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RESUMO

A presente monografia tem por objetivo estudar a tecnologia como controle estatal na
sociedade moderna a égide da legislacao brasileira, de pensadores sociais e da historia da
evolugdo humana. A metodologia utilizada é a de compilagdo bibliografica e estudo de
posicionamento a respeito da biopolitica e do biopoder, tanto como a evolucéo da tecnologia
como forma de controle, a luz de escritores e estudiosos. Esta dividida didaticamente em
trés capitulos. Inicialmente, ressalta-se o desenvolvimento do Estado numa visdo geral, de
modo a compreender seu desenvolvimento histérico e sua formagdo, evidenciando-se as
formas de controle para sua interpretacdo, bem como um comparativo ao panéptico. O
segundo capitulo ocupa-se em analisar a evolu¢do da tecnologia, enfatizando a vigilancia
estatal, e evidenciando o meio através do servico de inteligéncia, que € parte da estrutura
estatal. Por fim, o terceiro capitulo trata do direito de privacidade e sua respectiva tutela na
concepgdo mundial, especificamente na realidade do Brasil, explicitando casos e lesdes
deste direito por parte do Estado.
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INTRODUCAO

O presente trabalho monografico tem a ideia central de analisar a
tecnologia como um dos métodos utilizados pelo Estado para exercer o seu poder

de controle sobre a comunidade em geral no contexto da sociedade atual.

Enfatizam-se pesquisas realizadas, por meio de compilacdo bibliografica,
bem como normas do sistema juridico brasileiro. Assim sendo, pondera-se que, este

trabalho foi sistematizado de forma didatica, em trés partes.

O primeiro capitulo fomenta o desenvolvimento histérico do Estado
demonstrando a evolugédo e enfatizando as formas de controle utilizadas para moldar

a sociedade, dentre e elas a ideia de Jeremy Bentham, o pandptico.

O segundo capitulo trata dos meios de comunica¢do e de sua respectiva
insercao dentro da necessidade humana, apurando a ideia de uma vigilancia estatal,
sustentada por uma inteligéncia, esta também estatal, com a finalidade de exercer

seu controle.

Por conseguinte, o terceiro capitulo tem inicio na conceituacéo e historia
do Direito de Privacidade, restringindo a ideia e a aplicacdo no sistema Brasileiro,
apos o nascimento da tecnologia de informacao, através das legislacdes especificas
e amplas. Sendo assim, em contraponto, demonstra os descumprimentos destas

mesmas normas pelo proprio Estado, em casos concretos.

Isto posto, a tecnologia como controle estatal na sociedade moderna,
exige uma integra erudi¢cdo, uma vez que o tema € pouco explanado e a cerca dele
ainda existem tabus e lendas. Levando em consideragdo que a sociedade em si é
protagonista, paradoxalmente, é desinformada e hipossuficiente perante a figura

Estatal, estando sujeita a perder seus direitos sem ao menos saber que lhe tem.



A pesquisa desenvolvida visa colaborar, ao instigar questionamentos e
raciocinios diante a sociedade em que vivemos como um todo. Apesar de restrita e
modesta, indica observacfes emergentes de sociélogos, pensadores, legislacoes,
acordos e pesquisas, visando um confronto tanto na esfera individual, tanto na
coletiva, tendo como escopo sempre o bem e a paz social, no equilibrio perfeito

entre aqueles que se interessam pela humanidade.



CAPITULO | = O ESTADO MODERNO E AS TECNOLOGIAS DE
CONTROLE

Como génese contigua, ao ponto de causar certa mixérdia, o Estado
moderno e a tecnologia se desenvolveram nos aspectos historicos, sociais, politicos

e governamentais.

1.1 Estado Moderno: origem, desenvolvimento e conceito

Na atualidade o Estado é conceituado por Reis Friede, “como toda
associacdo ou grupo de pessoas fixado sobre determinado territério, dotado de
poder soberano. E, pois um agrupamento humano em territério definido
politicamente organizado”. Contudo no desenvolver da historia os tipos de Estado se
modificaram, tornando o conceito flexivel de acordo com a época. Jellinek os rotula
em cinco tipos: os antigos Estados Orientais, o Estado Helénico, o Estado Romano,
o Estado da Idade Média, e o Estado Moderno, sendo este ultimo, alvo de

exposicao.

Sendo assim, encetando a linha histérica a partir do fim do Feudalismo e
a chegada do mercantilismo, inicia-se a concep¢ao do Estado Moderno, no formato
absolutista, ou seja, o estado como figura concentrada e forte, fundamentado na
formacdo de aliancas entre a classe burguesa e os monarcas. Ainda vale ressaltar
que a principal caracteristica desta forma de Estado, € o poder caracterizado e
personificado no rei, tAo somente por representar o divino, assumindo a gestéo

econdmica, a justica e o poder militar. Thomas Hobbes e Nicolau Maquiavel, em



suas respectivas obras, o “Leviatd” e “O Principe”, sdo expoentes do tema, além de

defensores do Estado em sua forma absolutista.

Todavia, nos séculos XVII e XVIIl, com as revolugbes burguesas -
também chamadas de revolugdes antiabsolutistas, a teoria do representante divino e
da autoridade sagrada do rei, foi quebrada. Dentre essas sedicdes, destaca-se a
Revolucdo Francesa, que torna a politica coisa publica e persuade a substituicdo da
monarqguia pela a republica, ou seja, seus representantes séo eleitos por votos,
mesmo que minoritario - fazendo com que o poder politico abandonasse o carater de

opressao.

Assim, nasce o Estado de Direito, conhecido também como Estado
liberal-democratico, que abandona a figura centralizada e separa seus poderes em
partes proporcionalmente iguais. Neste formato, Jhon Locke, Jean Jacques Rosseau
e Emanuel Kant, em suas respectivas obras “Dois tratados sobre o governo’,
“Contrato Social”’, e “Estado e soberania”, explicam, teorizam e defendem o Estado

de Direito.

Logo em seguida, no século XX, de acordo com César Pasold, surge o
Estado contemporaneo, especificamente no ano de 1917, com a Constituicdo
Mexicana, concretizando-se em 1919 com a Constituicdo Alema. A partir de entéo,
Estado politico passa por mudancas e integra a politica e a sociedade, sendo
necessarios alguns processos de legitimacdo e também uma nova estrutura da

administracdo. Diferencia Pasold:

Lembro que o grande avanco do Estado moderno foi o de
estabelecer um ordenamento constitucional, no qual os Direitos
Individuais estavam devidamente especificados e consagrados como
"anteparos" aos abusos do Estado anterior, no qual reinava o
absolutismo e predominava a vontade e os apetites do soberano,
personificado no Rei ou no Imperador, em detrimento dos legitimos
anseios e necessidades do Povo. (PASOLD, 2013, p.128)

Sendo assim, o Estado como conhecemos hoje, sua configuracdo e

dindmica, tem suas origens na modernidade.



1.2 Formas de controle: Biopoder e Biopolitica

A visdo de Foucault foge da linha tradicional da politica, onde o Estado &
detentor do poder, e toma como base, a ideia de uma rede de micropoderes. Sendo
assim, o Estado seria 0 centro, e 0s micropoderes, seriam as organizacdes da

sociedade em nivel baixo, que permeiam as estruturas sociais. Diz ele:

Trata-se [...] de captar o poder em suas extremidades, |a onde ele se
torna capilar; captar o poder nas suas formas e instituicbes mais
regionais e locais, principalmente no ponto em que, ultrapassando as
regras de direito que o organizam e delimitam, ele se prolonga,
penetra em instituicbes, corporifica-se em técnicas e se mune de
instrumentos de intervencdo material, eventualmente violentos.
(FOUCAULT, 1979, p. 182.)

N&o ignorando a funcédo estatal, Foucault tenta evidenciar que as relagdes de
poder transcendem a camada do estado e é flexionada e distribuida em toda a
sociedade. Podendo-se entdo afirmar que o Estado por si s6, ndo é o centro do

controle e sim aquele que o exerce.

Sendo assim, no século XVII, da-se inicio o desenvolvimento de uma
fisionomia indissociavel do poder, batizada por Foucault de Biopoder, esta focava
em esculpir a figura individualizada do ser, diante a existéncia de uma rede de
micropoderes e a necessidade do dominio. A partir desse ponto, o poder direciona
as suas forcas para sujeitar os corpos, controlar as populacbes e gerir
matematicamente, a vida. Essa tecnologia, também dispositivo de poder, é chamada
por Foucault de disciplina, e definida como todos os “métodos que permitem o
controle minucioso das operacfes do corpo, que asseguram a sujei¢cao constante de

suas forcas e Ihe imp6em uma relagéo de docilidade-utilidade”(FOUCAULT, 1988).

A disciplina transforma o corpo humano em parte da maquinaria do poder,
contemplando-o, desmontando-o, posicionando-o, e o0 reconstituindo. Tanto que é
também chamada de anatomia politica, por fabricar corpos submissos e obedientes.

Ela dissocia o poder do corpo; faz dele por um lado uma ‘aptidao’,

uma ‘capacidade’ que ela procura aumentar; e inverte por um lado a
energia, a poténcia que poderia resultar disso, e faz dele uma



relacdo de sujeicdo estrita. Se a exploracdo econOmica separa a
forca e o0 produto do trabalho, digamos que a coercdo disciplinar
estabelece no corpo o elo coercitivo entre uma aptiddo aumentada e
uma dominagdo acentuada. . (FOUCAULT, 1988, p. 119.)

Contudo, para Foucault, no século XVIIl, o Ocidente passou por uma
metamorfose nas engrenagens do poder, e desenvolveu-se outra forma de poder: a
biopolitica. Este novo método, ja ndo tem como escopo somente o corpo individual,

mas abrange também o corpo populacional.

[A biopolitica] centrou-se no corpo espécie, no corpo transpassado
pela mecénica do ser vivo e como suporte dos processos biolégicos:
a proliferagdo, os nascimentos e a mortalidade, o nivel de saude, a
duragéo da vida, a longevidade, com todas as condi¢cdes que podem
fazé-los variar; tais processos sdo assumidos mediante toda uma
série de intervencdes e controles reguladores: uma biopolitica da
populacdo (FOUCAULT, 1988, p.152).

Contudo, nada coloca a Biopolitica como antagbnica ao Biopoder, pelo
contrario, os dois formatos de controle estéo relacionados. Transformando o controle
em uma rede mais complexa e extensa, apenas como meio de evolucdo que faz da
disciplina a biopolitica, do homem-corpo ao homem-espécie e do individuo a

populacdo (FOUCAULT, 1988, p. 151).

Na contemporaneidade, a biopolitica toma cada vez mais espaco,
dominando a tecnociéncia e afetando as mais diversas esferas da vida social,
deslocando-nos para um tempo profundo, ao fazer da vida matéria passivel a todo
tipo de intervencéo (BRASIL, 2008, p. 17).

1.3 Panéptico

Construido pelo jurista inglés Jeremy Bentham, no fim do século XVIII, O
Panoptico, é um edificio, criado para a obtencéo de resultados maximos e positivos,
provenientes de um estado de observacdo continuo das acgbes praticadas pelas
pessoas que adentram a arquitetura. E um bloco com um plano arquitetdnico unico,
com formato circular e um alinhamento perfeito das celas, sob o olhar infindavel do

vigilante. Descreveu Foucault:

O Panoptico de Bentham é a figura arquitetural [...]. O principio é
conhecido: na periferia uma construcdo em anel; no centro, uma



torre; esta é vazada de largas janelas que se abrem sobre a face
interna do anel; a construcdo periférica € dividida em celas, cada
uma atravessando toda a espessura da construcdo [...]. Basta entéo
colocar um vigia na torre central, e em cada cela trancar um louco,
um doente, um condenado, um operario ou um escolar. (FOUCAULT,
1987: 165-166)

Contudo, as plantas e esbogos apresentados por Bentham, ndo devem
ser consideradas engenhosas tdo somente por conta de suas icnografias, mas
também pelo cunho tedrico-filoséfico, se comportando como uma espécie de
bussola, onde seu ponteiro sempre aponta rumo a felicidade e o bem estar comum,

maximizando o bem e minimizando o mal.

N&o obstante de outras obras, o Panoptico, € criticado, tendo como um
dos principais criticos, Jaques-Allain Miller, que em sua obra “A maquina pandptica
de Jeremy Bentham”, ataca o esbogo, rotulando-o como “maquina de produzir uma
imitacdo de Deus” (p. 91). Chegando a ir mais longe, de forma a sustentar que “o

panoptico sera o espaco de controle totalitario” (p. 92)

E assim, no decorrer dos anos, assim como tudo, a ideia do pandptico foi
ampliada e desenvolvida, desprendendo da figura arquitetbnica e solida de um
edificio e se moldando nos novos padrfes da sociedade, salientando o que tange ao

desenvolvimento da tecnociéncia.

Submisso, o homem contemporaneo participa e interage com 0 novo
modelo do panoptismo desde um simples passeio pelas ruas da cidade, onde os
satélites, dispostos sobre a sua cabeca, captam em tempo quase real alguns
acontecimentos, ou ao se deparar com cameras de segurancas espalhadas pela
cidade.

O pandptico contemporaneo pode ser comprovado atraves da denotacéo
de veladura por qualquer individuo, em qualquer lugar, sendo sempre auxiliado
pela biopolitica e/ou pelo biopoder em comunhd@o com as tecnologias, de forma que

nao se desvia dos principios basilares arquitetados por Benthan.



CAPITULO Il - OS MEIOS DE COMUNICACAO E O PANOPTICO
MODERNO NA SOCIEDADE ATUAL

A tecnociéncia vem se integrado a sociedade moderna, adaptando-a em
decorréncia do conforto, da praticidade e da celeridade gerados no ambito individual
e também na esfera do sistema organizacional, social e governamental, fazendo

surgir as tecnologias da informag&o e comunicagéo.

Devido a esse fenbmeno, houve aumento da capacidade computacional,
surgindo cameras para monitoramento, o0s controles de acesso (incluindo a
biometria), as etiquetas RFID (identificacdo por radio frequéncia) e a mais popular, a
internet, utilizada para as mais diversas finalidades, como, 0 uso em
smartphones, dispositivos de geolocalizacdo, e a constituicdo e exploracdo do big
data, que nada mais € do que o:

[..] Fendmeno que surgiu nos Udltimos anos devido a enorme
guantidade de dados da maquina que esta sendo gerado hoje - [...] -
juntamente com as informacgfes adicionais obtidas por analise de
todas essas informagbes, que por si sO cria outro conjunto
de dados enorme. (PHELAN, 2012, FORBES)

Em decorréncia das transformacfes contemporaneas, sobretudo as
mudancas no capitalismo, no exercicio do poder, nos modos de ver, de pensar, de
sentir, de conhecer, e acima de tudo nas racionalidades governamentais que
precisaram rever as formas de controle, deu inicio a uma nova vertente do
panoptismo, desta vez mais sofisticada e complexa, onde se trata sobre vigilancia de

pessoas, de dados e monitoramento.

Esse método de controle contemporaneo, ja foi e ainda €, mesmo que de

forma infima, tratado como paranoia. Contudo, estudos, pesquisas, e casos reais



fazem essa discusséo, ndo algo a que se deve provar o fato de que se existe, e sim

discutir suas fronteiras e além de tudo, a ética.

2.1 Meios de comunicacgéo

A comunicacao € um fenémeno de extrema importancia na evolucdo da
humanidade. Nao sendo somente uma parte da sociedade atual, mas sim, um dos

pilares de sua origem. Como explica a sociologia:

[...] Com efeito, num plano légico de consideragdo dos fatos, o
processo de comunicacdo humana poderia ser encarado como
fundamento da vida social e ndo o contrario, conquanto do ponto de
vista da natureza ou da estrutura de tais fenbmenos os dois se
manifestam de forma nitidamente inseparaveis. [...] (MENEZES 1973,
p.147)

Tomando partido do angulo da sociologia, podemos buscar ao dicionario
o significado de comunicacao, que se refere ao“1.ato de comunicar; 2. informacao,
aviso; 3. passagem, caminho, ligagcao” (Rocha 1997, p.154). Ja os meios, nada mais

sdo, do que instrumentos pelos quais se emite o contetdo.

Por necessidade da humanidade, os meios de comunicacdo, foram aos
poucos se expandindo, comecando com os telégrafos no século XVIII, - criado pelos
irméos Chappe e aperfeicoado por Morse, no século XIX - que além de inovar deu
possibilidade de estabelecer contato em longas distancias, até o século XXI, com a
producdo em massa dos smartphones, que s&do capazes de se estabelecer

conexdes com varios lugares ao mesmo tempo.

A construcao social foi evoluindo na maneira em que os componentes dos
grupos estabeleciam os parametros de comunicacdo entre si. Turner e Mufioz,
afirmam que através de descobertas da comunicacdo, no decorrer da historia
humana, é que se foi possivel, medir e observar suas evolu¢des, como a do homem
Neanderthal, que definia sua estrutura social através de gestos, assim como a
pintura definia o Cromagnon, para isso tragcam uma linha:

O paleolitico é o inicio da Idade da Pedra, caracterizado pela criagdo

de ferramentas de pedra e pelo dominio do fogo. [...] O mesolitico € o
periodo de transicao entre o paleolitico e o neolitico. [...] marca uma
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era de coexisténcia entre sociedades coletoras e grupos neoliticos de
agricultores. [...] No neolitico surgem o0s primeiros inventos
tecnoldgicos que conduzem ao estabelecimento de uma nova
sociedade baseada em comunidades assentadas que [...] criam gado
e aram a terra. [...] O Infolitico, apdés 6000 anos apresenta a
sociedade atual que aprendeu a fabricar “pedras” muito pequenas
mas carregadas de grande quantidade de informacdo — os chamados
microchips. Essas pedras modernas permitem aumentar o volume de
informacéo e a velocidade com que ela é transmitida assim como o
niamero de pessoas que possa se beneficiar desse
conhecimento.”(TURNER e MUNOZ, 2002, p. 16 - 17).

2.1.1 Telegrafia

Essencial e revolucionario no inicio do desenvolvimento tecnolégico, e
criado, pela necessidade de transmitir palavras a longa distancia, como John D.
Peters notou (PETERS, 2006, p. 139), o telégrafo, substituiu em partes o transporte
do individuo, antes extremamente necessario para enviar mensagens, utilizando-se

dele mesmo como 0 meio de manusear o contetido até o destinatario.

Samuel Finlay Breese Morse construiu em 1830, e patenteou em 1837 o
primeiro aparelho telegréfico registrador de apenas um fio, e além disso,
estabeleceu os principios do cédigo de pontos, tracos e intervalos de acordo com a

presenca ou auséncia de impulsos elétricos.

Sem duvidas, o telégrafo, marcou a hist6ria, por se tratar de um modelo
transmissivo, e na medida em gue a eletricidade tomava mais poténcia, o telégrafo

avancava com a promessa poderosa de uma mitologia comunicacional.

A economia, ndo demostrou grande interesse por esse método de
telecomunicacdo primitiva, por ndo ser relevante, cabendo o uso pelo Estado,

somente no ambito administrativo, e principalmente, no militar.

2.1.2 Réadio

O radio foi um dos primeiros meios de comunicacdo, que permitia a
interacdo pela voz. Trés individuos em locais diferentes, realizaram experimentacdes

de transmisséo de voz humana sem fio, quase de forma simultanea, sendo o Padre
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Landell de Moura, no Brasil, Guglielmo Marconi, na Italia e Nikola Tesla, na Austria,

sendo este considerado, em 1943, pela Suprema Corte norte-americana, o inventor

do radio. De acordo com Mervyn:

A primeira transmissdo de radio na histéria do mundo foi feita por
Reginald Fessenden na véspera de Natal 1906, quando ele
transmitiu um "concerto de Natal" para as tripulacbes dos navios
atonitos da United FruitCompany no Oceano Atlantico e Mar do
Caribe (2018, online) .

No Brasil, a Westinghouse fez a primeira transmissao radiofénica oficial

em 1922. Estrategicamente no centenério de independéncia, o Presidente na época,

Epitacio Pessoa fez sua inauguracao.

Quando, por interesses econbmicos de expansdo de mercado e por
demanda da Reparticdo Geral dos Telégrafos para servicos
telegréficos, a Westinghouse se propds a fazer uma demonstracéo
do seu aparato de transmisséo, instalando a estacéo transmissora de
500 w e enviando para isso seu engenheiro, o senhor N. H. Slaughter
e seus assistentes Black e Bair, que montaram no alto do Corcovado
no Rio de Janeiro, a primeira estagcédo de radiotelefonia do Brasil em
colaboracdo com a Light e com a Companhia Telefonica. Essa
estacdo teve receptores alto-falantes colocados estrategicamente
nos recintos da exposi¢cdo do centenario de independéncia, pelos
guais os visitantes puderam ouvir o pronunciamento do Presidente
Epitacio Pessoa que a inaugurou. Esses receptores em forma de
corneta propiciaram ainda a audigao da cancao ‘O aventureiro, da
obra, O Guarani’, de Carlos Gomes (FEDERICO, 1982, p. 33).

Logo mais, durante a Il Guerra Mundial, o radio foi transformado em um

instrumento politico, valendo-se para emitir noticias estratégicas e fazer

propagandas, pois falava a inuUmeras pessoas, atingindo cada uma em sua

individualidade,

transformando-se em uma ferramenta poderosa e popular,

viabilizando através das ondas magnéticas, um avanco histérico imensuravel.

2.1.3 Telefone

Em 1876, Alexander Graham Bell, transmitiu as primeiras palavras, por

via elétrica da humanidade: “Come here Watson, | want you”. Em 14 de Fevereiro de

1876, conseguiu a patente e registrou, como o inventor, um dos maiores

instrumentos de evolucgao, o telefone.
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Nos primeiros anos, a invengao, ndo suscitou o interesse das pessoas em
adquiri-lo, mas logo, ao reconhecer a capacidade e eficacia da comunicacdo a
distancia, logo se espalhou. No ano de 1877, uma peca foi instalada na cidade de
Hartford (EUA), em 1887, ja haviam mais de 3.000 telefones, mas tardar, no comeco

do século XX, subiram para 1.400.000 pecas instaladas, nos EUA.

No decorrer dos anos, o telefone se mostrou eficiente ndo sé por ligar a
geografia, mas também na partiha de emocdes, observando-se mudanca nos
comportamentos e atingindo, enquanto meio de comunicacdo, uma expressao
determinante que veio alterar radicalmente as relacbes de sociabilidade e a
dindmica da comunicacdo, pela velocidade coagida ao processo comunicativo.
Tornando-se um aparelho que induz novas percepcdes e que contribui,

decisivamente, para uma aceleracdo do movimento e da dinamica social.

Em 1983, Ithiel de Sola Pool — investigador do Massachusetts Institute of
Technology - publicou um estudo, nomeado Forecasting theTelephone: A
Retrospective Technology Assessment, onde ha algumas previsdes que procuravam

antecipar os desenvolvimentos e efeitos do telefone.

Entre os impactos apontados pelo investigador, relevam-se dignos de
observancia: a contribuicdo do telefone para o desenvolvimento das zonas
suburbanas; a maior seguranca na transmissao de informacdes orais, por 0posi¢ao
a sua transmissao escrita; a intromissdo excessiva do aparelho nas tarefas do

quotidiano e consequente invaséo da privacidade. (SOLA, 1971)

2.1.4 Internet

A internet surgiu no meio da Guerra Fria, na disputa entre URSS (Uniao
das Republicas Socialistas Soviéticas) e EUA (Estados Unidos da Ameérica),
relacionada ao trabalho dos preitos militares, por meio da ARPA (Administragdo dos

Projetos de Pesquisa Avancada), nos EUA. Segundo Turner e Muioz:

Encomendou um estudo para avaliar como suas linhas de
comunicacdo poderiam ser estruturadas de forma que
permanecessem intactas ou pudessem ser recuperadas em caso de
um ataque nuclear. (TURNER , MUNOZ, 2002, p. 27)
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Em 1975, a Net j& permitia um acesso livre aos professores e
pesquisadores que utilizavam tecnologia. Com o intuito de educar, difundir e
compartilhar a informacao, as universidades, viam um grande potencial nessa teia.
Como afirmam Briggs e Burke, “qualquer computador podia se ligar a Net de

qualquer lugar, e a informacdo era trocada imediatamente em ‘fatias’ dentro de
‘pacotes™ (Briggs e Burke, 2006, p. 301)

No Brasil, a Internet € o segundo meio de comunicacdo mais utilizado,
perdendo somente para a Televisdo, deixando a imagem de somente transmitir
dados, para que foi projetada, e se tornando lazer, fonte de informacéao, criatividade

de comunicacéo e etc. Na visdo de Castells:

A Internet ndo é simplesmente uma tecnologia; € o meio de
comunicagcdo que constitui a forma organizativa de nossas
sociedades; é o equivalente ao que foi a fabrica ou a grande
corporacdo na era industrial. A Internet € o coragdo de um novo
paradigma sociotécnico, que constitui na realidade a base material
de nossas vidas e de nossas formas de relacdo, de trabalho e de

comunicagao (CASTELLS, 2003a, p.287).

2.2 Vigilancia Estatal: os meios de comunicagao

Contudo, essa inser¢cdo abrupta e inovadora, partindo da vigilancia
estatal, como método de controle, trouxe consigo fendas e também, certo temor por
parte da populacdo. Pois os meios de comunicacdo, desde entdo, chegaram a ter a
visdo de que fossem territérios sem jurisdicdo, com milhares de métodos legais ou
fraudulentos de vigilancia por parte do Estado, dentro de seu proprio territério ou
atravessando as fronteiras. Como declarou o ex-presidente, Barack Obama, em um

discurso sobre a NSA (National Security Agency):

[...] as garantias legais que restringem a vigilancia contra pessoas
nos Estados Unidos sem um mandado judicial ndo se aplicam a
estrangeiros no exterior. Isso ndo é exclusividade da América;
poucas, se h4, agéncias de espionagem ao redor do mundo limitam
suas atividades além de suas fronteiras. E inteligéncia é tudo sobre
obter informacdo que nao esta publicamente disponivel. Mas as
capacidades da América s&o Unicas, e o poder de novas tecnologias
significam que existem cada vez menos restricdes técnicas sobre o
gue nos podemos fazer. Isso coloca uma obrigacao especial sobre
nés de perguntar sobre o que nos devemos fazer finalmente,
agéncias de inteligéncia ndo podem funcionar sem sigilo, o que faz



14

com que seu trabalho seja menos sujeito ao debate publico. [...]
(OBAMA, 2014)

Durante a Il Guerra Mundial, informacbes foram coletadas por
interceptacdo e decifracdo de mensagens, através de uma coOpia da Enigma
maquina que emitia mensagens criptografadas e as plantas e diagramas das
maquinas decifradoras chamadas “bombas”, uma delas construida pelo matematico,

Alan Turing (SINGH, 1999), como mostra o filme “Jogo da Imitagao”.

O Estado mostra falhas e sucessos, contudo, ndo deixa de ser detentor
de um segredo, como observou Hanna Arendt, e aqueles que d&o publicidade a
segredos legitimos do Estado séo tratados como traidores, por outro lado, o
vazamento de segredos ilegitimos ou prescindiveis € muitas vezes encarado como
ato de cidadania e até heroismo. Tudo isso, acaba causando certa contamina¢do no
que chamamos de democracia, que € caracterizada pela intrusdo dos governos e
das corporacfes na liberdade e na privacidade de terceiros, sejam estes atores
publicos ou privados (ARENDT,1968, p. 293).

Sendo assim, o Estado, cria, utiliza e se institui em um pandptico
moderno, com a finalidade de prever acées que perturbem a ordem e a estrutura do
proprio, através da inteligéncia de cada governo. Sendo aqui plausivel de
comparacao Minority Report (2002), um filme onde essa acdo de vigilancia é

utilizada para prever crimes, baseando-se no dilema, se isso seria favoravel ou néo.

2.2.1 Inteligéncia Estatal

O Estado com a finalidade de estabelecer competéncia para que se possa
exercer o poder de vigia, criou as agéncias de inteligéncia. Uma das mais
conhecidas do mundo é a CIA (Central Intelligence Agency), que pertence aos EUA,
e ja foi alvo de polémicas e escandalos voltados sempre para a area de privacidade.
A EPOCA, disse em uma de suas matérias, voltadas ao site Wikileaks, que:

[...] a primeira parte da cole¢cdo de documentos confidenciais Vault 7,
gue, de acordo com o site, € 0 maior vazamento de informagfes da
historia da inteligéncia americana. Obtidos a partir de ex-hackers do
governo, os documentos (se comprovados como auténticos)
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evidenciam programas sofisticados destinados a coletar informacdes
pessoais de aparelhos celulares, de TVs conectadas a internet, de
computadores, da Microsoft, da Apple (iPhone e iPad) e de
smartphones com sistema Android. Até mensagens escritas em
aplicativos como WhatsApp e Telegram, que implementam
criptografia de ponta a ponta, podem ser captadas por um programa
instalado no celular. O software coleta o texto ou o dudio antes de ele
ser enviado. ( SOPRANA, 2017)

Edward Snowden, que era administrador de sistemas na Agéncia Central
de Inteligéncia norte-americana (CIA); instrutor de contraespionagem da Agéncia de
Inteligéncia de Defesa (DIA); contratado pela agéncia de inteligéncia privada Dell,
dentro da Agéncia de Seguranca Nacional (NSA) no posto avancado do Japao; e
contratado pela consultoria Booz Allen Hamilton, dentro do centro da NSA no Havai,
foi acusado de vigiar conversas telefonicas e transmissdes de dados na Internet de
cidaddos americanos e estrangeiros, inclusive brasileiros, através de e-mails, chats
online e chamadas de voz dos servicos de empresas presentes na rede, como
Apple, Facebook, Google, Microsoft, YouTube, Skype, AOL e Yahoo. (FILHO, p. 9 -
17, 2014)

E irrefutavel, através dos casos polémicos apresentados que a presenca
do Estado, intervém nos meios de comunicacgao, seja de forma benéfica ou maléfica,
mas com a finalidade de controlar, e manter dentro de sua jurisdicdo todas as acdes

dos individuos que participam da sociedade.



CAPITULO Il -DIREITO A PRIVACIDADE NO ESTADO BRASILEIRO

Dentro da sociedade moderna, cada vez € mais dificil tratar o tema
privacidade, devido a todo desenvolvimento tecnolégico e quantidade de dados que
trafegam, transformando essa corrente em informacao acessivel, em questdes de
segundos. Contudo, a tutela deste direito, merece mais destaque no decorrer do
tempo, devido a necessidade de atualizar e adaptar a legislacdo durante as
formacdes das sociedades da informacéo, e estabelecendo o que, quem e onde,

sem violar o direito a privacidade.

3.1. Direito de Privacidade

A privacidade deriva da evolucdo da propriedade, que de acordo com
Jean Jacques Rosseau, comeca quando o individuo toma um pedaco de terra para
si, limitando-a em um sentido fisico. No entanto, ainda assim, as raizes da
privacidade se findam na modernidade, através da percepcdo da relacdo do
individuo com a sociedade (DONEDA, 2006).

N&o obstante e unido de forma essencial ao direito de personalidade, o
direito a privacidade teve sua origem nas antigas civiliza¢cdes. Contudo, o formato
como conhecemos atualmente, comecou a se desencadear a partir de um artigo
feito por Warren e Brandeis, e pode ser historicamente associado a desagregacéo
da sociedade feudal, este que se tornou publico, por conta da repercussdo causada
pela divulgagédo ndo autorizada nos jornais, sobre o casamento da filha de Samuel
Warren. A partir dai, Louis Brandeis deu inicio a producao da doutrina chamada right
privacy. (DONEDA, 2006, p.16)
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No artigo em questdo, os autores definem o limite desse direito
distanciando-o da propriedade privada proprietaria, e aproximando-o da vida com a

intencao de tutelar a personalidade humana, e ainda explica que

[...] é dificil considerar o direito a privacidade como um direito
proprietario em sua concepc¢ao tradicional. Tomando como exemplo
0s pensamentos de um pai escritos em uma carta para o seu filho ou
em seu diario, revelando alguma informacéo intima, defendem que
ninguém que tenha acesso a tal documento poderia divulga-lo,
mesmo que o acesso tenha ocorrido de forma legitima; a proibi¢cao
nao seria restrita & publicacdo de uma cépia da carta ou do diario em
si, sendo mais ampla, atingindo o contetdo. O que se protege nao é
0 ato intelectual de expressar ideias em um pedaco de papel, mas os
fatos que estdo sendo impressos. A protecdo concedida a
pensamentos, sentimentos e emogdes, expressados por qualquer
meio € uma das instancias de aplicacdo do direito a estar s@, do
direito a ser deixado em paz (WARREN; BRANDEIS,1890)

Nesse trabalho de Warren e Brandeis, 0s autores nem sequer chegaram
a definir o right privacy, e somente chegaram a conclusao de que a linha comeca a
ser tragada a partir do “direito de ser deixado s6”. Nos dizeres de Celso Lafer, “[...]
O direito do individuo de estar s6 e a possibilidade que deve ter toda pessoa de
excluir do conhecimento de terceiros aquilo que a ela so se refere, e que diz respeito

ao modo de ser no ambito da vida privada”. (LAFER, p. 108)

Causando certa segregacdo, somente as classes eleitas, ou seja, que
detinham propriedades eram dignas e tuteladas pela lei diante a possibilidade de ter
para si um lugar onde a invasdo seria impossivel. Por isso € plausivel afirmar que o
direito solido e coletivo, tomou for¢ca e evoluiu durante os séculos XVII e XVIII,
através de documentos respeitaveis, como Bill off Rights, em 1689, a Declaracéo de
Independéncia das Colbnias inglesas, em 1776 e a Declaracdo dos Direitos do
Homem e do Cidaddo, proclamada em 1789 com a Revolucdo Francesa, e
hodiernamente, é tutelado pela Declaracéo Universal dos Direitos Humanos.

No entanto o direito a privacidade se desenvolve no decorrer da evolugéo
histérica e chega ao patamar em se desvencilhar da intimidade, que de acordo com

os autores Luiz Alberto e Vidal Serrano,

[...] podemos vislumbrar, [...] dois diferentes conceitos. Um, de
privacidade, onde se fixa a no¢do das rela¢des interindividuais, que,
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como as nucleadas na familia, devem permanecer ocultas ao
publico. Outro, de intimidade, onde se fixam uma divisdo entre o ‘eu’
e os ‘outros’, de forma a criar um espacgo que o titular deseja manter
impenetravel mesmo aos mais proximos.(ALBERTO i SERRANO
2010, p. 174.)

Sendo assim, a privacidade tem um conceito mais restrito e especifico, ou
seja,

[...] por privacidade, de conseguinte, devem-se entender os niveis de
relacionamento social que o individuo habitualmente mantém oculto
ao publico em geral, dentre eles: a vida familiar, as aventuras
amorosas, 0 lazer e o0s segredos de negoécio. (ALBERTO;
SERRANO, 2010, p. 173.)

~

3.2. Tutela do Direito a privacidade no Brasil, e as adaptacdes com o

nascimento da tecnologia de informacéo.

Com o desenvolver e a velocidade da informacgéao, e logo a popularizagéo
das redes transformando-se em massa, a positivacdo da Lei Brasileira, em alguns
sentidos, fez-se necessaria interpretacdo por analogia, e em outros, foi impossivel,

sendo necesséria a criacdo de novas normas regulamentando este novo territério.

De acordo com uma manchete publicada no site EXAME, o “ Brasil € 0 4°
pais em numero de usuarios de internet’” (Agéncia Brasil, 2017), apesar de o
legislador tratar sobre o assunto, é inexistente uma politica efetiva que proteja estas

informacdes e dados, terminando simil a uma pandega, a jurisdicao virtual.

3.2.1. Declaragao Universal dos Direitos Humanos

Com origem apés a segunda guerra mundial, tendo como fonte e
inspiracdo a Declaracdo dos Direitos do Homem e do Cidadao (1789), e com a
finalidade de reconstruir principios que norteariam a sociedade, nasce a Declaracdo

Universal dos Direitos Humanos em 1948.

Tornando-se método de identificar e ndo de criar direitos, como explicito
no predmbulo, a Declaracdo mostra o que a difere das demais é a unificacdo e

estabelecimento de garantias fundamentais da Raca Humana:

[...] APRESENTE DECLARACAO UNIVERSAL DOS DIREITOS
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HUMANOS como o ideal comum a ser atingido por todos 0s povos e
todas as nacfes, com o objetivo de que cada individuo e cada 6rgéo
da sociedade, tendo sempre em mente esta Declaracdo, se esforce,
através do ensino e da educacdo, por promover 0 respeito a esses
direitos e liberdades, e, pela ado¢cdo de medidas progressivas de
carater nacional e internacional, por assegurar o seu reconhecimento
e a sua observancia universal e efetiva, tanto entre os povos dos
proprios Estados-Membros, quanto entre os povos dos territorios sob
sua jurisdicdo. (ONU, Declaracao dos Direitos Humanaos, Preambulo)

Levando em consideracao que o estabelecido nesta declaracdo, remete a
prépria sobrevivéncia e esséncia humana, e que apesar de aparentar filoséfica e
utdpica, nada mais é que a pratica cotidiana humana, a privacidade chega a ser
6bvia, e toma destaque no artigo XllI: “[...] ninguém sera sujeito a interferéncia em
sua vida privada, em sua familia, em seu lar ou em sua correspondéncia, nem a
ataque a sua honra e reputacdo. Todo ser humano tem direito a protecdo da lei

contra tais interferéncias ou ataques”. (ONU, 1948, online )

Sendo assim, a denominacdo de Estados-Membros “cabe a todas as
nacdes amantes da paz que aceitarem 0s compromissos da Carta e que, a critério
da Organizacao, estiverem aptas e dispostas a cumprir tais obrigacdes. ” (ONU,
2018)

3.2.2. Constituicdo da Republica Federativa do Brasil

O Brasil, desde 1948, vem integrado as operacdes de manutencao da
paz, contudo, em suas oito constituicbes, sempre reservou um espaco para 0S
direitos fundamentais, com exce¢do ao Golpe Militar implantado em 1964, onde
varios destes ficaram suspensos e/ou foram modificados, restando os reestabelecer
na proxima e ainda vigente Constituicdo, elaborada em 1988, que abrange todos 0s
direitos fundamentais, inclusive a privacidade, de acordo com a Declaracao

Universal dos Direitos Humanos.

O Capitulo I — Dos Direitos e Deveres Individuais e Coletivos, da
Constituicao Federativa do Brasil, encontrado a partir do caput do art. 5°, e em seus
incisos, corresponde em maioria aos direitos civis, que séo dirigidos em desfavor e

abstencdo do Estado, sendo inclusos no conceito de liberdade negativa, que de



20

acordo com Berlin, significa “estar livre de”, ou seja, sem restricdes a seus desejos e

interesses. Ainda assim, o autor deixa explicito que:

O sentido positivo da palavra liberdade provém do desejo que o
individuo nutre de ser seu préprio senhor. Desejo que minha vida e
minhas decisées dependam de mim mesmo, e ndo de forcas
externas de qualquer tipo. Desejo ser o instrumento de meus
proprios atos de vontade, e ndo dos outros homens. Desejo ser um
sujeito, ndo um objeto. Ser [...] um agente — decidido, e ndo deixando
gue outros decidam -, guiado por mim mesmo e nao influenciado
pela natureza externa ou por outros homens. [...] Acima de tudo,
desejo ser consciente de mim mesmo como alguém que age, tem
vontade e pensa, responsavel por minhas escolhas e capaz de
explica-las a partir de minhas ideias e meus propésitos (BERLIN,
2002, p. 236-237).

N&o obstante, e garantido, o direito a privacidade esta descrito no art. 5°,

X, da CF 1988, o qual considera “inviolaveis a intimidade, a vida privada, a honra e a

pY

imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou
moral decorrente de sua Vviolagdo”. Contudo, no posicionamento do
Constitucionalista, Marcelo Novelino, nem toda forma de invasédo de privacidade se

enquadra ndo descrito na Carta Magna, considerando que

A divulgacdo de uma informacédo invasiva da privacidade deve ser
admitida quando concorrerem 0s seguintes fatores: i) licitude da
informacéo; ii) forma adequada de transmisséo; e, iii) contribuicdo
para o debate de interesse geral ou relevancia para a formacao da
opinido publica, eixo em torno do qual gira o direito a informacgéo. A
divulgacdo de uma deve ser de interesse publico, ndo apenas de
‘interesse do publico’. [...] Por fim, sao restricbes legitimas a
privacidade a divulgacdo de fatos que envolvam atividades
criminosas (funcdo de prevencdo geral’) ou de fatos noticiaveis,
como enchentes, terremotos, acidentes e catastrofes de grandes
propor¢des. (NOVELINO, 2008, p. 297/298)

7z

Visando que os principios da propria Carta Magna se chocam, é
compreensivel e plausivel a argumentacao de Novelino. Por exemplo, a liberdade de
informacgéo e da manifestacdo do pensamento, vezes entra em choque com o direito
a privacidade, contudo, se nao existisse a existéncia de ambos ndo adentrariamos

ao Estado Democréatico de Direito.

3.2.3. Lei Carolina Dieckman

Em maio de 2012, a atriz Carolina Dieckman, passou por um



21

constrangimento fruto de um crime cibernético devido a invasédo de seu e-mail. Os
invasores, a ameagaram com a publicidade de suas fotos intimas, se ndo fosse pago
o valor de R$ 10.000,00 (Dez mil reais), e ndo cedendo as chantagens teve sua
intimidade e privacidade violadas e expostas. (DIREITOS DO BRASIL, SD)

Na Legislacdo Brasileira, até entdo, ndo havia nenhuma forma de
tipificacdo pelos crimes cibernéticos, fazendo necessario que o magistrado utilizasse
de analogia para assemelhar as condutas, no caso em especifico, do email,
enquadrando-o em violagdo de correspondéncia, tipificado no artigo 40 da Lei
6.538/78:

Art. 40 - Devassar indevidamente o conteddo de correspondéncia
fechada dirigida a outrem:

Pena: detencdo, até seis meses, ou pagamento ndo excedente a
vinte dias-multa. (Lei n°® 6.538 de 22 de junho de 1978)

Sendo assim, em novembro de 2012, foi editada a Lei 12.737,
popularmente chamada de “Lei Carolina Dieckmann”, que entrou em vigor em abril
do ano seguinte, devido ao periodo de vacancia. Nela séo tipificados os delitos
informaticos, inserindo no Cdédigo Penal Brasileiro os artigos 154-A, 154-B, no
artigo266, dois paragrafos e, na redacao do art. 298 do Estatuto Penal em vigor, o

paragrafo unico.

Apesar de extremamente necessaria, a doutrina levanta topicos de
discusséo, considerando-a, em relacdo ao texto, excessivamente vaga, deixando a
desejar nos aspectos técnicos. Sem levar em consideragao a incerteza juridica que
permeia ao texto, por ser obscuro sobre os critérios de pessoalidade,

especificamente sobre a obtencao de dados.

3.2.4. Marco Civil

Com a necessidade de especificar uma lei de acordo com a nova
sociedade de informagdo, que surgiu com o advento da internet, fez-se necessario a
criacdo do Marco Civil da Internet, que norteia 0s impasses e supre as brechas
judiciarias da organizacdo virtual. Explicando as circunstancias, em 2009, o

processo legislativo que criou o Marco Civil, comecou através de uma pesquisa
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publica de duas fases, e o Congresso Nacional em 2011, tomou para si, pelo Projeto
de Lei 2.126/2011. (SANGOI, 2016 p.22).

Regulamentando e estabelecendo limites na jurisdicdo Brasileira da
internet, mesmo apoOs a sancao da Lei Carolina Dieckmann, repleta de brechas, o
artigo 3° da Lei 12.965/14 (Marco Civil da Internet), impera:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacao
de pensamento, nos termos da Constituicdo Federal;

Il - protecdo da privacidade;

Il - protecéo dos dados pessoais, na forma da lei;

IV - preservagdo e garantia da neutralidade de rede;

V - preservagao da estabilidade, seguranca e funcionalidade da rede,
por meio de medidas técnicas compativeis com o0s padrdes
internacionais e pelo estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades,
nos termos da lei;

VII - preservacgdo da natureza participativa da rede;

VIl - liberdade dos modelos de negdcios promovidos na internet,
desde que ndo conflitem com os demais principios estabelecidos
nesta Lei. Paragrafo Unico. Os principios expressos nesta Lei ndo
excluem outros previstos no ordenamento juridico patrio relacionados
a matéria ou nos tratados internacionais em que a Republica
Federativa do Brasil seja parte.

Apesar de constar nos direitos fundamentais da Constituicdo, a
privacidade, nas inovacdes tecnoldgicas, nem sequer poderia ser prevista, devido a
velocidade e proporcao em que as informacdes se espalham, por isso, o0 Marco Civil,

tomou para si esta como um principio basilar.

Para os doutrinadores, a questdo da internet, mesmo apds a Lei, ainda
permanece com questdes passiveis de discussao, até porque o Governo e também
as empresas, usufruem deste bem afim de armazenar os dados. Entdo para que
haja compreensdo dentro dos termos aderidos nesta norma, como estabelecido no
artigo 5°, é necessario saber que os referidos dados, determinados pessoais, dizem
respeito aos registros de conexdo e 0 acesso as aplicagdes, ou seja, os provedores
de conexao que fazem referéncia data e hora de inicio e término de uma conexao a
Internet, sua duracdo e o endereco do IP (Internet Protocol) e conjunto de

informacgdes, colhidas e armazenadas, respectivamente.

Art. 52 Para os efeitos desta Lei, considera-se:
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| - internet: o sistema constituido do conjunto de protocolos I6gicos,
estruturado em escala mundial para uso publico e irrestrito, com a
finalidade de possibilitar a comunicacao de dados entre terminais por
meio de diferentes redes;

Il - terminal: 0 computador ou qualquer dispositivo que se conecte a
internet;

Il - endereco de protocolo de internet (endereco IP): o cddigo
atribuido a um terminal de uma rede para permitir sua identificacao,
definido segundo parametros internacionais;

IV - administrador de sistema autbnomo: a pessoa fisica ou juridica
gue administra blocos de endereco IP especificos e o0 respectivo
sistema autbnomo de roteamento, devidamente cadastrada no ente
nacional responsavel pelo registro e distribuicdo de enderecos IP
geograficamente referentes ao Pais;

V - conexdo a internet: a habilitacdo de um terminal para envio e
recebimento de pacotes de dados pela internet, mediante a
atribuicdo ou autenticacdo de um endereco IP;

VI - registro de conexdo: o conjunto de informacdes referentes a data
e hora de inicio e término de uma conexao a internet, sua duracao e
0 endereco IP utilizado pelo terminal para o envio e recebimento de
pacotes de dados;

VII - aplica¢des de internet: o conjunto de funcionalidades que podem
ser acessadas por meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicacbes de internet: o conjunto de
informacdes referentes a data e hora de uso de uma determinada
aplicacdo de internet a partir de um determinado endereco IP.

O art. 7° do Marco Civil, ainda regulamenta e estabelece os limites da
informacao, assegurando o usuario das barreiras que ndo podem ser ultrapassadas,

em seus incisos, |, Il e lll;

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e
ao usuario sao assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizag&o pelo dano material ou moral decorrente de sua violagéao;
Il - inviolabilidade e sigilo do fluxo de suas comunicacdes pela
internet, salvo por ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicacbes privadas
armazenadas, salvo por ordem judicial,

3.3. Violacédo de dados do Estado Brasileiro

Mesmo com a positivacdo na Declaracdo dos Direitos Humanos que
reflete a Carta Magna, e suas respectivas derivagbes, acerca do direito de
privacidade adaptado a tecnologia, o Estado Brasileiro, no sistema juridico ainda
comete erros que violam esta garantia. Deixando a questionar acerca da validade e

a sensacao de impunidade que tais prerrogativas estabelecem.
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3.3.1. Suspenséao do Whatsapp

Em fevereiro de 2015, o juiz Luis Moura Correia, da Central de Inquéritos
da comarca de Teresina, determinou ao bloqueio do whatsapp, com a finalidade de
que a Delegacia de Protecdo a Crianca e ao Adolescente (DCPA) precisaria de
informagdes contidas no aplicativo. A nota foi expedida, contudo, ndo chegou a ser

cumprida, em virtude da derrubada do mandado pelo Desembargador do Piaui.

O segundo blogueio teve iniciativa na 12 Vara Criminal de S&o Bernardo
do Campo, com natureza sigilosa. O Tribunal de Justica de S&o Paulo (TJ-SP), se
pronunciou, afirmando que o motivo foi ndo atender a uma determinacao judicial
expedida em 23 de julho de 2015, entdo concedeu a pedido do Ministério Publico, o

bloqueio dos servi¢os por 48 horas, baseando-se na Lei do Marco Civil.

N&o bastando, um terceiro bloqueio, derivou da Justica do Sergipe, onde
exigia o bloqueio do aplicativo por 72 horas, motivado, outra vez, porque o
Facebook, empresa proprietaria do whatsapp, ndo cumpriu decisdo judicial em
compartilhar informacdes que dariam assisténcia em uma investigacdo criminal.
Neste evento, o aplicativo ficou suspenso em todo Brasil por aproximadamente 24

horas.

Nilson Xavier de Souza, desembargador, afirmou que, ao contrario do que
dizia a empresa, tal decisdo néo violaria o Marco Civil, visto que a empresa deve se
sujeitar a soberania do Brasil e pautar-se de acordo com as normas locais. Todavia,
de acordo com o entendimento da 112 Camara de Direito Criminal do Tribunal de
Justica de Sao Paulo, a suspensdo do Whastapp no Brasil, seria excessiva, visto
que os efeitos destas decisGes ultrapassaram a empresa, dona do aplicativo, e

alcancaram toda a sociedade.

3.3.2. Aquisicéo de prova ilicita no caso Dilma

Durante as investigaces de Lula (ex-presidente), o juiz de 12 instancia,
Sérgio Moro, responsavel pelos processos da operacdo Lava-Jato, gravou em uma

conversa, onde a ex-presidente Dilma Rousseff, que na época ainda era exercia seu
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mandato, conversava com o investigado. O que chama atengdo e causa certa

polémica no caso é a exposicdo causada pelo magistrado, e auséncia de

competéncia para investigar alguém com prerrogativa de funcédo, de acordo com a

Constituicdo da Republica:

Art. 52. Compete privativamente ao Senado Federal:

| - processar e julgar o Presidente e o Vice-Presidente da Republica
nos crimes de responsabilidade e os Ministros de Estado nos crimes
da mesma natureza conexos com aqueles;

| - processar e julgar o Presidente e o Vice-Presidente da Republica
nos crimes de responsabilidade, bem como os Ministros de Estado e
os Comandantes da Marinha, do Exército e da Aeronautica nos
crimes da mesma natureza conexos com aqueles; (Constituicdo da
Republica de 1988)

Apés a autorizacdo e devido processo, compete ao Supremo Tribunal

Federal o julgamento, como descrito:

Art. 86. Admitida a acusacgdo contra o Presidente da Republica, por
dois tercos da Camara dos Deputados, serd ele submetido a
julgamento perante o Supremo Tribunal Federal, nas infracdes
penais comuns, ou perante o Senado Federal, nos crimes de
responsabilidade.(Constituicdo da Republica de 1988)

No entanto, Dr. Saulo Antdnio Mansur, no seu artigo “Moro Agiu conforme

a Lei”, disse:

[...] no ha ilegalidade na interceptagcdo da conversa de Lula com a
presidente Dilma por dois motivos: 1° foi feita em momento em que o
ex-presidente ndo tinha tomado posse como ministro da casa civil, e
portanto, ndo estava revestido da prerrogativa de foto; 2° o grampo
estava dentro do prazo de validade de 15 dias estabelecido em lei e
seu cancelamento antes deste prazo precisava ser formalizado a
operadora de telefonia, o que demorou algumas horas. A conversa
foi juntada ao processo se tornando um meio de prova em desfavor
do ex-presidente, portanto, de natureza publica. Por entender
pertinente que a populacdo brasileira tivesse acesso a todas as
provas existentes na investigacao criminal, dentre elas, depoimentos,
interrogatérios, documentos e, inclusive a conversa com a presidente
Dilma, o juiz Moro revogou o sigilo processual, ocasido que a
imprensa tomou conhecimento dos fatos. Nota-se que a decisédo
judicial estd em sintonia com a legislagdo processual e nao feriu
direitos e garantias constitucionais. Discutiu-se muito acerca do
procedimento do juiz, esquecendo-se do conteddo das conversas.
(MANSUR, 2016, online)

Todavia, o entendimento do Supremo Tribunal Federal (STF), determinou

que a Vara do Juiz, enviasse todas as remessas que constassem investigacoes
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envolvendo Lula, de acordo com o Ministro Teori Zavaski, atesta que o Juiz ao
constatar que havia autoridades com prerrogativa de foro, imediatamente devia ter
enviado as gravacdes para o STF. Segundo o Ministro, Moro, tomou decisdes sem
nenhuma das cautelas exigidas em lei, além de vedar expressamente a divulgacéo

de qualquer conversa interceptada, como o previsto no art. 8:

Art. 8° A interceptacdo de comunicacdo telefénica, de qualquer
natureza, ocorrera em autos apartados, apensados aos autos do
inquérito policial ou do processo criminal, preservando-se o sigilo das
diligéncias, gravacoes e transcricdes respectivas.

Paragrafo Unico. A apensacdo somente podera ser realizada
imediatamente antes do relatério da autoridade, quando se tratar de
inquérito policial (Cédigo de Processo Penal, art.10, § 1°) ou na
conclusdo do processo ao juiz para o despacho decorrente do
disposto nos arts. 407, 502 ou 538 do Cdédigo de Processo Penal.
(Lei n©9.296, de 24 de julho de 1996.)

E ainda determina a inutilizacdo das gravacdes que ndo interessem a

investigacao criminal:

Art. 9° A gravacdo que ndo interessar a prova sera inutilizada por
deciséo judicial, durante o inquérito, a instrugéo processual ou apos
esta, em virtude de requerimento do Ministério Publico ou da parte
interessada.

Paragrafo Unico. O incidente de inutilizacdo sera assistido pelo
Ministério Publico, sendo facultada a presenca do acusado ou de seu
representante legal. (Lei n° 9.296, de 24 de julho de 1996.)

A questdo € que mesmo Moro, reconheceu que divulgou as gravacoes
sem autorizagdo, fundado apenas que nao via “maior relevancia no fato”.
(CANARIO, 2016)

7

No Brasil, a interceptacdo é comum, no entanto, nestas formas de
privacidade € necessaria observancia da Lei, e além de tudo, cautela, devido a
aplicabilidade e o entendimento tanto Constitucional, quanto das Leis especificas.
No caso de Moro, esse responde por duas reclamacdes disciplinares no Conselho

Nacional de Justica (CNJ).



CONCLUSAO

O objetivo geral deste trabalho foi apresentar um dos fendmenos mais
recorrentes da atualidade: a Biopolitica e o Biopoder. Ou seja, o controle do Estado

por meio da tecnologia, nas populac¢des. Enfim, um estudo sobre o pandptico.

A juncao da auséncia de conhecimento social sobre a existéncia do poder
tecnologico, que € uma realidade, necessita de estudo explicativo e de divulgacdo
académica, visto que a sociedade evolui tecnologicamente e a informacéo se defasa
e se complementa a todo tempo, tornando evidente a necessidade de conhecimento

sobre o tema.

Com um grande peso de entendimento, tanto na questao juridica, quanto
filosofica, as delimitacdes das fronteiras da tecnologia ainda ndo foram concebidas,
guanto mais avistadas, havendo regulamentacfes superficiais no que tange a
respeito deste assunto, com frestas, que ndo conseguem vedacgOes seguras desde

gue foram abertas. Incluindo ainda a sua extensao.

No que tange a vigilancia Estatal, mesmo varie o molde ao extremo
maléfico ou benéfico, os principios e acordos estabelecidos socialmente, violam o
lado mais fragil, a massa populacional, e ainda, de forma cruel, blindam a realidade
de loucura. No entanto, em outro estudo, caberia a profundidade em denominar as
consequéncias deste controle, tendo em vista que este apenas comprova por vias

de fato e compilagbes que este existe.

Sendo assim, baseava-se a pesquisa, na tentativa de analisar, e atentar a

sociedade, sobre a forma que esse tipo de controle é exercido, afim de que a cautela
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esteja presente, demonstrando a realidade sobre uma perspectiva humana. Além do
mais, criar consciéncia da forma em que esse instituto de controle se encaixa na

sociedade moderna mundial e, sobre tudo, a brasileira.
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