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RESUMO

A evolucdo tecnologica tem impactado significativamente a area da saude,
especialmente através da e-Saude, que engloba o uso de tecnologias de informacéo
e comunicacao na prestacao de servicos de saude. Este artigo analisa os desafios da
protecdo da privacidade na e-Saude no Brasil, focando na gestdo de dados pessoais
de pacientes a luz da LGPD. A e-Saude inclui prontuarios eletronicos, telemedicina,
aplicativos moveis de saude e dispositivos vestiveis, cada um com implicacbes
distintas para a coleta e uso de dados pessoais. Os desafios incluem a necessidade
de uma cultura de privacidade, capacitacdo continua de profissionais e adequacao
das infraestruturas tecnologicas. Este estudo utiliza uma metodologia exploratoria e
revisdo bibliografica para analisar as nuances do direito a saude e a privacidade,
oferecendo uma andlise critica sobre a gestdo de dados na e-Salde e estratégias
para superar 0s obstaculos na implementacdo de um ambiente digital seguro.
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1 INTRODUCAO

A evolucgédo tecnoldgica tem transformado diversas areas do conhecimento, e a
saude ndo é uma excecdo. O advento da e-Saude, que compreende o uso de
tecnologias de informacéo e comunicacao (TICs) na prestacéo de servicos de saude,
publico e privado, tem promovido uma revolucdo na forma como os dados de
pacientes sao coletados, armazenados, compartilhados e utilizados.

Esta transformacdo, embora traga inegaveis beneficios, também levanta
importantes questdes relacionadas a protecdo da privacidade e a seguranca dos
dados pessoais dos pacientes.

No Brasil, a Lei Geral de Protecdo de Dados (LGPD), Lei n°®13.709/2018, surgiu

como um marco regulatério essencial para abordar essas questdes. Estabelecendo
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diretrizes sobre o tratamento de dados pessoais, buscando assegurar o direito a
privacidade e a protecdo dos dados pessoais dos individuos e, no contexto da e-
Saude, a implementacdo desta lei apresenta desafios especificos, dada a natureza
sensivel das informacdes envolvidas.

Este trabalho tem como objetivo analisar os desafios a protecdo da privacidade
no ambito da e-Saude no Brasil, com um foco particular na gestdo de dados pessoais
de pacientes a luz da LGPD.

A contextualizacdo do tema passa pelo entendimento da e-Saude como um
conceito abrangente, que inclui desde prontudrios eletrénicos e telemedicina até
aplicativos moveis de saude e dispositivos vestiveis. Cada uma dessas tecnologias
possui diferentes implicacfes para a coleta e o uso de dados pessoais, aumentando
a complexidade da gestdo dessas informacdes. Além disso, a globalizacdo e a
digitalizacdo crescente dos servicos de saude ampliam a necessidade de um marco
regulatorio robusto e eficaz.

A relevancia da privacidade dos dados de saude €, além de um direito inerente
ao humano, inquestionavel. Dados de saude sdo considerados dados sensiveis pela
LGPD, pois envolvem informagdes intimas e confidenciais sobre a condicéo fisica e
mental dos individuos.

A divulgacao ndo autorizada ou o uso inadequado desses dados pode resultar
em discriminacédo, estigmatizacdo e outros impactos negativos significativos para os
pacientes, muitos ainda nem imaginados.

A LGPD, introduz principios e obrigacdes que visam garantir a transparéncia,
seguranca e controle dos dados pelos titulares. No que tange a e-Saude, a aplicacéo
da LGPD exige uma adaptacdo rigorosa por parte dos profissionais de saude,
instituicbes e desenvolvedores de tecnologia. A gestdo de consentimentos, a
implementacdo de medidas de seguranca adequadas e a garantia de direitos dos
titulares sdo apenas alguns dos aspectos criticos a serem considerados.

Por sua vez, os desafios na implementacéo da LGPD na e-Saude no Brasil séo
diversos. Entre eles, destaca-se a necessidade de uma cultura de privacidade e
protecdo de dados nas instituicdes de saude, a capacitacdo continua de profissionais
para lidar com questdes de seguranca da informacdo, e a adequacdo das

infraestruturas tecnoldgicas as exigéncias legais.



Adicionalmente, a interoperabilidade dos sistemas de saude e a conformidade
com a legislacao sédo questbes complexas que demandam soluc¢des inovadoras e um
comprometimento sério de todas as partes envolvidas.

Diante desse cenério, este estudo busca aprofundar a compreensdo dos
desafios a protecao da privacidade na e-Saude, oferecendo uma analise critica sobre
a gestao de dados pessoais de pacientes no Brasil.

Ao longo do trabalho, seréo exploradas as implicacbes da LGPD para o setor
de saude, as melhores préticas de gestdo de dados, e as estratégias para superar 0s
obstaculos encontrados na implementacao de um ambiente digital seguro e respeitoso
a privacidade dos pacientes.

Para tanto, a pesquisa baseou-se no método exploratério e em uma revisao
bibliografica de artigos concernentes a protecao de dados pessoais, e regulamentacéo
referente a tecnologias sanitarias relacionadas com a e-saude, visando a elucidacao
do fenbmeno proposto, aplicando-se a pesquisa qualitativa e objetivando uma analise
das nuances do direito constitucional a saude e a intimidade, partindo-se da premissa
bibliografica indicativa, no intuito de estreitar os limites do objeto central proposto.

2 ENTENDIMENTO HISTORICO-SOCIAL

O constante avanco das tecnologias da informacéo e, por decorréncia, da
comunicacao tem transformado a forma como as pessoas interagem com o mundo ao
seu redor em todos 0s ambitos sociais, inclusive na forma em que a saude é acessada
e, de certo modo, consumida.

Em um ambiente de constante transicdo técnica, migrando 0s meios e
mecanismos analdgicos e materiais para planos digitais e eletrbnicos, 0 acesso a
salude passou a se desenvolver, em muitas frentes, de modo hibrido, com sua principal
fonte sendo democratizada por mecanismos digitais e seus pilares sociais fixos ao
meio analogico.

Nesse contexto, a e-salude, nomenclatura que vem se consolidando com o
passar dos anos, foi ilustremente definida, sobretudo aos padrées da época, de forma
breve, como o uso das TICs (tecnologias da informacdo e comunicacdo) para
melhorar a qualidade, a eficiéncia e a acessibilidade dos diferentes povos aos servigos
de saude em diferentes niveis, pelo professor Vincenzo Della Mea (2001), no artigo
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“What tis e-health: the death of telemedicine?” publicado online pelo National Library
of Medicine.

Fato é que o ato de incorporar mecanismos tecnoldgicos, mesmo que oriundos
de outras searas do conhecimento, para o aprimoramento da forma em que parcelas
cada vez maiores da populacdo possuem de acessar a saude, publica ou privada,
direito uno a si, trazem diversos beneficios inerentes a sua implementacéo, ao passo
em que desbravam desafios de teor logistico, comunicativo, tecnolégico e legal.

Mesmo que parcelas sub atendidas, ou de dificil acesso aos meios tradicionais
de saude, seja medicamentoso ou hospitalar, possam ter um novo e mais expansivo
meio de acesso a um direito humanitario basico, estados-nacédo, pela via estatal, ja
comecgam a sentir os impactos desse tipo de implementacao.

Ao mesmo tempo em que familias residentes em regifes, quase, inacessiveis
passam a ter o minimo de atendimento por meio da telemedicina, por exemplo, o seu
acesso a medicamentos e especialistas humanos se mantém tdo ruim quanto jamais
foram e, a depender do momento, se tornam ainda piores. Com toda melhoria
significativamente avancada, 0s agentes responsaveis pelo aprimoramento das
politicas publicas se acomodam ainda mais no pouco desenvolvimento que tiveram,
sucateando e segregando setores que, de modo geral, ja sdo, e estdo, sucateados
mesmo em tempos onde tais tecnologias sequer eram projetadas.

Ao contrario do que se possa imaginar, o problema real por trds do
desabastecimento, ou do escéarnio e estigma ligado a saude a familias sub atendidas,
€ a logistica, ndo a sua implementacao, mas a prioridade no qual ela possui.

A CRFB - Constituicdo da Republica Federativa do Brasil, promulgada em
1988, torna claro, durante todo o Titulo Il, dedicado aos Direitos e Garantias
Fundamentais, em seu artigo 6° o pleno direito a todos os cidadaos a saude nos

seguintes moldes:

Art. 6°. Sdo direitos sociais a educacédo, a salde, a alimentacao, o trabalho,
a moradia, o transporte, o lazer, a seguranca, a previdéncia social, a protecéo
a maternidade e a infancia, a assisténcia aos desamparados, na forma desta
Constituicdo (Brasil, 1988).

No entanto, mesmo restando claro que o direito a saude € um dos inUmeros
direitos e garantias fundamentais e inerentes a todo ser humano, e sendo praste que
a CRFB/88 nivela todo o povo brasileiro ao mesmo patamar de igualdade de direitos
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e obrigacGes, nos termos do art. 5°, inciso |, os proprios entes publicos, dotados da
maquina publica, imbuidos de boa-fé e responsaveis por fazer tais entendimentos se
valerem a realidade, por vezes, se ausentam de suas obrigacdes e escanteiam o
atendimento devido e pleno a povos historicamente marginalizados.

Ad exemplum, a saude publica para povos marginalizados, como os indigenas,
tem enfrentado desafios significativos no Brasil. De acordo com uma reportagem da
Deutsche Welle — DW (Modelli, 2023), apenas 180 médicos estdo trabalhando em
distritos especificos para indigenas em todo o pais. Sendo que, mesmo nessas
poucas instalacbes de trabalho, as condicdes e instalacdes precarias sdo o maior
obstaculo para os agentes de salude realizarem os seus servicos de modo adequado.

Fatos estes, destacados de modo brilhante no artigo “Desigualdades de género
€ raciais no acesso e uso dos servigos de aten¢ao primaria a saude no Brasil” (Cruz,
2021), que evidenciam o principal fator para uma disparidade do modo de acesso e

atendimento a salude por povos de diferentes classes sociais, 0 mero interesse.

No Brasil, o advento da pandemia em marco de 2020 encontrou um sistema
publico de saude universal em direitos no que concerne ao acesso a seus
servicos, porém com graves distorcdes e gargalos de atendimento, em
especial aqueles referentes a atencéo priméria de saude, porta de entrada do
Sistema Unico de Saude (SUS). Pontos nevrélgicos histéricos do
atendimento publico hospitalar foram ainda mais expostos, como o Sistema
de Regulacédo (SISREG) responséavel pelas conhecidas filas de espera por
consultas, exames e cirurgias; a lotacdo ou auséncia de leitos hospitalares; a
desigual distribuicdo de recursos e equipamentos e a clivagem publico-
privada no acesso a saude (Cruz, 2021, p. 4022).

Por outro lado, ndo ha que se falar em ponto focal, mesmo que o fator logistico
tenha seu grau de importancia, a falta de comunicacao clara e precisa, oriunda de
uma rede organizada em prol deste bem, também influenciam nas relagbes sociais
frente ao acesso a saude e a informacéo.

Como dito na reportagem do Nexo Politicas Publicas (Thami, 2021), intitulada
de “6 pontos sobre a relagdo entre comunicagao e saude”, durante a pandemia, o
Brasil demonstrou ndo s6 a falta de planejamento de campanhas coordenadas de
comunicagdo em saude, mas também um forte conflito de mensagens e até mesmo
propagacéo de informacdes incontestavelmente falsas ou sem qualquer com pouco

embasamento cientifico.



Isso € particularmente problematico no contexto da e-salude, onde a
comunicacao eficaz é essencial para garantir que os pacientes recebam informacdes
precisas e atualizadas sobre seu estado de saude.

Ademais, os avangos tecnolégicos constantes e frenéticos também podem
trazer desafios significativos para a e-saude. De acordo com uma reportagem do
portal ShareCare (2022), um dos principais problemas € o aumento da distracéao
causada pelo uso excessivo da tecnologia. De acordo com a matéria, com mais
facilidade de acesso a internet, as pessoas podem ter contato com uma maior
guantidade de informacfes, 0 que aumentaria o nivel de distracdo, dentro e fora dos
ambientes hospitalares.

Outro desafio ligado aos avancos tecnoldgicos inerentes a area € a protecdo
de dados sigilosos destes ambientes, no qual hackers e outros criminosos poderiam
acessar dados médicos privativos de algum paciente. Fator particularmente
problematico no contexto da e-salde, onde a seguranca dos dados do paciente séo,
e devem, ser tratados como de extrema importancia.

Por fim, a falta de legislacdo inerente a matéria, sendo brevemente
desenvolvida em legislacbes como nas Leis n° 12.965/2014 e 13.709/2018,
respectivamente nomeadas como o Marco Civil da Internet e a Lei Geral de Protecao
de Dados Pessoais (LGPD), estabelecem um terreno subijetivo e turvo de atuacéo do
setor privado que, ao passo em que seguem O pouco que h& rente a matéria,
estabelece meios, preceitos e temas discutiveis neste ambito, algo que se desenvolve

em paralelo em diferentes pontos do globo terrestre.

2.1 PROBLEMATICA SISTEMICA DE UM MEIO DIGITALMENTE DEPENDENTE
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Cabe relembrar que a e-salde é um campo emergente na interseccdo de
tecnologia da informacdo, negoécios e saude em diferentes pontos do mundo,
interconectados por ambientes digitais e globalizados em constante expanséao.

No entanto, a implementacdo da e-saude enfrenta varios desafios a nivel
nacional e internacional, sendo um deles, a protecéo da privacidade e a gestéo de

dados pessoais de pacientes.



A Lein®13.709/2018 do Brasil, também conhecida como Lei Geral de Protecao
de Dados (Brasil, 2018), estabelece diretrizes claras sobre como os dados pessoais

devem ser gerenciados no contexto da saude.

Art. 5°. 1I. dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural
(Brasil, 2018).

Como bem observado por Tania Aparecida Soares (2022), no artigo “Os
Impactos da Lei Geral de Protecdo de Dados — LGPD no Cenario Digital”, o artigo 11
da LGPD se aplica ao tratamento de dados pessoais sensiveis, dispostos de modo
claro no artigo supracitado (art. 5°, inciso Il), resguardando, acima de tudo, a revelacao
de dados que possam causar prejuizos ao titular, caso venha a ser compartilhado
entre os controladores, visando vantagem econémica ao agente causador ou a
terceiro que possa, de algum modo, estar envolvido.

Ainda segundo ao artigo, a violagdo desta norma pode acarretar, inclusive,
sansdes do poder publico, em suas diferentes areas de atuagcdo e competéncias.

No entanto, mesmo que este tipo de normativa e penalizacdo seja aplicado de
modo feroz, eficiente e utopico, o cenario possivel onde dados sensiveis ligados a
saude de determinada populacdo esta, ou pode estar, sendo vazada a fim de
beneficiar redes privadas, como seguradoras ou hospitais, ja encobrem todo o cenério
por uma nevoa de duvida que me €, sem margem a duvida, calamitoso.

O jogo eletrbnico estadunidense Watch Dogs 2 (2016), publicado pela Ubisoft
Montreal, evidencia de modo alarmante e exagerado o impacto que uma rede
globalizada e puramente virtual causa na vida da populagcéo de modo geral.

Mesmo se tratando de uma obra ficcional, o jogo eletronico satiriza e extrapola
a problemética de empresas conseguirem acesso a dados considerados sensiveis,
também, pela legislacdo brasileira.

Em determinada quest, o jogo evidencia apenas um efeito nefasto, ao
protagonista se deparar com uma rede de dados confidenciais perdendo seu escopo
sigiloso a beneficio de corporagcbes privadas, no caso, empresas de seguro

modulando em tempo real o valor do seguro de vida de toda uma familia com base



em um conjunto de dados coletados desde a infancia por dispositivos como
smartphones e até geladeiras.

Notoério que o jogo, por se tratar de uma obra de ficcao, idealiza um cenério a
fim de causar choque e comoc¢ao. Mas ver um exemplo claro e, de certo modo, cada
vez mais proximo, de como esses dados podem estar sendo utilizados para fins,
mesmo que em grau reduzido, verossimilhante, ja € preocupante o suficiente.

De todo modo, a preocupacao nao reside apenas em obras ficcionais de
entretenimento, Suely Deslandes e Tiago Coutinho (2022), ao observarem as relagbes
sociais em ambientes digitais, sobretudo em periodo da pandemia de COVID-19,
provocado pelo virus SARS-CoV-2, por meio do artigo “Pesquisa social em ambientes

digitais em tempos de COVID-19: notas tedrico-metodolégicas” discorrem o seguinte:

Os desenvolvimentos e desafios atuais em uma perspectiva internacional e
suas reverberagfes no contexto nacional sugerem que pode estar chegando
a hora de mudancga do “paradigma” da ATS enquanto campo cientifico, no
sentido Kuhniano. As bases tedricas e metodolégicas que orientaram a
selecéo, a avaliagéo e a critica dos critérios relevantes a serem verificados
nesses estudos devem ser revistas para se adequarem as novas demandas
da sociedade. A aproximacdo interdisciplinar com outros campos de
conhecimento (Filosofia, Histéria, Politica, Sociologia, Antropologia e Direito)
podera fortalecer sua fundamentagdo teérica e potencializar seu uso e,
dependendo da intensidade de todas essas mudancgas, elas poderdo gerar
uma revolucdo nesse campo cientifico. Essa dindmica dependera
amplamente da formacdo de mecanismos de agdo politica e sociais
negociados também pela comunidade de pesquisa. As mudancas
paradigmaticas dependerao fortemente, portanto, de elementos exteriores a
ciéncia (Coutinho, 2022).

Importante ressaltar, por fim, que o cenario plausivel, proveniente de um
avanco exacerbado das tecnologias da informacdo e comunicacéo, a primeiro olhar,
se mostram otimistas e frutiferos, cedendo, porém, as impurezas da natureza humana,
desvirtuando o seu suposto significado e objetivo natural, pressupondo, é claro, que
algo de magnitude suficientemente capaz de reverberar e modular por completo todo
o paradigma social e cultural de toda a civilizacdo humana possua um objetivo ou
significado natural, tampouco que este seja beneficio a espécie humana.

Diferente do que pressupor algo sobre uma tecnologia em acessao, €
necessario olhar além do que sua propria existéncia, se atendo, sobretudo, aos seus
efeitos praticos no avanco de todo um contingente social, a priori, modular e
consistente, mas que encara, em ultima analise, dificuldades e barreiras inerentes a
algo inédito, afinal, é disso que se trata, de um avanco inédito em uma area pouco
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conhecida que, inevitavelmente, modifica por completo toda e qualquer forma de

desenvolvimento social.

3 RISCOS COMPORTAMENTAIS

A ancoragem mitica por trds dos efeitos danosos provindos do constante
avancgo tecnoldgico, embora alarmantes e espalhafatosos, resvalam em um teor
verossimil quando aplicado a materialidade fatica, anteriormente restrita a pequenos
grupos de interesse que, aos poucos, se mostram também ao grande publico.

Em marco de 2023, Shou Zi Chew, o CEO global do Tik Tok, notéria empresa
de midia social e entretenimento, fora convocado pelo Congresso estadunidense para
prestar esclarecimentos sobre a influéncia fatica que seu produto, a midia social,
exerce sobre a mentalidade humana, sobretudo aos jovens e adolescentes
(Thorbecke, 2023).

Questdes irrisdrias e banais foram levantadas por parlamentares do que €,
provavelmente, o congresso mais poderoso e influente de todo o ocidente, o que néao
muda o fato de que as preocupacdes séo validas e legitimas.

De acordo com Catherine Thorbecke (2023), repérter da CNN, um deputado de
Nova Jersey destacou uma pesquisa estadunidense descobriu que “os algoritmos do
TikTok recomendam videos para adolescentes que criam e exacerbam sentimentos
de sofrimento emocional, incluindo videos que promovem suicidio, automutilacdo e
transtornos alimentares”, embora n&o evidenciando a fonte exata para a informc¢éo.

Outro deputado, agora representativo do Estado de Ohio, havia acusado, a
mesma sessao, que o Tik Tok estaria promovendo conteudos do chamado “desafio
do blecaute” para criancas de e adolescentes, resultando, teoricamente, na morte de
uma crianca de 10 anos do Estado da Pensilvania.

Ainda nesta audiéncia, o deputado Gus Bilirakis, eleito pela Florida, ressaltou
uma serie de preocupacgdes quanto a tecnologia e o algoritimo por tras da midia social
que estaria, teoricamente, abrindo espaco para que criangcas sejam expostas a
conteudos nocivos, resutando na emblematica frase “Sua tecnologia esta literalmente
levando a morte”.

Talvez néo por coincidéncia, poucos meses apos esta audiéncia, tendo o Tik
Tok como principal alvo, aplicou uma série de atualizacdes de seguranca, alterou seus
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termos de uso e implementou uma série de recursos a fim de exercer uma protecao
adicional para os usuarios “mais jovens”. Vale-se dizer que o movimento fora replicado
pelas demais big techs do setor.

Fato inegavel que o hiperestimulo gerado pelo constante uso de dispositivos
eletrbnicos vem ocasionando em um aumento vertiginoso em patologias psiquiatricas
como a depressao, trastornos do humor, bipolaridade, transtornos de ansiedade e,
principalmente, Transtorno de Defict de Atenc&o e Hiperatividade - TDAH (Nabuco,
2008).

Deve-se ater, ainda, que mesmo que estas patologias possam estar sendo
mais bem relatadas e expostas como pertencentes as novas geracoes, atribuindo um
carater de epidemia geracional, generalista por 6bivio, o estudo “Dependéncia de
Internet e de Jogos Eletrénicos: uma revisdo”, publicado em 2008, evidéncia que tal

infleuncia ndo se restringe a faixas etarias ou a cultura preexistentes:

A Dependéncia de Internet pode ser encontrada em qualquer faixa etaria,
nivel educacional e estrato sdcio-econémico. Inicialmente, acreditava-se que
esse problema era privilégio de estudantes universitarios que, buscando
executar suas atribuicbes académicas, acabavam por permanecer mais
tempo do que o esperado, ficando enredados na vida virtual. Entretanto, tais
pressuposi¢fes mostraram ser pura especulagdo. Sabe-se, hoje, que a
medida que as tecnologias invadem progressivamente as rotinas de vida, o
contato com o computador cada vez mais deixa de ser um fato ocasional e,
portanto, o nimero de atividades mediadas pela Internet aumenta de maneira
significativa, bem como o ndmero de acessos e tempo medido na populacao
brasileira que, atualmente, ocupa o primeiro lugar no mundo em termos de
conexdo doméstica (Abreu, 2008, p. 4)

Tal fato se reafirma quando observamos que a empresa Cambridge Analytica
utilizou, ilegalmente, dados de mais de 87 milhdes de usuarios fornecidos pelo
Facebook, hoje pertencente ao grupo META, para influenciar multidées e manipular
artificialmente o resultado das elei¢des presidenciais e estaduais dos EUA no ano de
2016. Fato descoberto somente em 2018 e reportado em todos os jornais, editoriais e
portais jornalisticos independentes nas mesmas midias sociais que trouxeram todo
este escandalo a tona.

Ao ver um contingente significativo de pessoas votantes, em sua maioria com
vida estavel, familia constituida e um nivel satisfatério de escolaridade, se torna
invidvel defender que apenas as novas geracfes estariam sendo influenciada por

todos esses algoritmos e redes digitais.
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A realidade se imp0e.

Mesmo que um grande contingente tenha sido influenciado politicamente, fato
relativamente isolado, ndo é possivel auferir que as midias sociais sao utilizadas como
mecanismos de manipulacdo emocional, correto?

Errado.

Um estudo realizado por Andrew G. Reece e Christopher M. Danforth (2017),
publicado pela EPG Data Sciencie, intitulado “Instagram photos reveal predictive
markers of depression” revelou que apenas a analise previa de postagens publicas
nos perfis dos usuarios do Instagram ja é o suficiente para tracar marcadores
confiaveis de pacientes com depressao.

O estudo focou na andlise e monitoramento continuo de 166 usuarios, nos
quais 71 (42%) ja foram diagnosticas por depressao, a partir de suas postagens
publicas em seu feed e stories e, a partir dai, encontrar uma correlacdo entre aqueles
gue possuem diagnastico positivo.

Aqueles usuérios ja diagnosticados possuiam postagens em tons frios de cor,
com movimentacdes discretas e pouca incidéncia de terceiros em suas postagens.

O fato curioso € que, estendendo estes marcadores para uma amostra de
43.950 usuarios do instaram, foi possivel auferir com um percentual significativo de
acertos ndo sO aqueles que estavam ja diagnosticados com a patologia, mas sim
aqueles que viriam a receber tal diagnéstico ao decorrer do estudo. Conclusdes
extraidas apenas por dados publicos.

E 0 mesmo se mostrou verdade quando analisado usuarios que eram expostos
a padrdes muito especificos de postagens gerando uma mudanca espacada e quase
imperceptivel na personalidade dos usuarios que eram mostrados posts taxados como
“tristes” ou “solitarias”. A reciproca se mostrou verdadeira ao apresentar conteudos
taxados como “felizes” e “motivadores” a usuarios com predisposicao a depressao.

Muito além do que pensar em um possivel tratamento alternativo a esta
patologia, o que o estudo fez foi reafirmar algo que estava restrito apenas ao chamado
senso comum.

As midias sociais influenciam sim na personalidade e motivagdo de seus

usuarios. Mesmo que ambas as partes neguem tal alegacéo, a realidade se impde.
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3.1 RISCOS AO ARMAZENAMENTO

Do mesmo modo que as midias sociais coletam dados extensivos dos usuarios
digitais, inclusive com potencial de venda, embora velada, das informagfes que
seriam, primariamente, privadas, as grandes seguradoras e planos de saude coletam
e auferem seus dados “publicos” a fim de estipular uma faixa de cobranga, aceitar ou
negar clientes, fornecer medicamentos e amparar enfermos conveniados.

Grandes redes de hospitais e farmacias realizam algo semelhante.

Ao passo em que possuem um sistema unificado de dados, permitindo que o
mesmo cliente possa ir a dois hospitais da mesma empresa sem que realize dois
cadastros prévios, por exemplo, ou que ele possa aproveitar de seu cupom nho
aplicativo da Drogaria X, pertencente a uma vasta rede de drogarias para adquirir
medicamentos em qualquer loja desta rede em todo o pais, gerando um alto nivel de
comodidade e fluidez ao usuério, tais tecnologias coletam e armazenam informacdes
de consumo e geolocalizac&o a fim de identificar padrdes de consumo e predeterminar
possiveis acdes futuras.

Sistemas de analise de crédito realizados por seguradoras no momento de
aceitar ou ndo determinado paciente em sua cartela de clientes sofrem influencias
dessa vasta rede unificada de dados.

N&o seria apenas coincidéncia que marcas como a Colflex, Dramin, Engov,
Finn, Zero-cal, Neo Quimica, Tamarine, Vitasay, Benegrip, Addera, dentre outras,
além de investimentos no setor de fabricacdo de fraudas, escovas dentais, itens de
higiene bucal e a empresa My Agencia de Propaganda sao de propriedade da mesma
empresa mae, a Hypera Pharma. (Hypera Pharma, 2023).

Mesmo estando estipulado na LGPD (2018) que “a prote¢céo de dados pessoais
€ um direito fundamental”, a mera existéncia de corporagdes com tamanha quantidade
de dados privativos computados e armazenados ja representa um risco suficiente
grande a sociedade brasileira.

Em primeira tese, pressupor que tais dados coletados por entes privados, de
pequeno, meédio ou grande porte, esteja em total seguranca se demonstra leviano por

si sO.
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Dados pessoais coletados por diferentes dispositivos vinculados, ou ndo, aos
grandes servidores podem ser, e sdo, no melhor dos cenarios, utilizados para

propagacao de midia e marketing.

3.2 IMPLICACOES LEGAIS

Por meio da LGPD (2018), em seu artigo 1°, o Estado incumbiu a si o dever de
resguardar os dados privativos do povo brasileiro, de modo que o mundo privado, e

suas liberdades individuais, de cada cidadao seja preservado e desenvolvido.

Art. 1°. Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural
(Brasil, 2018).

Tal incumbéncia se reafirma a medida em que a Emenda Constitucional 115,
de 10 de fevereiro de 2022, adicionou a Carta Magna o reconhecimento da protecéo
de dados pessoais como um direito fundamental.

Isso significa, em ultima medida, que o Estado tem a responsabilidade
autoimposta de garantir a privacidade e a seguranca dos dados pessoais dos
cidaddos. Além disso, a protecdo dos dados pessoais também é garantida de forma
indireta através da previsao da acdo de habeas data (art. 5°, LXXII, da CF), que busca
assegurar ao individuo o conhecimento e a possibilidade de buscar a retificacdo de
dados constantes de registros ou bancos de dados de entidades governamentais ou
de carater publico.

Como implicacdes claras, em sendo dever do Estado presar pelo sigilo pleno
de dados privativos de seus cidadaos, podendo aplicar sansdes administrativas,
inclusive multas, para as chamadas big techs, empresas detentoras da maioria dos

dados digitais dispostos na internet.

Art. 52. Os agentes de tratamento de dados, em razdo das infracbes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes san¢des
administrativas aplicaveis pela autoridade nacional: | - adverténcia, com
indicacdo de prazo para adocao de medidas corretivas; Il - multa simples, de
até 2% (dois por cento) do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os
tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais)
por infragao; Ill - multa diaria, observado o limite total a que se refere o inciso
II; IV - publicizacdo da infragdo apds devidamente apurada e confirmada a
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sua ocorréncia; V - blogueio dos dados pessoais a que se refere a infracao
até a sua regularizagdo; VI - eliminacao dos dados pessoais a que se refere
a infragéo; VII - (VETADO); VIII - (VETADO); IX - (VETADO). X - suspensao
parcial do funcionamento do banco de dados a que se refere a infracdo pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizac¢éo da atividade de tratamento pelo controlador; Xl - suspenséo do
exercicio da atividade de tratamento dos dados pessoais a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo; XII - proibicéo parcial ou total do exercicio de atividades relacionadas
a tratamento de dados (Brasil, 2018).

A protecédo de dados privativos e sensiveis por parte do estado, como direito
fundamental do povo brasileiro se estendeu, por consequéncia, ao Conselho Federal
de Medicina (CFM), principal 6rgdo regulador da atividade profissional ligado a saude.

O principio profissional do sigilo e da confidencialidade entre a relacdo médico
X paciente, antes atrelado a meios analdgicos, passou a vigorar também em relacdes
digitais antes mesmo do advento do Marco Civil da Internet (2014) e da LGPD (2018).

O artigo 73 do Estatuto de Etica do Conselho Federal de Medicina (EECFM),
no qual trata do segredo as informacgdes obtidas no exercicio da atividade profissional
se comunica de modo impar aos artigos 11 da LGPD e 7° do Marco Civil da internet
que dispdem, respectivamente, sobre a garantia da confidencialidade dos dados
pessoais dos usuarios e da inviabilidade da intimidade e da vida privada, mesmo em

ambientes virtuais.

Art. 73. Revelar fato de que tenha conhecimento em virtude do exercicio de
sua profissdo, salvo por motivo justo, dever legal ou consentimento, por
escrito, do paciente (EECFM, 2019, pg. 35).

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipoteses: | - quando o titular ou seu responsavel legal
consentir, de forma especifica e destacada, para finalidades especificas
(Brasil, 2018).

Art. 7°. O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos: | - inviolabilidade da intimidade e da
vida privada, sua protecdo e indenizacdo pelo dano material ou moral
decorrente de sua violacdo; Il - inviolabilidade e sigilo do fluxo de suas
comunicacdes pela internet, salvo por ordem judicial, na forma da lei; Il -
inviolabilidade e sigilo de suas comunica¢6es privadas armazenadas, salvo
por ordem judicial (Brasil, 2014).

A responsabilidade coletiva e social quanto a privacidade vem, sobretudo, para
atender a principios éticos e filosoficos que, de modo efetivo, interferem na relacdo de

convivio entre os cidadaos de todas as nagoes.

14



No entanto, mesmo em se tratando de direito fundamental, pétreo a qualquer
cidaddo, estando sob o encargo do Estado, primariamente, o dever de proteger e
manter o sigilo a privacidade dos dados digitais, sobretudo sanitarios, se estendendo
subsidiariamente ao setor privado o dever de preservar e manter sob sigilo os dados
pessoais dos consumidores, o proprio Estado se encarrega de prover tais dados sobre
o pretexto de “relevante interesse publico.

E alcado ao relento direitos fundamentais e inerentes ao individuo a fim de
justificar uma mera investigacao policial, fato corrente é percebido de modo claro na
decisdo prolatada no Superior Tribunal de Justica, no Recurso em Mandado de
Seguranca (RMS) 61.302-RJ, de relatoria do Ministro Rogério Schietti Cruz, no qual

tracou novas diretrizes sobre a quebra de sigilo dos dados informaticos.

2. Mesmo com tal caracteristica, o direito ao sigilo ndo possui, na
compreensao da jurisprudéncia patria, dimensédo absoluta. De fato, embora
deva ser preservado na sua esséncia, este Superior Tribunal de Justica,
assim como a Suprema Corte, entende que é possivel afastar sua protecéo
guando presentes circunstancias que denotem a existéncia de interesse
publico relevante, invariavelmente por meio de deciséo proferida por
autoridade judicial competente, suficientemente fundamentada, na qual se
justifique a necessidade da medida para fins de investigacdo criminal ou de
instrugéo processual criminal, sempre lastreada em indicios que devem ser,
em tese, suficientes a configuracdo de suposta ocorréncia de crime sujeito a
acao penal publica (STJ. RMS 61.302-RJ. Rel. Min. Rogerio Schietti Cruz,
Terceira Sec¢éo, por maioria, julgado em 26/08/2020, DJe 04/09/2020).

A eminente ementa reforca um fato de pela concordancia entre os juristas,
nenhum direito é absoluto. Ao ponto em que o direito a privacidade pessoal e, por
consequéncia, aos dados informativos € de carater pétreo e fundamental, ha casos
em excec¢ao no qual o sigilo aos dados privativos é quebrado em prol do interesse
publico.

No caso em epigrafe, foram tratados de dados de geolocalizacdo de registro
geral que, de alguma forma, serviriam na identificacdo de suspeitos de um crime de
homicidio.

Por mais que o objetivo fim seja nobre e, no caso fatico supracitado de fato €,
a ideia de turvar um direito fundamenta ao be prazer do Estado, preconizando “o
interesse publico” se torna um risco existencial ao proprio Estado democratico de

direito e, por efeito l6gico, a prépria dindmica social.
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4 NOVAS DINAMICAS SOCIAIS

O embate entre o avanco tecnoldgico, os meios digitais e a privacidade de
dados médicos e sensiveis assume uma dimensao cada vez mais complexa e crucial
no contexto contemporaneo.

No cerne dessa discussdo esta, sem duvidas, o equilibrio delicado entre o
progresso tecnolégico e a preservacdo da privacidade inerente ao usuario e dos
direitos humanos fundamentais.

A crescente digitalizacdo dos registros médicos e a coleta massiva de dados
pessoais impdem desafios significativos para o arcabouco legal existente, prejudicado
por uma defasagem grosseira e pouco atenta.

Embora legislacbes como a Lei Geral de Protecédo de Dados (LGPD), Lei n°®
13.709/2018, tenham sido promulgadas para estabelecer diretrizes claras sobre o
tratamento de dados pessoais e sensiveis, sua implementacdo e aplicacdo efetiva
ainda enfrentam obstaculos consideraveis.

E dificil precisar de forma objetiva as razées pelas quais o0 pouco ja legislado
vem sendo negligenciado nas mais diversas correntes sociais, inclusive do Direito.

Questdes como a definicdo de padrdes de seguranca cibernética, a
responsabilidade pelo vazamento de informacdes e os limites do consentimento do
usuario, por meio dos chamados “termos de uso” continuam demandando atencéo e
aprimoramento.

Como ja citado anteriormente, “A Dependéncia de Internet pode ser encontrada
em qualquer faixa etaria, nivel educacional e estrato sécio-econémico” (CRISTIANO
ABREU, 2008), tais caracteristicas, em se tratando da volubilidade do extrato social
no qual as redes virtuais se abrangem, impdem um risco social que, ao meu ver, é
bastante negligenciado.

Além disso, aspectos éticos emergem no contexto da e-saude, levantando
guestionamentos sobre a autonomia do paciente, a confidencialidade das informagdes
meédicas e 0 uso ético dos dados para pesquisa e desenvolvimento cientifico e cultural.

Embora imposto a toda classe médica brasileira, mediante o Estatuto de Etica
Médica, é de notdrio saber que, independentemente do nivel de vigilancia e curadoria,
se denota virtualmente impossivel garantir pela protecdo dos dados privativos de
todos os pacientes de todos os profissionais da saude.
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A protecdo da privacidade ndo deve ser apenas uma obrigacao legal, abarcada
como dever proprio do Extado, mas também um imperativo ético para todas as partes
envolvidas.

O que, infelizmente, ndo pode ser garantido.

4.1 IMPACTOS CULTURAIS

O avanco das tecnologias digitais tem transformado profundamente a dinamica
social e cultural, influenciando ndo apenas a forma como interagimos, mas também
nossa percepcao de privacidade, seguranca e liberdade, fato que se corrobora a
medida em que os individuos recorrem cada vez mais as midias digitais como meio
formador de prova idénea para a solucdo de seus proéprios conflitos.

Mas a cena muda quando tratamos da aplicabilidade de normas legais e
soberanas de um Estado-Nacdo em um ambiente turvo e obscuro como as midias
digitais, por exemplo.

No artigo “A Regulacdo de Conteudo nas Redes Sociais: uma breve analise
corporativa entre o NetzDG e a solugao brasileira” publicada em 2022 por Gabriel
Brega, fica nitido que a solucado brasileira, mediante Marco Civil da Internet (Lei n°
12.965/2014) e, posteriormente, a LGPD, se demonstra leviana e ultrapassada, nédo
se aplicando a correntes e evolu¢des sociais dos Ultimos anos como se esperava que
se aplicaria.

Contudo, ao se analisar um sistema juridico que adotou um regime de
responsabilizacdo distinto, mais severo, percebe-se que o resultado obtido
ndo é satisfatorio. Os provedores de redes sociais, ainda que ameacgados por
multas milionarias, acabaram por remover mais aquilo que esta em
desacordo com sua politica interna. Ainda que se imponha maior celeridade
ao processo de andlise, e que certos conteldos que antes ndo seriam
removidos passem a ser, as consequéncias negativas de tal disposi¢cdo néo
compensam 0s parcos ganhos. A propdésito, além dos riscos para a liberdade
de expressdo, h4 a alocacdo de um poder excessivo has maos dos
provedores, que passam a exercer a funcdo de interpretacdo da lei (e ndo

somente de suas diretrizes internas), o que deveria ser feito somente pelo
Poder Judiciario (Brega, 2022, p. 21)

A proliferagdo de midias sociais, dispositivos conectados e aplicativos de saude
cria novas oportunidades de acesso a informacéo e servi¢cos, mas também expde os

usuarios a riscos de vigilancia, manipulacéo e discriminacao.
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A nocao de privacidade, antes associada principalmente ao espaco fisico,
agora é permeada pela esfera digital, onde nossas atividades online deixam rastros
permanentes. Isso levanta questdes sobre o controle e a propriedade dos dados
pessoais, bem como sobre a transparéncia e a prestacido de contas das entidades
gue os coletam e utilizam.

Em termos culturais, a crescente dependéncia de tecnologias digitais pode
influenciar padrdes de comportamento, percepcfes de identidade e até mesmo a
salude mental das pessoas.

O fendbmeno do "vicio em tela" e a presséao social exercida pelas midias sociais
por um padrao cada vez mais fantasioso destacam a necessidade de uma abordagem
holistica para lidar com os impactos psicossociais do mundo digital, muito além de
meras implicacdes juridicas que uma geracdo consolidada por mecanismos como

“deep fakes” e Inteligéncias Atrtificiais.

4.2 E-SSAUDE E OS DESAFIOS DA POLITICA PUBLICA E NA SAUDE
SUPLEMENTAR

A implementacdo da e-saude, especialmente no contexto brasileiro, apresenta
desafios significativos quando consideramos a complementaridade ou
suplementaridade em relagéo as politicas publicas de saude.

A e-salde, que abrange a utilizacdo de tecnologias da informacdo e
comunicacdo (TIC) para melhorar os servicos de saude, enfrenta obstaculos
especificos quando integrada com a politica publica suplementar, que se refere aos
servigcos de saude oferecidos por empresas privadas de seguro saude.

No Brasil, o sistema de satde é marcado pela coexisténcia do Sistema Unico
de Saude (SUS) e dos servicos privados de saude. A e-salude, como meio tecnolédgico
e modalidade una a si, precisa lidar com essa fragmentacdo, garantindo
interoperabilidade entre sistemas publicos e privados para fornecer uma experiéncia
de saude continua e integrada para os pacientes, de modo unissono a garantir a

privacidade e seguranca dos usuarios.

Um fator que talvez nos ajude a compreender a escassa entrada do campo
de politicas publicas (ou Policy Sciences) no campo da saude publica é o fato
de que se trata, ao contrario do que ocorre com outras praticas disciplinares,
de uma perspectiva analitica voltada para problemas sociais e politicos
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especificos, visando inclusive a intervencdo, tornando a abordagem
necessariamente multidisciplinar e explicitamente orientada por valores
(Oliveira, 2016, p. 4).

A interoperabilidade entre sistemas de informacéo de saude é essencial para
garantir a eficiéncia e a qualidade do atendimento ao paciente.

A politica pubica suplementar, modalidade popular por sua flexibilidade e
precos competitivos, caracteriza-se pela divisdo dos custos de planos de saude entre
empresas, empregados e aposentados. No entanto, essa modalidade apresenta
particularidades na gestdo de dados de saude que exigem atencédo redobrada a luz
da LGPD.

Diferentes entidades, como empresas, operadoras e prestadores de servicos,
manipulam os dados do paciente, aumentando o risco de violacfes e dificultando o
controle do fluxo de informagdes.

A natureza da politica cubica exige o compartiihamento de dados entre os
envolvidos, o que requer protocolos robustos de seguranca e transparéncia para
garantir a privacidade do paciente.

O compromisso do setor Saude na articulagéo intersetorial é tornar cada vez
mais visivel que o processo salde-adoecimento é efeito de multiplos
aspectos, sendo pertinente a todos os setores da sociedade e devendo
compor suas agendas. Dessa maneira, é tarefa do setor Salude nas varias
esferas de decisdo convocar 0s outros setores a considerar a avaliagdo e o0s

parametros sanitarios quanto a melhoria da qualidade de vida da populagéo
guando forem construir suas politicas especificas (Brasil, 2010, p. 14)

Veja, a integracdo da e-saude com a politica publica suplementar levanta
questdes adicionais sobre quem tem acesso aos dados de saude dos pacientes e
como esses dados séo protegidos contra acessos nao autorizados.

Ataques cibernéticos se tornam uma ameaca ainda maior, com o potencial de
comprometer dados confidenciais de milhdes de pacientes. Obter o consentimento
livre e esclarecido dos pacientes para o compartilhamento de seus dados em um
ambiente digital complexo torna-se uma tarefa ardua.

A integragdo da e-saude com a politica publica suplementar deve ser guiada
pelo principio da equidade no acesso aos servicos de satde. E essencial garantir que
a adocao de tecnologias de saude digital ndo amplie as disparidades existentes no
acesso aos cuidados de saude entre aqueles que dependem exclusivamente do SUS

e aqueles que tém acesso a planos de saude privados.
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Mas € algo plausivel de ser invertido ou, ao menos, retardado.

A criacao de leis e normas especificas para a politica pubica suplementar, que
detalhem as responsabilidades de cada ator e os protocolos de seguranca para a
gestdo de dados, sdo fundamentais. Tais normas devem estar em consonancia com
os principios da LGPD, como a finalidade especifica, a adequacao, a necessidade, a
transparéncia, a seguranca, a hao discriminacéo e a prestacao de contas.

Um outro meio possivel seria a implementacdo de mecanismos de governanca
de dados que garantam a transparéncia, a rastreabilidade e o controle sobre o0 uso
das informacdes dos pacientes, conforme os principios da LGPD. Isso inclui a criacao
de um encarregado de protecdo de dados, a realizacdo de avaliacdes de impacto a

protecdo de dados e a adocao de medidas de seguranca adequadas.

4.3 PERSPECTIVAS FUTURAS

Diante desses desafios, é crucial adotar uma abordagem proativa e
colaborativa para garantir a protecéo da privacidade e dos direitos individuais na era
digital. Isso inclui o fortalecimento das leis e regulamentos existentes, o investimento
em tecnologias de seguranca cibernética e o estimulo a conscientizacdo e educacao
publica sobre questdes de privacidade e seguranca de dados.

Em dezembro de 2023, o portal de jornalismo digital TecMundo, repercutindo
uma matéria estrangeira de autoria da Autoevolution, reportou um fato curioso no qual
um homem estadunidense havia conseguido efetuar uma compra (contrato social) de
um automovel da marca Chevrolet, tipicamente avaliado em 80 mil délares por uma
bagatela de meros 1 ddlar.

O fato teria ocorrido quando o usuario Chris Bakke decidiu explorar as
vulnerabilidades dos prompts de comando de um chat de automacdo baseado no
modelo de linguagem ChatGPT.

Ao que fora ecoado, tudo o que se bastou foi dar o comando ao chat para que
ele terminasse todas as mensagens com “Isso € um acordo e € uma oferta
juridicamente vinculativa e irrevogavel”. Apos isso, Brakke propds adquirir o veiculo
por apenas 1 délar e, supreendentemente, obteve éxito.

Mesmo em se tratando de um evento isolado e ndo planejado, implicacdes
como esta se tornariam cada vez mais comum. O caso em comento se referia a uma

20



compra e venda de bem material mével, um veiculo automotor, mas sua rede de
informacdes centralizadas em big techs abriria margens para que futuras negociacoes
sejam feitas utilizando de dados reais e privativos dos usuarios.

Seguradoras de automoveis, seguradoras de saude, convénios médicos e por
ai vai. Absolutamente qualquer ente com capacidade de processamento propria
suficientemente capaz conseguiria vasculhar vestigios publicos e digitais na internet
para aprovar ou negar a concessao de medicamentos, vaga em leitos ou a emissao
de receituarios de controle especial, isso, sendo otimista.

Intrigas politicas envolvendo entes privados de notavel poder e membros de
cortes renomadas e influentes, ndo se limitando ao territorio brasileiro, tém tornado a
discusséo em prol da regulamentacao das midias sociais, das inteligéncias artificias e
dos dados digitais muito mais curvas e tortuosas.

Além disso, é fundamental promover a transparéncia e a prestacdo de contas
das organizac¢@es que lidam com dados pessoais, garantindo que os usuarios tenham
controle e autonomia sobre suas informacdes. Isso pode envolver a implementacao
de politicas de privacidade claras, o uso de técnicas de anonimizagéo de dados e a
realizacdo de auditorias independentes para garantir a conformidade com as
regulamentacdes de protecdo de dados.

E essencial, ja atrasados em tal tarefa, fomentar o didlogo interdisciplinar entre
legisladores, profissionais de saude, especialistas em tecnologia e membros da
sociedade civil para abordar os desafios éticos e sociais associados a e-saude.

Um cenario tragico e desesperan¢oso.

Somente por meio de uma colaboracdo aberta e transparente entre todos 0s
entes, publicos e privados, podemos garantir que o avanco tecnologico beneficie a
todos, sem comprometer a dignidade, a autonomia e os direitos fundamentais dos

individuos.

5 CONSIDERACOES FINAIS

A e-Saude representa um avanco significativo na modernizacao e eficiéncia dos
servicos de saude, por intermédio de tecnologias revolucionarias e, por enquanto, com
efeitos mistos, proporcionando beneficios substanciais tanto para pacientes quanto
para profissionais, no entanto, a digitalizacdo da saude traz consigo desafios
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complexos relacionados a protecado da privacidade e a seguranca dos dados pessoais
dos pacientes.

Neste contexto, a Lei Geral de Protecdo de Dados (LGPD) surge como um
instrumento para enfrentar esses desafios, mesmo que nascendo ultrapassada, ela
consegue estabelecer diretrizes sobre o tratamento de dados pessoais e reforcando
a necessidade de medidas robustas de seguranca e governanca.

Ao longo deste trabalho, foram abordados os diversos aspectos e implicagdes
da e-Saude no contexto brasileiro, a luz da LGPD e do Marco Civil da Internet.

A analise revelou que, embora a digitalizacdo ofereca inUmeros beneficios,
como 0 acesso mais rapido e eficiente a informacdes de saude, a melhoria na
qualidade dos cuidados e a facilitagdo da comunicagéo entre profissionais e pacientes,
ela também apresenta riscos significativos a privacidade e ao sigilo dos dados
pessoais.

A implementacédo da LGPD na e-Saude enfrenta desafios diversos, incluindo a
necessidade de uma cultura organizacional focada na privacidade e seguranca dos
dados, a capacitagdo continua dos profissionais de saude, a adequacdo das
infraestruturas tecnoldgicas as exigéncias legais e a interoperabilidade dos sistemas
de informacao.

Para superar esses desafios, este trabalho destacou a importancia de adotar
melhores préticas e estratégias especificas, como o uso de criptografia, anonimizacéo
de dados, e o estabelecimento de politicas publicas claras e efetivas de governanca
de dados.

As principais recomendacdes deste estudo incluem: a) Adequacdo
Tecnoldgica; b) Gestao de Consentimentos; ¢) Governanca de Dados; e d) Politicas
Publicas Assertivas.

As instituicdes de saude devem adotar tecnologias que garantam a seguranca
dos dados, como sistemas de criptografia e mecanismos de anonimizagédo, e
assegurar a interoperabilidade dos sistemas de informacédo de saude. Do mesmo
modo, deve-se implementar sistemas eficazes de gestdo de consentimentos,
garantindo que os pacientes sejam devidamente informados e que seus direitos sejam

respeitados conforme previsto na LGPD.
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Em suma, a e-Saude, quando implementada de forma responséavel e segura,
tem o potencial de transformar positivamente o sistema de saude no Brasil.

Porém, a LGPD fornece apenas uma base regulatoria com o0 minimo necessario
para proteger os dados pessoais dos pacientes, mas sua efetiva implementagao
depende do comprometimento de todos os atores envolvidos.

Nesse cenario, a populacao fica a mercé de novas legislacdes especificas
resguardando direitos ja consolidados de privacidade e seguranga, mesmo em
ambientes digitais, controlados ou ndo por corporagdes de midia e trafego digital, com

ou sem termos de uso abrangendo tais consideracoes.

E-HEALTH AND THE CHALLENGES TO PRIVACY PROTECTION IN BRAZIL: AN
ANALYSIS OF PATIENT PERSONAL DATA MANAGEMENT UNDER LAW N°
13.709/2018

ABSTRACT

Technological evolution has significantly impacted the healthcare sector, especially
through e-Health, which encompasses the use of information and communication
technologies in the delivery of health services. This article analyzes the challenges of
privacy protection in e-Health in Brazil, focusing on the management of patients'
personal data in light of the LGPD. E-Health includes electronic health records,
telemedicine, mobile health applications, and wearable devices, each with distinct
implications for the collection and use of personal data. The challenges include the
need for a culture of privacy, continuous professional training, and the adaptation of
technological infrastructures. This study employs an exploratory methodology and a
literature review to analyze the nuances of the right to health and privacy, offering a
critical analysis of data management in e-Health and strategies to overcome obstacles
in implementing a secure digital environment.

Keywords: e-Health. General Data Protection Law (LGPD). Data security. Privacy.
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