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RESUMO

O presente estudo apresenta a Lei Geral de Protecdo de Dados Pessoais (LGPD) a
(i)responsabilidade do Poder Pablico no Compartilhamento de Informacgbes e o Direito a
Privacidade a escolha desse tema surgiu das necessidades e compreensdes mais detalhadas
sobre a LGPD e quem pode julgar quando alguma empresa ou 6rgao descumpre o principio da
seguranca na visdo da LGPD, com objetivo apresentar de que forma a analise dos impactos
causados no compartilhamento de informacdes sobre as duas Leis Protecdo de Dados Pessoais
e Autoridade Nacional de Protecdo de Dados Pessoais reflete o interesse publico. Foi
desenvolvido na pesquisa de maneira, quanto a natureza, aplicada, método de abordagem
transdisciplinar, forma de abordagem do problema qualitativo, quanto aos uns da pesquisa,
interpretativo, quanto ao método de pesquisa foi etnografico e as técnicas de pesquisa
documentacdo direta, leis e livros. Através das pesquisas feitas se obteve o resultado da
problematica indagada que a Lei se aplica aos 6rgdos publicos e 0 maior impacto das leis de
protecdo de dados pessoais (LGPD, ANPD E GDPR) esta relacionado ao Poder Publico tem
acesso as informacbes e compartilha, refere ao poder sobre as informacgfes pessoais que
existem entre os proprietarios de dados e aqueles que os usam e compartilham indevidos.

Palavras-chaves: Protecdo de Dados. Poder Publico. Compartilhamento. Informacéo.



ABSTRACT

The present study presents the General Law for the Protection of Personal Data (LGPD) the
(Dresponsibility of the Public Power in the Sharing of information and the Right to Privacy
the choice of this topic arose from the needs and more detailed understandings of the LGPD
Law and who can to judge when a company or body fails to comply with the principle of
security in the view of the LGPD Law, with the objective of presenting how the analysis of
the impacts caused in the sharng of information on the two Personal Data Protection It was
developed in the research in a way, regarding the nature, applied, method of transdisciplinar
approach, was of approaching the qualitative problem, regarding the ones of the research,
interpretative, regarding the research method it was ethnographic and the research technique
direct documentation, laws and books. Through the research carried out, the result of the
questioned problem was obtained that the Law applies to public bodies and the greatest
impact of personal data protection laws (LGPD, ANPD and GDPR) is related to the Public
Power has access to information and shares, says to power over personal information that
exists between data owners and those who misuse and share it.

Keywords: Data Protection. Public Power. sharing. Information.

Traduzido por Marleides de Oliveira Mendes — Letras — FAFISP/Ceres.
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1. INTRODUCAO

Este trabalho foi desenvolvido porque as tecnologias atuais estdo cada vez mais
derrubando barreiras e conquistando seus espacos em todas as fases da vida humana, levando
em consideragdo o0 aspecto da seguranca do usuério, o tema apresentado nesta monografia é
Os Impactos da Lei de Protecdo de Dados Pessoais: a (I) Responsabilidades do Poder Publico
no Compartilhamento de InformacBes e o Direito a Privacidade. Na era da informacéo, as
mudancas acontecem em ritmo acelerado, e a corrida tecnoldgica para tornar os produtos
Unicos e obsoletos também estd impulsionando rapidamente as engrenagens sociais, levando a
grandes mudancas na sociedade.

A LGPD (Lei Geral de Protecdo de Dados Pessoais) é inspirada no GDPR (General
Data Protection Regulation) e entrou em vigor na Unido Europeia em 2018, com o objetivo de
preparar as empresas, organizar e aplicar controles de seguranca, bem como garantir
transparéncia e protecdo de dados no Brasil. A protecdo da liberdade e da privacidade € um
principio central da LGPD, por isso empresas e governos possuem regulamentacfes para
proteger a coleta e o processamento de dados pessoais como: nome, data e local de
nascimento, telefone, Global Positioning System (GPS) localizacdo , retratos, registro pessoal,
carteiras de identidade, enderecos residenciais e eletronicos, registros de salde, cartdes
bancéarios, renda, historico de pagamentos, habitos de consumo, preferéncias de lazer,
enderecos de Protocolo de Internet (IP), posicionamento politico e religido, e dar as pessoas
maiores controles sobre suas préprias informacoes.

As penalidades pelo ndo cumprimento da LGPD sdo severas. E provavel que
envolvam multas muito altas, tenham o potencial de atrapalhar muitos negécios ou até banir
atividades que envolvam processamento de dados total ou parcial, a Lei Geral de Protecédo de
Dados (LGPD) se aplica aos 6rgaos publicos?

Portanto, uma sugestdo digna de estudo é que se vazar informacdes sigilosas
envolvendo penalidades administrativas estipuladas pelos érgdos de seguranca publica, pode
afetar a seguranca dos 6rgdos publicos, se houver interferéncia na base legal do tratamento
pessoal, deve ser investigado, se restrigdes a 0rgdos de defesa do consumidor ou regulador, a
LGPD, ndo impde sancdes especificas para violagcbes de dados, mas imple sangbes para
violagdes gerais. Como um dos requisitos legais é tomar medidas para manter os dados

seguros, um vazamento pode ser considerado uma infrag&o.
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Desta forma, sdo respondidas questdes sobre o trabalho atual e como analise dos
impactos causados no compartilhamento de informacgdes sobre as duas Leis de Protecdo de
Dados Pessoais e Autoridade Nacional de Protecdo de Dados Pessoais reflete o interesse
publico no compartilhamento de dados.

A ANPD ¢ o 6rgdo da administracdo Publica Federal responsavel por: zelar pela
protecdo de dados pessoais e por implementar e fiscalizar o cumprimento da LGPD no Brasil;
explicar os principios de seguranca em relacdo ao poder puablico; analisar o direito a
privacidade; analisar o direito fundamental a liberdade e privacidade sob as novas leis de
dados; interesse Publico no compartilhamento de informac6es; analise de penalidades sob a
Lei da Autoridade Nacional de Protecdo de Dados Pessoais.

Foi desenvolvido na pesquisa de maneira, quanto a natureza, aplicada, método de
abordagem transdisciplinar, forma de abordagem do problema qualitativa, quanto aos uns da
pesquisa, interpretativo, quanto ao metodo de pesquisa, etnografico e as técnicas de pesquisa
documentacao direta, leis e livros.

A LGPD lista possiveis san¢des, incluindo adverténcias, multas (por dia ou até 2% do
faturamento da empresa), bloqueio de violagdo de dados pessoais, suspensdo parcial de
operacOes de banco de dados e proibices parciais ou totais ao exercicio de atividades
relacionadas, constitucionalizacdo de dados tratamento; a ampliagdo da jurisdicéo
constitucional, e o direito privado baseado em normas que dao aos individuos a liberdade de
escolher e exercer autonomia de vontade, de modo que ha uma relagdo horizontal que faz
alguma espécie de igualdade com algum tipo de igualdade, mas no caso de escolha, as
empresas estdo acima de funcionarios e consumidores.

O primeiro capitulo explorara aspectos gerais e historicos da Lei de Prote¢cdo de Dados
Pessoais e a relevancia da protecdo de dados pessoais no corpo social da informacdo; bem
como a intimidade e vida privada; honra e imagem; indenizacgdo; direito a privacidade e a
protecdo de dados pessoais; protecdo e inovacdo frente a informacéo.

Trata 0 segundo capitulo breve apontamento sobre a Autoridade Nacional de Protecdo
de Dados e a Lei Geral de Protecdo de Dados Pessoais; das san¢Oes administrativas e
julgamento; a tutela da privacidade e os dados pessoais a partir da informacdo; da eficiéncia
dos dispositivos e prevencédo da lei protecdo de dados pessoais.

E por fim, o Capitulo terceiro analisara (i)Responsabilidade do Poder Publico em face
ao vazamento de dados e/ou informacgdes, a autonomia, finalidade e atribuicdo das autoridades
publicas no uso de dados e informagGes e processamento de dados. Por exemplo, entre 0s

principios de prote¢do de dados, estd o principio da finalidade, que afirma que o tratamento de
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dados ndo é de forma geral, mas deve ser realizado para uma finalidade especifica, que
também deve ser suficiente e necessaria para atingir sua finalidade; Principios de

transparéncia e liberdade e tratamento de dados e informacdes pelo Poder Publico.
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2. ASPECTOS GERAIS E HISTORICOS ACERCA DA LEI DE PROTECAO DE
DADOS PESSOAIS

A Lei Geral de Protecdo de Dados Pessoais € a primeira lei brasileira que oferece uma
armacdo abrangente em que regula a pratica e o processo de todos os dados pessoais,
representando um passo grandioso para o pais.

Desde o inicio dos anos 2000, empresas € usuarios buscam respostas para a questao de
seguranca virtual. Em 2018, a nagdo registrou perdas progressivas com crimes virtuais,
segundo a pesquisa McAfee na revista Veja, chegando a 10 bilhdes de ddlares (32,4 bilhGes
de reais) por ano, fazendo do pais o segundo lugar no mundo com maior indice de ataques
virtuais, ao lado de Russia, Correia do Norte, india e Vietnd. No mundo as perdas s&o
estimadas em 608 bilhdes de ddlares anuais (1,978 trilndes de dolares). A lei decorre dos
esforcos conjuntos de varias agéncias para combater o aumento dramatico de fraudes e crimes
online no pais ao longo do tempo. Por isso a lei € considerada um avanco, até porque se aplica
a todo territdrio nacional (VEJA, 2018).

A LGPD (Lei n° 13.709, de 14 de agosto de 2018) entrou em vigor em 18 de setembro
de 2020, pode-se dizer que € uma lei que visa proteger com maior seguranca em relacdo aos
dados pessoais que podem ser coletados e tratados no Brasil, desse modo, dando titulo e
autodeterminacdo informativa, ou seja, dando voz ativa nos tratamentos de seus dados
pessoais e exigindo transparéncia dos mesmos.

Para conseguir atingir a base de regras para a protecdo de dados no pais é fundamental
ressaltar que ao longo das ultimas décadas, os principios tém ganhando muita forca no Direito
Brasileiro, desse modo, a LGPD tem 11 principios que o regem, e que estdo elencados no
artigo 6°: “Finalidade; Adequacdo; Necessidade; Transparéncia; Nao Discriminacdo; Acesso
Livre; Seguranca; Prevencdo; Responsabilidade e Qualidade dos Dados” (BRASIL, 2021).

Esses principios ajudam na coleta, no processamento, no armazenamento de dados
pessoais e firma maior seguranca, garante protecdo; os direitos fundamentais através de
praticas transparentes e seguras; reforca a confianca do titular no tratamento dos dados
pessoais.

Ela foi inspirada na General Data Protection Regulation (GDPR), traduzida como
Regulamento Geral sobre a Protecdo de Dados; a primeira proposta de GDPR ocorreu em
janeiro de 2012 e as negocia¢des foram concluidas em dezembro de 2015, culminando com a

assinatura do regulamento em janeiro de 2016, mas sua vigéncia deu inicio somente em maio
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de 2018 na Unido Europeia, trazendo grandes impactos para empresas e consumidores. Mas
ndo se trata da primeira lei europeia nesse sentido. Em 1995, foi criada a Data Protection
Directive, ou Diretiva de Protecdo de Dados, revogada com a implementacdo do Regulamento
Geral sobre a Protecdo de Dados.

Voltando para GDPR, a lei é composta por capitulos que traz alguns dos principais
pontos como: Direito ao Esquecimento; Protecdo para Criancas; Permissdo para uso de
Dados; Portabilidade; Invasédo e Vazamento de Dados; Linguagem Clara; Controlador de
Dados; Extraterritorial; Transferéncia de Dados. (SCHULTZ; FELIX, 2019).

A LGPD foi inspirada na GDPR, insta-se que dados pessoais é qualquer informacédo
que permite identificar que seja de modo direto ou indiretamente, uma pessoa que esteja Vviva,
como por exemplo: nome, carteira de identidade, cadastro de pessoa fisica, carteira de
trabalho, género, data e local de nascimento, localizacdo via GPS, telefone, enderego
residencial, endereco de IP (Protocolo da Internet), endereco eletronico, retrato em fotografia,
prontudrio de salde, cartdo bancério, renda, histérico escolar, histérico de pagamentos,
habitos de consumo e preferencias de lazer.

Segundo o artigo 1° da LGPD pretende proteger os direitos constitucionais utilizados
por todos os cidadaos brasileiros e protegé-los de violacdes desses direitos. (BRASIL, 2018).

No entanto, algumas instalacdes de processamento de dados ndo estdo cobertas pela
lei, como aquelas feitas exclusivamente para fins jornalisticos, artisticos e académicos, bem
como informac6es relacionadas apenas as atividades de seguranca, seguranca publica, defesa
nacional e aplicacéo da lei.

O Superior Tribunal Justica tem tomado diversas iniciativas para garantir a plena
conformidade regulatoria, por meio da Portaria STF/DG 590/2020, o Tribunal criou uma
comissdo com o objetivo de elaborar um estudo e determinar as medidas necessarias para a
implementacdo da LGPD no STJ.

Desse modo, uma das primeiras acOes realizadas foi a adequacdo do sistema SOU da
Ouvidoria do STJ para receber as solicitacGes de processamento de dados. No artigo 18 da Lei
LGPD, o possuinte dos dados pessoais tem o direito da regulamentagéo em relagdo aos dados
do possuidor por outra pessoa tratada, que pode ser em qualquer momento mais para isso
existem alguns preceitos a respeito que o STJ menciona que s3o: “Precisa de confirmar a
duracgéo o procedimento dos dados; os acessos e correge os dados quando houver necessidade;

excluir, dados quando ndo ha necessidade de uso com consentimento do titular”. (STJ, 2020).
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Dessa forma, o titular pode a qualquer momento perguntar ao controlador a respeito do
que ocorrera com seus dados se por acaso ele ndo aceitar o seguimento de tais servigos que

nao sera acessado.

21 A RELEVAI\lCIA DA PROTECAO DOS DADOS PESSOAIS NO CORPO SOCIAL
DA INFORMACAO

E de suma importancia ressaltar a protecio dos dados pessoais na sociedade virtual,
onde num simples clique se encontra informac6es sobre algo ou alguém. Com essa facilitacdo
que a internet deu para todos é de extrema relevancia o sigilo das informacbes e de
conhecimento, pois quando se fala em sigilo profissional pensamos em informacoes
ultrassecretas e € exatamente isso, encontra-se uma ética de cada profissdo sendo necessario
para a seguranca ter esse cuidado indispensavel. Bezerra nesse sentido leciona que: Que o
principal objetivo do sigilo é em pensando proteger os aspectos mais tangiveis com as
informac0es, dando ao titular uma seguranca sobre o tratamento de seus dados. (BEZERRA,
2019).

Em 1948, pela Declaracdo Universal dos Direitos Humanos, foi consagrado o Direito a
Privacidade como um direito fundamental do ser humano, desse modo, através da declaracédo
foi se dando origem a diversas legislagfes. No artigo 12 da Declaragdo ressalta que:
“Ninguém serd sujeito a interferéncias na sua vida privada, familia, lar ou na sua
correspondéncia, nem a ataque a sua honra e reputacdo. Toda Pessoa tem direito a protecdo da
lei contra tais interferéncias ou ataques” (DECLARACAO DOS DIREITOS HUMANOS,
1948).

Esse artigo, valido para os dias de hoje, pois, permite nossa protecdo contra
interferéncias ndo autorizadas encontradas no decorrer da vida, com essa privacidade nos
estabelece fronteiras para dar mais seguranca nas informacdes confidenciais.

A Lei de protecdo de dados da aos cidadaos controle sobre como suas informacdes sdo
usadas por organizacOes, empresas e governos. Tem como objetivo estabelecer padrdes
minimos a serem seguidos no uso de dados pessoais, como limitar os dados a uma finalidade
especifica, criar um ambiente seguro e controlado, sempre garantindo que os cidaddos tenham

um papel de lideranga na fundamental deciséo que estio sendo tomadas.
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O maior impacto das leis de protecdo de dados pessoais € o equilibrio de poder sobre
as informacGes pessoais que existe entre os proprietarios de dados pessoais e aqueles que 0s
usam e compartilham.

A Constituicdo Federal de 1988 vai prescrever de forma explicita, em seu artigo 5° X,
a respeito da liberdade de expressdo do pensamento e do direito a informacgédo que “na medida
em que essas liberdades e direitos se chocam, que séo inviolaveis a intimidade, a vida privada,
a honra e a imagem das pessoas, assegurado o direito a indenizagdo pelo dano material ou
moral decorrente de sua violagdo dos direitos.” (CONSTITUICAO, 1988).

A referida lei tem o intuito de proteger, garantir a privacidade dos direitos da

informacdo dos dados.

2.1.1 Intimidade e vida privada

A “intimidade” como a propria palavra ja diz, respeito ao circulo de relagdes mais
proximas com outra pessoa, como por exemplo, relagdes com seus familiares, amigos, ja a
“vida privada” relaciona-se o individuo com a sociedade em um contexto geral, como por
exemplo, a relacdo de trabalho que constréi com os colegas onde o individuo é um
profissional e é necessario ndo confundir a vida pessoal com vida profissional. Embora os
dois conceitos sejam diferentes, um tem uma amplitude menor que 0 outro, em outras

palavras, o direito a privacidade que € mais amplo e engloba a prépria intimidade.

2.1.2 Honra e imagem

A honra se divide em dois procedimentos, que para a doutrina distingue entre Honra
Objetivo e Honra Subjetiva; a primeira € a imagem, ou seja, a reputacao social que as pessoas
tém do individuo; e a segunda é a conviccao que o individuo tem de si mesmo.

Nesse sentido o inciso X vai ressaltar a visdo da sociedade sobre os individuos,
impedindo a obteng&o da imagem sem o consentimento do individuo.

Ja a imagem estd ligada aos diretos da personalidade. Portanto, para garantir a
protecdo, o Codigo Civil no art. 20 prevé que o uso ou divulgagdo dos direitos de imagem de
uma pessoa pode ser proibido se prejudicar a honra, reputacdo, respeitabilidade ou se
destinarem a fins comerciais. (BRASIL, 2002).



16

2.1.3 Indenizacao

A indenizacdo se da quando o individuo tem sua privacidade, honra ou imagem
violada; € possivel pedir indenizacdo que é um valor pago a vitima para reparar o dano
causado. Todas as pessoas fisicas ou juridicas que ndo cumprirem o acordo, de forma
negligente ou imprudente, causando danos a terceiros, sdo responsaveis e tem dever de
indenizar.

E de suma relevancia essa protecio que a LGPD garante, pois sem ela ndo ha ideia de
como as informacg0es estdo sendo utilizadas e € fundamental para a manutencdo da cidadania

em um regime democratico.

2.2 DIREITO A PRIVACIDADE E A PROTECAO DE DADOS PESSOAIS

Os principios a serem observados por meio da boa-fé, referente ao tratamento de
dados, segundo o art. 6° da Lei Geral de Protecdo de Dados, a regra € definida como o
tratamento do titular para fins licitos, especificos, explicitos e informados e nenhum
tratamento posterior pode ser realizado de forma incompativel com esses fins. (BRASIL,
2018). Segundo o artigo 7° da LGPD vai trazer 10 incisos com premissas de tratamento de
dados pessoais e determinacédo dos pressupostos a tratar autorizado. (BRASIL, 2018).

Ha também hipébteses de tratamento mais restritos, determinadas no art. 11 da LGPD,
tem como 0 objetivo é obter beneficios econdémicos, para a definicdo de dados pessoais
sensiveis, refere-se a uma pessoa natural, identificada ou indificvel, que lida com sua origem
racial ou moral, crencas religiosas, opinides politicas, filiagdo a um sindicato ou organizacdo
de natureza religiosa, filosofica ou politica. Também inclui dados relacionados a salde ou
vida sexual e caracteristicas genéticas ou bioldgicas. (BRASIL, 2018).

Nessa seara 0 art. 5° da LGPD, vai trazer mencdo aos pontos de normas dos dados
pessoais sensiveis, dados anonimizados e o banco de dados como: Os dados pessoais como 0
préprio nome ja diz sdo informacdes relacionadas a pessoa natural, como o nome, CPF, RG,
data de nascimento, endereco entre outros, o dado pessoais sensiveis esta relacionado a
origem racial ou ética, opinido politica, religido entre outros, dado anonimizado € um dado
que ndo permite a identificacdo do seu titular, porque ja& passou por tratamento técnico e
banco de dados estd relacionado as estruturas de dados pessoais que sdo organizados.
(TOTVS, 2021).
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A importancia que a privacidade ganhou nos Gltimos anos é inegéavel. E um retrato da
nossa sociedade atual, que é dominada pelos meios de comunicacdo e vem reformando o
conceito de privacidade. Portanto, a lei deve regular e desenvolver suas ferramentas para
melhor compreender e proteger a privacidade.

A propésito, sua formula¢do como um direito da personalidade e primordialmente um
direito fundamental também mostra a necessidade de um tratamento cuidadoso e adequado
dos problemas da sociedade atual. Esta € uma questdo essencial do Direito Privado moderno,
que ndo pode ser ignorada em termos de legislacdo e politica publicas.

A Lei Geral de Protecdo de Dados Pessoais menciona sobre os direitos dos titulares,
que todas as pessoas fisicas sdo garantidas a titularidade de seus dados pessoais e direitos
fundamentais a liberdade, privacidade, segundo o do art. 17 da Lei LGPD sdo solicitacGes ao
Departamento de Defesa: Confirmacéo da existéncia de tratamento; acesso a dados; correcéo
de dados incompletos, imprecisos ou desatualizados; exclusdo de dados pessoais. (BRASIL,
2018).

2.3 PROTECAO E INOVACAO FRENTE A INFORMACAO

O Principio da Publicidade tem um ponto de vista de um conhecimento, ou seja, todos
tem acesso, consegue-se ter acesso, conhecimento dos atos da administracdo publica seja para
respeita-lo, obedecé-los ou fiscaliza-los. Ha também a transparéncia, quanto mais transparente
forem a atuacdo da administracdo publica mais conhecimento todos os cidaddos terdo da
conduta administrativa. Na publicidade se tem o requisito de eficacia dos atos administrativos
que produzam efeitos externos e também provocam a oneracdo do patriménio publico.

No art. 37 da Constituicdo Federal prevé-se que os principios que devem ser seguidos
na administracdo publica para organizar a sua estrutura e gerar seguranca juridica aos
cidaddos € o principio da publicidade, este € um deles que exige que a atuacdo do Poder
Publico seja transparente com acesso a informacdo para toda sociedade, ndo basta
simplesmente divulgar os atos administrativos, as informacdes devem ser claras para que 0s
cidaddos possam fiscalizar os gestores publicos. (BRASIL, 1988).

A palavra privacidade no campo juridico remete ao “right to privacy” que significa
“direito a privacidade”. Privacidade pode ser determinada como direito de estar s6 ou deixado
sO, ou seja, vida privada, particular, intima. Leonardi vai dizer sobre a privacidade que:

Privacidade deve ser feitas de baixo para cima, a partir de uma analise e como foco nos
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problemas que surgem nas relacGes préprias, que ha quatro elementos que sdo: método,
generalidade, variabilidade e foco. (LEONARDI, 2012).

O direito a privacidade é um direito fundamental previsto no artigo 5° nos incisos: X,
Xl, XII da Constituicdo Federal de 1988, onde trata preceitos que a Lei garante como
seguranca. Dessa forma, o inciso X tem o intuito de proteger a intimidade, a privacidade, a
honra e a imagem das pessoas, responsabilizando o direito a indenizacdo por eventuais danos
causados pela violacdo desses direitos, ja o inciso XI refere-se a violacdo de residéncia, onde
ninguém pode penetrar sem o consentimento do morador, mas em situacdes de flagrantes de
crimes, desastres e para prestacdo de socorro ou por determinacdo judicial nesse exemplo se
pode realizar operacdo durante o dia. O inciso XII vem falar sobre o sigilo dos telegramas e
das comunicac0es telegraficas, de dados e dos didlogos telefénicos, mas também ha excecbes
para que haja investigacdes como, por exemplo, em processos criminais, com ordem judicial.
(CONSTITUICAO FEDERAL, 1988).

Segundo Soares, “o direito fundamental nem sempre foi assim. Houve uma
construcdo historica para termos hoje um instituo que visa proteger a vida privada dos
individuos contra condutas que afrontam o cidaddo, sejam elas praticadas tanto por
particulares ou pelo proprio Estado.” (SOARES, 2020).

No artigo 21 do Cddigo Civil (BRASIL, 2016) faz-se men¢do “a vida privada da
pessoa natural € inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias
necessarias para impedir ou fazer cessar ato contrario a esta norma.” O artigo se refere a vida
privada e intimidade da pessoa, mas se pode entender a distingdo entre vida privada e
intimidade feita pela doutrina, com o0s aspectos de tratar dos direitos da personalidade.

O direito a privacidade tem como garantir as pessoas de ndo serem expostas por
terceiros, traz-se mengéo a Lei do Marco Civil que no seu artigo 1° diz “esta Lei estabelece
principios, garantias, direitos e deveres para o uso da internet no Brasil e determina as
diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios em
relagdo a matéria” (BRASIL 2014).

Desse modo, ja no primeiro artigo da lei, tem-se o objetivo de estabelecer “principios,
garantias, direitos e deveres para o uso da internet no Brasil e também atuacdo da Unido,
Estados, Distrito Federal ¢ Municipios” (BRASIL, 2014).

Gomes vai referenciar a respeito do direito a privacidade juntamente com a protecdo
de dados pessoais que garante a protecdo envolve a coleta, armazenamento, processamento,
uso e transferéncia de dados pessoais, expressando direitos fundamentais inerentes a protecéo

baseada no principio da dignidade da pessoa. (GOMES, 2021).
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A Lei n°® 12.527/11 no art. 3° assegura o direito fundamental de acesso a informacao

em conformidade com os principios basicos da administracdo publica abaixo elencada:
| observancia da publicidade como preceito geral e do sigilo como excecéo;
Il divulgacdo de informacBes de interesse publico, independentemente de
solicitacoes;
11 utilizacdo de meios de comunicacgéo viabilizados pela tecnologia da informacéo;
I\( f_omento ao desenvolvimento da cultura de transparéncia na administracdo
E/uglelscjr;volvi mento do controle social da administragdo publica. (BRASIL, 2011).

E direito ter as informagdes protegidas, na Constituicdo Federal 1988, que ha pouco
tempo, o Senado Federal aprovou uma Proposta de Emenda & Constitui¢do (PEC n° 17/2019)
para assim, incluir na protecdo dos dados nos meios das garantias individuais na Carta Magna.
(SENADO NOTICIAS, 2021).

H& diversos tipos de ataques como cibernéticos ou hacker, um banco de informacéo
que deixa todos vulneraveis que séo as redes de comunicagdes. “Nao bastasse o apagdo que
deixou o Facebook, Instagram e WhatsApp fora do ar por mais de 6 horas, uma postagem em
forum da dark web anunciou a venda de mais de 1,5 bilhdo de dados de usuarios das
plataformas nesta segunda-feira 4 de outubro de 2021. (PODER, 2021, p. 360).

Segundo o autor da publicacdo na dark web, os dados fornecidos teriam as seguintes
informacdes sobre os usuarios do Facebook: nome, e-mail, localizacdo, género, nimero de
telefone e ID de usuario. (PODER, 2021, p. 360).

O autor destaca que a invasédo se encontrava com essas seguintes informacgdes e que 0s
hackers estavam atrds desses elementos; a dark web é um termo da internet que refere aos
servidores da web disponiveis que s6 sdo acessiveis por meio de ferramentas, configuraces
ou autorizagdes especificas que proporcionam um alto grau de anonimato para quem publica
contetido e para quem o visualiza.

Com relacdo a vazamento de dados, acontecimento preocupante, houve um mega
vazamento de dados de 243 milhGes de brasileiros, de acordo com O Estado de S&o Paulo, o
ocorrido foi causado pela exposicdo indevida de login e senha de acesso ao sistema do
Ministério da Saude, mesma falha que expds 16 milhGes de pacientes que tiveram Covid-19
na semana anterior a 02/12/2020. (SECURITY REPORT, 2020).

A equipe técnica do Ministério da Saude tomou as medidas para solucionar o
problema do aplicativo chamado “Notifica” onde foram divulgadas informacGes sigilosas
referentes a salide dos cidadaos.

Para Vasconcelos e Salib a informacdo, “cada vez mais, vem se mostrando o ativo de

maior valor para uma organizacdo, e por ser valioso, este ativo esta sujeito as inimeras
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ameacas existentes no ambiente interno e externo, que podem explorar vulnerabilidades, e
assim, comprometer o negécio da organizacdo.” (VASCONCELOS; SALIB, 2021).

Desse modo, o valor da informacéo esta nos cuidados a serem realizados na protecdo
da tecnologia, sem nenhum preparo ndo ha seguranca. O valor da informacdo vai além das
palavras escritas, nimeros e imagens; conhecimentos, conceitos, ideias e marcas Sao
exemplos de formas intangiveis da informacdo. Em um mundo interconectado, a informac&o e
0S processos relacionados, sistemas, redes e pessoas envolvidas nas suas operagdes, Sao
informacdes que, como outros ativos importantes, tém valor para 0 negocio da organizagao e,
consequentemente, requer protecdo contra varios riscos (ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, 2021).

Para a inovacdo e protecdo as empresas devem garantir aos usuarios, em qualquer
tempo, acesso, solicitacdo sua alteracéo, corregcdo ou excluséo, para dai o individuo conseguir
atualizar e trocar de senha.

Os direitos dos titulares, ponto principal da Lei LGPD, possuem diversos direitos
basicos e naturais garantidos pela Constituicdo Federal com intuito de reforcar os direitos
fundamentais. Tendo assim direito a intimidade, liberdade e a privacidade dos seus dados, de
improperar o titular sob suas informacdes, desse modo, primeiro sera o de livre acesso que
fica relacionado ao principio da qualidade que se da ao vinculo na garantia dos titulares na
exatiddo dos seus dados. H& também o consentimento que deve ser expresso, facilitado pelo
usuario, e também a negativa de consentimento, o que acontece no caso de quem deixa de dar

0 consentimento utilizado daqueles dados.
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3 BREVES APONTAMENTOS SOBRE A AUTORIDADE NACIONAL DE
PROTECAO DE DADOS E A LElI GERAL DE PROTECAO DE DADOS
PESSOAIS

No modo geral a Lei ANPD é um 6rgdo da administracdo responsavel por monitorar e
verificar o cumprimento da LGPD, estabelecendo diretrizes legais e implementando sangdes
impostas as empresas.

O Conselho de Administracdo € composto por uma comissdo de cinco membros nao
remunerados, indicados pelo Poder Executivo e aprovados pelo Senado e demais servidores
publicos, divididos em 23 membros ndo remunerados para mandatos secretarias: seis do
Conselho Executivo Federal; um do Federal; um do Senado; um da Comissdo Nacional do
Judiciario; um do comité Nacional do Ministério da Administracdo Publica; um do Comité
Gestor da Internet Brasileira; Instituicdes; e quatro entidades do setor comercial relacionados
com a area de processamento de dados. (SURPRO Governo, 2020).

Vale lembrar que a LGPD, foi aprovada pelo presidente Michel Temer em agosto de
2018, a mesma prevé a criacdo de instituicbes estatais. No entanto, os dispositivos legais que
criaram a ANPD foram rejeitados por Temer, que mais tarde em dezembro de 2018
reconstruiu a agéncia por meio de uma medida proviséria que foi aprovada pela Camara e
pelo Senado em maio de 2019 e em julho de 2019.

O Diario Oficial da Unido publicou no dia 09/07/2019 a Lei 13.853, que criou a
ANPD, orgdo federal responsavel para editar as normas e fiscalizar os procedimentos de
protecdo de dados pessoais. A nova Lei decorre da Medida Provisoria n° 869/2018 e foi
aprovada pelo presidente Jair Bolsonaro com nove vetos. (SENADO NOTICIAS, 2019)

Segundo o presidente, ndo é cabivel a cobranca e que a autoridade devera arcar com
recursos préprios consignados no Orgamento Geral da Unido. (BOLSONARO, 2019).

Foi vetado o dispositivo que aceita a cobranca de taxas por servicos prestados, vetado
também os dispositivos que ampliavam o rol de sancGes administrativas aplicadas pela
ANPD, também veto na questdo de proibicdo do poder publico de compartilhamento de
informacdes com outros 6rgdos publicos e com pessoas juridicas, e também o veto refere as
decisdes automatizadas, no total foram 9 (nove) vetos. (SENADO NOTICIAS, 2019).

Jair Bolsonaro faz uma mencgdo a respeito da proibicdo com relacdo a inseguranca
juridica “j& que o compartilhamento de informacg6es relacionadas a pessoa natural identificada

ou identificAvel, que ndo deve ser confundido com a quebra do sigilo ou com o acesso
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publico, é medida recorrente e essencial para o regular exercicio de diversas atividades e
politicas publicas” (BOLSONARO, 2019).

Notadamente, a ANPD € o orgdo importante que interpreta a LGPD e desenvolve
normas e diretrizes para sua implementacdo, incluindo a revisdo administrativa final da
interpretacdo da Lei e seus proprios poderes e omissdes. Além disso, as autoridades nacionais
tém competéncia exclusiva para impor san¢fes administrativas de acordo com a LGPD e,
geralmente, tém competéncia superior a outras entidades e 6rgdos da administragdo publica
relevantes no que diz respeito a prote¢do de dados pessoais.

A LGPD no seu artigo 2° tem como fundamento a utilizagéo devida dos dados das
pessoas, a Lei entende que os cidaddos devem ter controle sobre suas informagdes pessoais,
desse modo, é necessario conhecer quais e como sdo as finalidades dos seus dados a serem
utilizados, o intuito fundamental € preservar a imagem dos brasileiros, evitando que as
informacGes sejam usadas com fins prejudicais. O tratamento desses dados deve ser feito com
total transparéncia, pedindo permissdo aos cidaddos e informando como os dados serdo
usados. (BRASIL, 2018).

Soares (2020) traz uma forma breve e objetiva de conceitos dos termos como: pessoa
natural, pessoa juridica, dados pessoais, titular dos dados, tratamento dos dados, dados
pessoais sensiveis, consentimento, banco de dados, controlador e operador, que relata: A
pessoa fisica € a pessoa apta de gozar de direitos e assumir deveres no mundo civil. A pessoa
juridica possui objetivos especificas seja no negécio, instituicbes ou no corpo social. Os dados
pessoais envolvem uma informacao relativa a uma pessoa fisica. Titular dos dados é a pessoa
que tem propriedade dos dados pessoais que estdo sendo processados. Tratamento de dados é
qualquer acédo realizada sobre dados pessoais. Dados pessoais sensiveis sdo quando podem
estar relacionados a pessoas fisicas. Consentimento é a expressdo livre, informada e evidente
da aceitacao pelo titular dos dados. Banco de dados se relaciona ao grupo de informacdo em
um local ou em varios. Controlador tanto pode ser pessoa singular ou coletiva e do direito
publico ou privado. Operador também pode ser pessoa singular ou coletiva de direito publicou
ou privado, efetua tratamentos de dados com o nome do controlador. (SOARES, 2020).

O art. 3° da LGPD vai declarar que “a Lei é valida para todos os tratamentos de dados
ocorridos no Brasil, seja de modo parciais ou totais, que possuem fins comerciais, 0
tratamento é habituado como parte das estratégias de venda de produtos e servigos.”
(BRASIL, 2018).

Quanto a inaplicabilidade da Lei, o artigo 4° vem relatar sobre 0s casos que a Lei ndo

se aplica: fins artisticos, académicos jornalisticos, o direito constitucional a liberdade de
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imprensa, da arte e da ciéncia mais importante neste caso; ja os fins particulares, ocorre
atraves de pessoas fisicas com finalidade particular no tratamento de dados. A seguranca
publica e defesa nacional se enquadram nos Orgéos Plblicos, empresas plblicas e empresas
particular, e sdo isentos da seguranca e defesa. Com efeito, o tratamento de dados fora do
Brasil, a LGPD ndo tem forca para atuar fora do territorio brasileiro. Desta forma Soares
(2020) percebe a respeito do intuito da aplicacdo que a LGPD usa apenas 0s acontecimentos
em que se busca ofertar ou fornecimento de bens ou servigos em questes econémicas por tras
dela. (SOARES, 2020).

Portanto, o primordial da Lei é aplicar independentemente da categoria do titulo ou de
oferta por trés, na teoria ndo faz diferenca se as informacgdes séo de terceirizados, empregados
ou clientes, todos devem ser igualmente protegidos e tratados com responsabilidade e sem

olhar fundos lucrativos.

3.1  DAS SANCOES ADMINISTRATIVAS E O JULGAMENTO

O Capitulo VIII da Lei n° 13.709 tem como objetivo a fiscalizacdo da aplicacdo da
LGPD, em modo geral, as san¢Ges administrativas a serem aplicadas pela ANPD.

A Lei prevé uma secdo de informacdes a respeito das infracGes e multas, descritas nos
artigos 52, 53 e 54 que para Autoridade Nacional de Protecdo de Dados a formacdo de
diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade para a
aplicacdo das sangdes em casos de tratamentos de dados, séo feitos de forma irregular.

O art. 52 estabelece que, havendo violacdo as normas nela previstas, a autoridade
nacional poderd aplicar as san¢Ges que estdo na citacdo a cima. O efeito de cada uma das
sangdes indica uma sequéncia crescente de gravidade, o preceito comeca relacionando a
adverténcia, como pena leve, ou seja, para infracbes de menor gravidade. (BRASIL, 2018).

Logo depois, no inciso Il, prevé-se as penas pecuniarias de (a) multa simples (que
pode chegar até 2% do faturamento bruto da empresa com limite de R$50 milhdes) e (b)
multa diaria (nos mesmos moldes), sendo as duas aplicAveis a cada infracdo cometida.
(BRASIL, 2018).

Segundo os incisos X, Xl e XII do artigo 52 da Lei LGPD referem as san¢Ges mais
severas, ou seja, capazes de inviabilizar uma empresa privada, a depender da atividade por ela
exercida. Os incisos indicam que existem dois tipos de suspensdes, as suspensdes parciais
referem-se a descumprimentos de até 6 (seis) meses e podem ser alcangadas pelo controlador

para a normalizacdo das atividades terapéuticas e a suspensdo para o exercicio das atividades
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de processamento de dados pessoais por um periodo maximo de 6 (seis) meses. As atividades
relacionadas ao processamento de dados também sdo proibidas parcial ou totalmente.
(BRASIL, 2018).

O § 1° do art. 52 da LGPD prescreve as sancGes que serdo impostas apos
procedimentos administrativos que permitem uma defesa progressiva, isolada e cumulativa,
de acordo com as caracteristicas do caso concreto e tendo em conta os seguintes critérios: A
gravidade e a natureza da violagdo e os direitos pessoais afetados; a boa-fé do infrator, o
beneficio obtido ou pretendido pelo infrator; a situagdo econdmica do infrator; reincidéncia;
grau de dado; mecanismos procedimentos internos para dados, adogdo de praticas e politicas
de governanca, acdo corretiva imediata relagdo entre gravidade da culpa e intensidade das
sangdes. (BRASIL, 2018).

Por conseguinte, 0 § 6°, inc. | do art. 52 determina as san¢Ges mais severas, previstas
nos incisos X, XI e XII do caput, e o inc. Il do § 6° do mesmo artigo prevé que as penas mais
severas serdo aplicadas imediatamente em caso de controladores submetidos a outros 6rgéos e
entidades com competéncias sancionatorias, ouvidos esses orgaos. (BRASIL, 2018).

No tocante, o art. 53 expde a necessidade de regulamentacdo do regime sancionatério,
esse regulamento proprio submetido a consulta publica, as metodologias que orientardo o
calculo do valor-base das san¢Ges de multa. Nester (2020) menciona a competéncia para

aplicacdo das sangdes previstas na LGPD como:

A Autoridade Nacional de Protecdo de Dados (ANPD), disciplinada nos arts. 55-A a
55-L, é a autoridade competente para orientacdo, fiscalizagdo, regulamentacéo e
aplicacdo das sancfes previstas na LGPD.

Sua criacdo € essencial para dar efetividade a Lei, embora o regime nela previsto
ainda possua diversos pontos em aberto, sujeitos & regulamentacéo especifica.

A Lei prevé expressamente que, apés a implementagdo da ANPD, suas
competéncias prevalecerdo sobre as demais autoridades correlatas ou 6rgdos da
Administracdo Pablica. (NESTER, p.4, 2020).

Existe uma dependéncia de decisdo fundamentada do art. 54 que reflete nas sangdes
previstas no art. 52 ao citar a respeito do processo de aplicacdo das penalidades, em ambos
artigos ha o devido processo legal e a necessidade de fundamentacdo da decisdo da Lei.
Nester também explica que a lei ndo descreveu as fases do processo. Logo, enquanto ndo
houve regulamentacdo especifica, cabe aplicacdo subsidiaria da Lei 9.784/99 que regula o
processo administrativo no ambito da Administracdo Publica Federal. (BRASIL, 1999).

A Lei proibe o tratamento de dados pessoais com praticas de discriminacéo ilicita ou
abusiva, teve uma norma que foi publicada em 2018 s6 que a maior parte dela sé entrou em
vigor em setembro de 2020, apoés trés anos, aplicacdo das multas e sangdes comegaram a ser

aplicadas.
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A ANPD tem seu foco principal de implementar e fiscalizar o cumprimento da lei
geral, as responsabilidades da agéncia incluem estabelecer politicas nacionais de protecdo de
informacGes pessoais e punir quem descumprir elas, autoridades publicas ou iniciativas
privadas, por exemplo, cabe a entidade exigir que governos e empresas sejam transparentes
sobre 0 uso dos dados de qualquer pessoa.

A fiscalizagdo, regulagdo e julgamento da LGPD ficara com a ANPD, com a missao
essencial para a autoridade nacional praticar como um 6rgéo a servico da sociedade.

O art. 31 da LGPD relata que, “quando ocorre uma violagdo de dados como resultado
do tratamento de dados pessoais por um 6rgao publico, a Autoridade Nacional de Protecédo de
Dados pode propor diretrizes para a corre¢do da violagdo de dados.” (BRASIL, 2018)

E no art. 32 a ANPD diz também que pode exigir que as autoridades publicas
divulguem relatdrios sobre o impacto da protecdo de dados pessoais e proponham medidas

para melhorar os padrdes e procedimentos de tratamento desses dados. (BRASIL, 2018).

32 A TUTELA DA PRIVACIDADE E OS DADOS PESSOAIS A PARTIR DA
INFORMACAO

A tutela da privacidade é uma protecdo imposta a alguém ou algo que é mais
vulneravel, para Marcel Leonardi (2012, p.52) é “a permanéncia de algumas concepgdes a
respeito de privacidade que sdo: o direito a ser deixado so, resguardo contra interferéncias
alheias, segredo ou sigilo, bem como o controle sobre informagoes e dados pessoais.”

O autor ressalta a relevancia dessas concepcdes na questdo da privacidade, pois todo
cidaddo tem direito perante a Lei de sigilo de informacdes confidenciais. O art. 5° faz mencéo
“a dados pessoais e dados pessoais sensiveis; dados anonimizados; banco de dados;
controlador; operador; encarregado; agentes de tratamento; tratamento; anonimizacdo e uso
compartilhado de dados essas sdo interpretacdes para evitar ambiguidades a respeito dessa
Lei.” (BRASIL, 2018).

A LGPD vem para mostrar que € necessaria uma fiscalizacdo a respeito dos dados e
que ndo se pode sair entrando nos registros sem autorizacao e se vazar existe sancdes que ira
julgar. H& uma Lei que fala sobre acesso a Informacdo que é a Lei n° 12.527 chamada como
Acesso a Informacédo e conhecida como LA, validada em 18 de novembro de 2011 mais s6
entrou em vigor no ano de 2012, regula o direito constitucional dos cidaddos de acesso a
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informacGes publicas e se executa nos trés poderes da Unido, Estados, Distrito Federal e
municipios.

A Lei é um passo valioso para consolidar as instituicbes democraticas brasileiras e
fortalecer as politicas de transparéncia, com ela o direito a informacdo publica estabelecida
pela Constituicdo Federal tomou forma abrindo espago para os surgimentos de uma nova
cultura na administracdo publica brasileira. A LAI garante aos cidaddos o direito de acessar as
informacdes publicas como, por exemplo, é possivel enviar um pedido de uma informacao
para 0s 0rgdos que tem obrigacdo de fornecer, exceto se ela estiver protegida por lei, além
disso, 0 poder publico deve divulgar as informagdes de interesse coletivo antes mesmo de ser
demandado o que acontece, por exemplo, no portal da transparéncia que apresenta dados,
gastos e receita do Governo Federal.

E de suma importancia destacar que esse Decreto ndo inclui toda a Administracio
Puablica, se estende somente ao Poder Executivo Federal. Os principais pontos entre as duas
Leis LGPD e LAL:

LGPD: tratar dados pessoais: Manter o registro do processamento dos dados; avaliar
alcance territorial da Lei e transferéncia internacional de dados: Gerenciar o direito
dos titulares; reporta-se a Autoridade Nacional de Protecdo de Dados (ANPD):
Nomear um encarregado/DPO de protecdo de dados; adequar-se com pelo menos
uma das 10 bases legais: Reportar as violagdes de dados; definir o tratamento de
dados sensiveis: Gerenciar a previsdo das sangoes.

LAI: Acesso a informagdo: Qualquer um pode pedir acesso as informacdes
publicas; Alcance os entes publicos em regra: Informacfes pessoais sdo restritas, as
comuns e sensiveis; Assegurar a disponibilidade, autenticidade e integridade da
informacdo: Os agentes publicos séo responsabilizados por suas condutas;
Desenvolver a cultura de transparéncia na administracdo publica: Informacdes
classificadas como sigilosas ndo serdo dado acesso; Aplicagdo dos principios
Constitucionais: A autoridade podera negar acesso as informacgfes publicas.
(TEIXEIRA, 2020).

A LAI da énfase no desenvolvimento da clareza da administracdo publica, por outro
lado a LGPD sugere o fortalecimento na privacidade, na autodeterminacéo das informacdes e
os direitos pessoais dos titulares dos dados.

Para Teixeira “as informacgdes impostas na LAI passam pelo filtro antes mesmo de
serem fornecidos aos interessados, pois 0 acesso € incompleto. A LAI estabelece prazos para
deferimento ou indeferimento de um pedido para que um ente pablico possa negar 0 acesso a
informacao, cabe recurso ao proprio 6rgédo negador; no novo indeferimento, o contrato pode
ser por meio de processo judicial”. (TEIXEIRA, 2020).

Assim, nota-se que diante da LAI, os entes publicos tém o direito de recusar o acesso a
informacdo se entenderem que néo é de interesse publico.

Teixeira faz relato sobre a lei LGPD esclarecendo que:
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Em contrapartida, a LGPD, apesar de incluir prazos, exige que pessoas fisicas ou
juridicas fornecam todas as informagdes sobre os titulares de dados pessoais. Se
negado, € ilegal, e esse controle dependerd da ANPD e, depois de esgotado seu
alcance administrativo, também do judiciéario”. (TEIXEIRA, 2020).

No entanto, de acordo com a LGPD, a mesma entidade ndo tem controle irrestrito por
se tratar de informacdes privada e de direito do titular.

O deputado Elias Vaz (PSB-GO) relata na questdo dos 6rgdos do governo que estao
“pegando carona na confusdo da interpretagdo da LGPD e da LAI para impedir que a
populagio tenha acesso a informagao transparente”. (CAMARA DOS DEPUTADOS, 2021).

O deputado faz uma critica que ha alguns 6rgdos de governo que pode estar usando da
confusdo da explanacdo sobre os assuntos das leis para tirar vantagens.

Outro deputado Kim Kataguiri (DEM-SP) diz que “o governo usa deliberadamente a
legislacdo que foi feita para proteger dados privados, que foi para proteger o cidaddo comum
de um abuso, de uma exposicdo ou uso ilegal de seus dados privados para interferir na Lei de
Acesso a Informacdo, uma das legislacdes mais importantes para trazer publicidade aos atos
da administra¢do publica” (CAMARA DOS DEPUTADOS, 2021).

Contudo, o proprio autor relata que o governo usa de ma fé os dados de um individuo
para atingir a LAl. A LGPD tem como objetivo principal proteger os direitos fundamentais da
liberdade e de privacidade do individuo, mas a Lei LAI garante o acesso as informacdes, que
esti previsto na Constituicdo Federal de 1988, que no art. 5° inc. XXXIII, “que qualquer
pessoa pode solicitar informag6es ao governo, mesmo para uso privado.” (BRASIL, 1988).

A Lei 12.527/11 é composta por 47 artigos e possui capitulos e se¢bes que sdo: No
Capitulo I traz as disposicGes Gerais a respeito da Lei; no Capitulo Il do Acesso a Informagéo
e da sua Divulgacao, ja no Capitulo 11 fala sobre do Processamento de Acesso a Informacéo e
Secéo | do Pedido de Acesso; Secédo Il Dos Recursos; Capitulo 1V Das Restri¢es de Acesso a
Informacdo e sua secdo | Disposicdes Gerais, Secdo Il Da Classificacdo da Informacao
quando ao Grau e Prazos de Sigilo, Secdo Il Da Protecdo e do Controle de Informagdes
Sigilosas, Secdo 1V Dos Procedimentos de Classificacdo, Reclassificacdo e Desclassificacdo e
Secdo V Das Informacdes Pessoais e o Capitulo V Das Responsabilidades e Capitulo VI
DisposicOes Finais e Transitorias.

Segundo o art. 5° da LAI diz “é¢ dever do Estado garantir o direito de acesso a
informacdo, que serd mediante procedimentos objetivos e &geis, mas de forma transparente,

com clareza e em linguagem de facil compreensdao”. (BRASIL, 2011).
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Tatiana Santos fala a respeito das regras para realizar uma solicitacdo da Lei que é:
Prazo até 20 dias para determinar nova data para consulta ou expor o motivo da recusa de
divulgacéo das informacdes. Se ocorrer uma negacao de acesso, os solicitados tém até 10 dias
para recorrer. (SANTOS, 2021).

O acesso a informagdo possui um prazo de resposta previsto em lei que é, de 20 dias,
sendo possivel prorrogar por mais 10 dias, depois disso o Governo tem mais cinco dias para
responder o primeiro recurso. (BRASIL, 2011).

Objetivo central da LAI é:

Garantir 0 acesso a informacdes, direito este ja garantido pela Constituicdo Federal
de 1988, dando a todos o direito de receber dos 6rgdos publicos informacdes de seu
interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo
da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja
imprescindivel a seguranga da sociedade e do Estado. (PODER JUDICIARIO
ESTADO DO RJ, 2020).

A LAI abrange toda a administracdo Publica, todos os 6rgéos e entidades dos Poderes
Executivo, Legislativo e Judiciario, da Unido, dos Estados, do Distrito Federal e dos
Municipios, bem como todos os tribunais de Contas e o Ministério Publico. A Lei abrange
também as entidades privadas sem fins lucrativos que recebam recursos publicos. (PODER
JUDICIARIO ESTADO DO RJ, 2020).

Os dados providos pelos 6rgdos publicos também devem respeitar a vida privada, a
honra, a intimidade e a imagem das pessoas, além das liberdades e garantias individuais.

Sendo assim, o velho ditado popular que diz que “o seu direito termina onde comega o
do outro” é um bom exemplo para as limitages ao acesso a informaco. E permitido acessar
informacdes publicas, desde que estas ndo sejam prejudiciais para algum setor da vida publica

ou possam afetar os direitos de outro cidadé&o.

3.3 DA EFICIENCIA DOS DISPOSITIVOS E PREVENCAO DA LEI DE PROTECAO DE
DADOS PESSOAIS

A Federacdo Brasileira de Bancos (FEBRABAN) realizou pesquisa no periodo de 18 a
25 de junho de 2021 com 3 mil pessoas nas cincos regides do pais, com o objetivo de buscar
investigacdo a respeito da visdo da sociedade sobre o que cada individuo pensa na questdo da
seguranca de dados no Brasil e os crimes relacionados a violagdo de informacges pessoais. O
presidente da FEBRABAN, Isaac Sidney entende que seguranca digital “é um tema que a

sociedade precisa encarar de frente e ja esta fazendo, pois diariamente esses crimes afetam
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pessoas e empresas, ganham espaco no noticiario econémico, politico e policial envolvendo
nao s6 o cidaddo, mas também grandes corporagdes e instituigdes publicas e privadas”.
(FEBRABAN, 2021).

O termo seguranca digital é habituado a todos os processos usados como abrigo para
0s computadores, servidores, redes, programas entre outros com intuito de proteger as
informacdes e também tratar de impedimento as ameacas existentes e ativas na esfera digital,
oferecendo protecéo através de critérios e parametros de seguranca.

A maioria acredita que a legislacdo atual eficaz (50%) ou ineficaz (16%). Apenas 5%
consideram a legislacdo muito eficaz e 24% eficaz. Essa opinido esta de acordo com as
expectativas de regras sejam mais rigidas: 6% querem que as regras deveriam ser mais leves.
Dadas as duas leis em vigor a que protege a privacidade dos dados pessoais LGPD e a que
pune quem comete fraudes em meios eletronicos (14.155), ou seja, 62% acreditam que 0
namero de fraudes diminuira significativamente (14%) ou pouco (48%), e 30% acreditam que
esse tipo de crime ndo vai mudar. (FEBRABAN, 2021).

Na pesquisa realizada com a populacdo nota-se que grande maioria dos brasileiros de
uma certa forma ja& sofreu tentativa de fraude, ou se ndo sofreu conhece alguém que
infelizmente foi vitima e agora esta atento nos minimos detalhes e também deixando todos a
sua volta alertas e deve ser assim mesmo.

O principio da prevengdo visa permitir que as empresas tomem medidas para evitar
danos decorrentes do tratamento de dados pessoais, ou seja, as empresas devem agir antes que
0s problemas surjam e ndo somente depois.

As prevencdes surgem fundamentas na seguranca da informacéo, é indispensavel o
alerta de possiveis eventualidades que possam ocorrer, aplicacdo de medidas para prevenir se
por acaso ocorrer de estragos em virtude do tratamento de dados pessoais. Para certificar que
a informacdo esteja protegida e ter uma seguranca da informacédo verdadeira, hd uma maneira
essencial de prevencdo como, por exemplo, investir em tecnologia dessa forma trard mais
seguranga para todos.

A LGPD fornece um Capitulo exclusivo para tratar das medidas de seguranca e boas
praticas, medidas que precisam ser aptas com intuito de proteger os dados pessoais e precisam
ser examinadas a partir da fase de concepcéo da analise da execucéo.

O art. 46, ressalta “que possui 0s agentes e controladores e operadores de
processamentos que devem programar medidas de seguranca, técnicas e administrativas para
proteger dados pessoais.” (BRASIL, 2018). Mencdo no art. 6° da mesma Lei no inc. VII traz

explicacdo a respeito da seguranga como regra a ser examinado no tratamento de dados
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pessoais, a palavra seguranca é definida como o uso de tecnologia capaz de proteger os dados
pessoais de acesso ndo autorizado e destruicdo acidental ou ilicita, perda, alteracdo e medidas
de gestdo, comunicacdo ou disseminagdo. Portanto, € compreensivel o que as chamadas
medidas de seguranga levariam em conta. No entendimento dos legisladores, medidas técnicas
e administrativas. (BRASIL, 2018).

O art. 47, reza que é responsabilidade de qualquer agente ou individuo envolvido ou
interveniente em qualquer etapa do processamento de dados garantir a seguranga desses
dados, mesmo apds a conclusdo do processamento. (BRASIL, 2018)

O art. 48, diz que ¢ de responsabilidade do controlador notificar a ANPD e os titulares
dos dados envolvidos no caso de um incidente ou falha de seguranga de dados que possa
causar danos ou riscos ao titular. (BRASIL, 2018). O prazo para esta comunicacdo sera
determinado, mas deve incluir, pelo menos, a natureza dos dados afetados, informagéo
pormenores das medidas de seguranca adotadas para proteger os dados, as razdes do eventual
evento de risco e medidas que serdo tomadas para mitigar e reverter as consequéncias, 0
motivo do atraso também deve ser declarado. A ANPD entra para investigar a situacao e a
gravidade do ocorrido.

O art. 49, elenca que todos os sistemas e bancos de dados utilizados para o tratamento
devem ser estruturados levando em consideragdo as diretrizes de seguranga da LGPD, bem
como as boas praticas e padrGes de governanga estabelecidos por leis e demais normas
legislativas. (BRASIL, 2018).
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4 (I)RESPONSABILIDADE DO PODER PUBLICO FRENTE AO VAZAMENTO DE
DADOS E/OU INFORMAGCOES

De acordo com o art. 23 da LGPD “o tratamento de dados pessoais pelas autoridades
publicas deve ser para o cumprimento das suas finalidades publicas, a prossecucdo do
interesse publico, o exercicio de poderes legais ou o cumprimento de responsabilidade legal
de servigo publico”. (BRASIL, 2018).

Entretanto, demonstra aqui o foco dos legisladores no ambiente sociopolitico, no qual
as administracdes publicas muitas vezes precisam ser organizadas em torno de sistemas
eficazes de gerenciamento de dados. De fato, dada a grande quantidade de dados e
informacdes que o publico precisa processar todos os dias, a informatizacdo de dados ndo é
apenas uma condigdo necessaria para a eficiéncia administrativa e governanca publica. Mas
uma medida realmente necessaria para a viabilidade estratégica das fungGes administrativas,
por diversos motivos, desde informacdes transversais contidas em declaracdes de imposto de
renda até a manutencgéo de registros de pacientes em unidades médicas primarias.

Por seu turno, os artigos 31 e 32 da Lei védo referenciar que quando ocorre uma
violacdo de dados como resultado do tratamento de dados pessoais por um 6rgdo publica, a
Autoridade Nacional de Protecdo de Dados pode propor diretrizes para a corre¢do da violagédo
de dados e também pode exigir que as autoridades publicas divulguem relatérios sobre o
impacto da protecdo de dados pessoais e proponham medidas para melhorar os padrbes e
procedimentos de tratamentos desses dados. (BRASIL, 2018).

Dessa forma, a Lei tem autonomia de decorréncia se algum 6rgdo publico violar o
principio da norma, que é de protecdo de dados, e a responsabilidade do Estado decorre do
contrato e resultado da atuacgéo do Estado, o que se traduz na obrigacdo de indenizar os dados
causados a terceiros. Apos um longo periodo de evolucéo tedrica e juridica, a Constituicao
estipula a responsabilidade do Estado se ocorrer o vazamento de informagoes.

Nesse sentido o gerente de Compliance e Protecdo de Dados leciona a respeito sobre o
vazamento de informacfes: Nem todo acontecimento € um vazamento, pois todos o0s
acontecimentos de seguranca devem ser abordados pelo grupo de retorno a incidentes da
empresa prestadora. (PROBST, 2021).

No ensejo, uma empresa identifica um incidente e as equipes de seguranca devem ser
acionadas imediatamente, dessa mesma forma, qualquer risco ou suspeita de vazamento ou
divulgacdo de dados pessoais ou informagdes de identificacdo pessoal deve ser comunicado
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ao oficial de dados e a equipe de privacidade, integrado a equipe de resposta a incidentes. No

caso em tela a especialista da Grant Thornton Brasil Rebeca Arima ressalta que:

E importante ressaltar que, caso a empresa ndo tenha processos de monitoramento e
controle devidamente estabelecidos, é possivel que ja tenha sofrido algum incidente
de exposi¢do de dados por meio de exploracdo de vulnerabilidade de tecnologia sem
ao menos ter conhecimento disso. E neste cenario em que as sanc¢des da LGPD ainda
ndo estdo em vigor, € 0 momento ideal para as empresas se prepararem no sentido da
prevencgdo e controle para evitar que isso aconteca, (ARIMA, 2021).

A autora ressalta a importancia de um monitoramento e controle pois a exploracéo de
vulnerabilidade da tecnologia pode trazer alguns dados sem esse acompanhamento como por
exemplo o acesso de informagbes com isso é de suma relevancia o conhecimento, pois €

prevenir antes que acontega o pior.

41 DA AUTONOMIA, FINALIDADE E A'I:RIBUIC}(N)ES DO PODER PUBLICO
QUANTO AO USO DE DADOS E INFORMACOES

Segundo Immanuel Kant, a autonomia “¢ a base de toda moralidade do
comportamento humano, consiste em apresentar a prépria razdo uma lei moral valida para a
vontade de todos os seres racionais” (KANT, 1785).

A Lei moral € contraria a acdo egoista, porque toma a forma de legislacdo universal,
encarnada no imperativo absoluto da razdo. A heterénoma da vontade é o principio oposto a
autonomia. A partir das disposicdes da Lei moral sobre a vontade, 0 homem comeca a realizar
sua propria liberdade. A liberdade torna assim possivel a autodeterminacao da acdo moral.

Ja na questdo de agentes de tratamentos em pequeno porte, 0s responsaveis pela
comunicacdo entre o controlador, o titular dos dados e a ANPD e ¢ o canal de interacdo entre
esses participantes. Além disso, o titular € o individuo responsavel por garantir que as
organizagdes publicas ou privadas cumpram o GDPR. O ideal € que os indicados tenham
conhecimento multidisciplinar em relacdo a privacidade e protecdo de dados, desse modo, ele
deve ter autonomia, independente e recursos em financas, estrutura e pessoas para exercer
suas funcBes. Conflitos de interesse potenciais e acimulo de funcbes dentro da agéncia
também devem ser evitados. (XAVIER, Favio).

Para alguns estudiosos, o principio da finalidade é um subprincipio do principio
impessoal previsto no art. 37 da Constituicdo Federal, enquanto para outros é desdobramento
ou resultado. O artigo vai dizer que “a administragdo publica direta ou indireta de qualquer

autarquia da Federacdo, dos Estados, Distrito Federal e do municipio reger-se-4 pelos
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principios da legalidade, objetividade, moralidade, transparéncia e eficiéncia”.
(CONSTITUICAO FEDERAL, 1988).

Desse modo, 0 artigo a cima tem como objetivo analisar, sem demora com acdo de
cada principio da Administracdo Publica. O processamento de dados pessoais pelo governo
deve ser sempre consistente para um proposito pablico, ou seja, litico e compacto com o
ordenamento juridico legal, deve observar se possui base legal para autorizar o tratamento de
forma clara e objetiva com fornecimento em linguagem simples e féacil de entendimento e
acessar os titulares dos dados.

A LGPD vem para trazer a seguinte questdo que ndo serd possivel processar dados
pessoais para fins gerais ou indeterminados. Cada informacéo pessoal deve ser processada
para um propésito especifico, licito, explicito e informado. Dito isso, as empresas devem
explicar a finalidade para a qual usardo cada dado pessoal. Essas finalidades também devem
estar dentro da lei e devem ser claramente acompanhadas de todas as informacdes relevantes
sobre o titular. Além disso, a empresa ndo tem o direito de modificar a finalidade durante o
tratamento. Se a solicitacdo do endereco de e-mail de um cliente com o propésito especifico
de fazer login na plataforma, ndo poderé usar automaticamente esses mesmo endereco do e-
mail para enviar andncios ou ofertas. (JUSBRASIL)

Quanto as atribui¢bes do Poder Publico é exercido pelo Congresso e pelas Legislaturas
Estaduais. Além de fazer e aprovar leis em beneficio do povo, também tem a missdo de
fiscalizar as medidas e agdes do poder executivo.

O art. 26 da LGPD requer atender os propositos especificos de aplicacdo de politicas, e
0 art. 6° da mesma lei solicita a responsabilidade legal dos 6rgdos e entidades publicas,
respeitando os principios de proteger os dados pessoais.

O Guia Orientativo trds uma mencdo a respeito do compartilhamento de dados
pessoais e que as entidades publicas concedem acesso ou transferem bases de dados pessoais
para outra entidade dando a autonomia para acessar as informagfes, mas esse uso de dados
deve ser realizado em conformidade com a LGPD observando as bases, maneiras, principios e
as regras especificas cabiveis pela lei ao Poder Pablico. (ORIENTAIVO, 2022).

Contudo, o uso de dados pelo Poder Publico deve atender as propostas pela LGPD,
avaliando a compatibilidade entre a ascendéncia da coleta e a do compartilhamento dos dados,
por exemplo, uma empresa coage dos dados pessoais e ja vedados com o consentimento do
proprietario para outras finalidades de utilizacdo é necessario notificar essa nova finalidade ao

dono que sera usado. Dessa forma, a LGPD ¢ aplicavel ao entendimento do tratamento dos
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dados pessoais, que tem também finalidade de consentimento e o armazenamento do Poder

Publico quanto ao uso de dados e informagdes.

4.2  TRATAMENTO DE DADOS E INFORMACOES PELO PODER PUBLICO

A LGPD estipula que, ao se referir ao Poder Publico, as estruturas de governanca e
armazenamento de dados devem ser sempre pensadas e estruturadas da melhor forma para
fazer valer as politicas publicas e buscar o interesse publico. Nessa vereda o Senado Noticia
vai referenciar que: No caso de descumprimento de regras estabelecidas dentro das
penalidades administrativas previstas na Lei LGPD, destacam-se repreensdo e eventuais
grandezas corretivas; multas de até 2% da renda e até 50 milhdes de dissuasdo e eliminacéo
de dados pessoais. (SENADO NOTICIA, 2021).

O mencionado acima refere ao capitulo VIII da fiscalizacéo e secéo | das sancgdes
administrativas da lei, o capitulo VIII trata de fiscalizagdo na protecdo de dados pessoais, com
evidéncia para relacdo de sancdes administrativas que podem ser aplicadas pela ANPD.
Soares vem dizer a respeito dos tratamentos de dados que “temos como principios norteadores
do tratamento de dados pessoais: adequacdo, finalidade, necessidade, livre acesso,
transparéncia, seguranga, responsabilizacdo e prestacdo de contas, prevencdo, ndo
discriminacéo e qualidade de dados. (SOARES, 2020, p. 22).

Para concluir todos os 10 principios mencionados acima é que se evidencia o artigo 6°
da lei que procede ao tratamento de dados pessoais.

Segundo o artigo 6° | e Il da Lei LGPD trata sobre o Principio da Adequacdo e
Finalidade, que relata a especificagdo da finalidade e a compatibilidade do tratamento, dos
coletadores de dados devem deixar claro aos seus titulares para qual finalidade estéo
coletando aqueles dados e manter adequada a utilizagdo daqueles dados para os fins
especificos informar. (BRASIL, 2018).

Para Davantel Principio da Adequacdo e Fnalidade menciona-se que cada controlador
de dados deve realizar o processamento de dados de acordo com o contexto do processamento
para compatibilidade com as finalidades identificadas para titular dos dados (DAVATEL
Elvis, 2020).

No tocante o inciso Il da Lei LGPD trata sobre o Principio da Necessidade e vai

mencionar que a identificacdo na limitacdo da operacdo do tratamento ao minimo necessario
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para a efetuacdo de suas finalidades, com dimensdo dos dados adequados, relacionados e ndo
abundantes em relacéo as finalidades do tratamento de dados. (BRASIL, 2018).

Nesse sentido o inciso IV da Lei LGPD aborda sobre Livre Acesso, que todos o0s
titulares tem a garantia de saber, consultar quais dados estdo sendo utilizados, bem como
sobre a integralidade de seus dados pessoais. (BRASIL, 2018).

Com efeito, o inciso V da LGPD da Lei LGPD leciona sobre o principio da Qualidade
dos Dados, onde o titular precisa atualizar, completar ou excluir dados que ndo faga sentidos
de acordo com a necessidade e para o cumprimento da finalidade do tratamento do dado.
(BRASIL, 2018).

A proposito o inciso VI da Lei LGPD reza sobre o Principio da Transparéncia refere-
se ao direito do tutelar de ser informado, quando coleta algum dado deve informar com
clareza sobre a realizagdo do tratamento e 0s respectivos agentes de tratamento mais
observando os segredos comerciais e industriais. (BRASIL, 2018).

Ja o inciso VII da Lei LGPD trata sobre o Principio da Seguranca que relata sobre o0s
dados pessoais devem ser tratados de uma forma que garante seguranca e sigilo, ou seja,
evitar acesso de dados pessoais e equipamento utilizados para tratamento de pessoas nao
autorizadas. (BRASIL, 2018).

Como aponta o inciso VIII da Lei LGPD ao mencionar sobre o Principio da Prevencéo
gue menciona medidas que previne os danos em virtude do tratamento de dados pessoais,
além da restricdo de dados ha também a necessidade de investir em sistema adequado para
que assim obtiver a prevencdo adequada. (BRASIL, 2018).

Segundo o inciso IX da Lei LGPD trata sobre o Principio da Nao Discriminacéo, que
relata a parte de como utiliza os dados, ou seja, ndo pode utilizar os dados para fins
discriminatdrios ilicitos ou abusivos. (BRASIL, 2018).

De acordo com o inciso X da Lei LGPD trata sobre o Principio da Responsabilizacdo e
Prestacdo de Contas que diz que o0s agentes devem prestar contas sobre o que esta
acontecendo com os dados e evidencias de todas as medidas adotadas, para demonstrarem a
sua boa-fe e a sua diligéncia. (BRASIL, 2018).

Entretanto esses dez principios devem ser utilizados como uma espécie de guia para
direcionar no cumprimento das regras especificas estabelecidas na LGPD. Portanto,
compreender a aplicacdo dos principios envolvidos na protecdo de dados pessoais em casos
especificos, como normas gerais e estruturais, € preciso para encarar 0s novos desafios que a
exposta legislacdo trara aos empresarios brasileiros, especialmente & medida que a legislacdo

tenta para acompanhar os avancos tecnoldgicos desenvolvimento rapido. Em seguida
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Migalhas de Peso vai trazer uma explicacdo a respeito dos pressupostos pelo Poder Publico:
H& dois pressupostos que sdo a primeira atinge um propoésito pablico, que o tratamento ndo
pode ser efetuado em vantagens prépria ou de terceiros o segundo relata sobre perseguir o
interesse publico, buscando manutencdo dos direitos e protecdo fundamentais dos dados.
(MIGALHAS DE PESO, 2021).

O supracitado o fato de o Poder Publico possuir dois pressupostos quanto ao
tratamento de dados, o primeiro diz respeito a realizacdo de sua finalidade, e o segundo diz
respeito a preservacdo do Poder Pablico.

O Poder Publico menciona as obrigacdes com a LGPD, e a lei impde obrigaces ao
Poder como transparéncia, disposicoes legais, finalidades, prote¢do de dados, prazos, medidas
de cessar a infragdo, multas impostas por lei e reportar impactos de protecdo. (MIGALHAS
DE PESO, 2021).

O Poder Publico ndo pode compartilhar dados com empresas privadas, mas ha excecao
que Migalhas de Peso relatam: Quando sdo de respeito da possibilidade de compartilhamento
de dados pessoais pelo Poder Publico, dados que serem a vista de todos de forma
discriminadora. (MIGALHAS DE PESO, 2021).

Vale destacar que ha excecbes a possibilidade de compartilhamento de dados pessoais
pelo Poder Publico em casos em que os dados sdo publicos, que serd de forma ndo
discriminatdria, que diz que o tratamento dos dados pessoais que sdo publicamente acessiveis
(publicos) deve ter em conta a finalidade, a boa-fé e o interesse publico que demonstrem a sua
disponibilidade. (BRASIL, 2018).
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CONSIDERACOES FINAIS

Durante a constru¢cdo da monografia, buscava-se um tema com foco na internet,
vazamento e compartilhamento de informacdes e nasceu na Lei n° 13.709 Dados Pessoais
(LGPD) sobre o Publico. O direito de compartilhar informaces e o direito a privacidade sdo
tarefas de pesquisa um pouco complexa, principalmente porque é uma lei nova.

Um ponto chave na analise das normas que protegem a liberdade individual e os
direitos de privacidade, e para gque isso aconteca, empresas e governos devem seguir para
obter a seguranca que necessitam na cobranga e processamento por meio da Lei ANPD que é
um orgéo federal que fiscaliza e verifica o cumprimento da LGPD, revisa os procedimentos
de protecéo de dados pessoais com orientacdo legal e impde san¢es a empresas e instituicdes.

Os principais objetivos da LGPD sdo demonstrar a necessidade de fiscalizacdo de
dados, proibir 0 acesso ndo autorizado aos registros e impor sangdes em caso de vazamento,
mas conforme detalhado na monografia, existe uma lei que garante 0 acesso as informacoes,
além de regulamentacédo de dispositivos constitucionais, argumenta a LA, a lei visa promover
o0 controle social por meio da transparéncia no uso dos recursos publicos em todo o pais.

Dada a importancia, concluo que o maior impacto das leis de protecdo de dados
pessoais (LGPD, ANPD e GDPR) tem a ver com o poder das informacgdes pessoais que existe
entre os proprietarios dos dados e aqueles que fazem uso indevido e compartilham

informacdes pessoais.
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