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RESUMO

O seguinte trabalho tem como objetivo analisar a importancia da Lei Geral de
Protecao de Dados, legislagdo que regula as atividades de tratamento de dados
pessoais na internet, ndo é surpresa que em um mundo cada vez mais digitalizado é
relevante estar ciente dos seus direitos ao navegar em um mar de tantas
informacdes, entender como sao usados seus dados pessoas, e entender
principalmente de que forma esse acesso vem impactando em nossa vida. Sem
duvidas, a internet vem nos causando grande impacto, um detalhe a ser frisado, € a
quantidade de dados pessoais que € compartihado sem nossa anuéncia ao
navegarmos na internet, os famosos cookies sdo um exemplo, pois a partir do
momento em que vocé os aceita, ele recolher uma biografia de sua vida. Por isso e
varios motivos, surge a importancia de estudar e compreender o mundo digital. Com
0 avango estrondoso da tecnologia estamos cada vez mais digitais, temos toda
nossa vida registrada na internet, até mesmo de forma inconsciente. Assim, pode-se
dizer que chegamos a um nivel, onde sem o mundo tecnolégico somos invisiveis,
por isso eis a missdo de conseguir visualizar todos esses parametros.

Palavras-chave: impacto, dados pessoas, mundo digital.
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INTRODUCAO

O presente trabalho monografico tem como objetivo analisar e estudar a
importancia da Lei Geral de Protegao de Dados, legislagdo que regula as atividades
de tratamento de dados pessoais na internet, e destacar principalmente, a
submissdo a um sentimento de falsa protecdo que os usuarios vém sofrendo

cronologicamente.

A importancia do entendimento do Direito Digital no Brasil e de que forma
tal atualizagdo vem impactando em nossas vidas, é grande objeto de estudo, da
mesma forma, € indispensavel o conhecimento as principais leis que regem o Direito
Digital, com a finalidade de identificar o papel fundamental que tem em nosso
cotidiano, dando énfase aos principios e valores que o digital adquiriu ao longo do

direto.

Demonstrar de forma clara e objetiva o tratamento que a Lei Geral de
Protecdo de Dados vem atribuindo aos dados pessoais no meio digital, seja por
pessoa natural ou pessoa juridica, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade, fornecendo assim, o livre

desenvolvimento a personalidade da pessoa natural.

Por fim, apresentar o atual cenario da protecdo de dados na internet,
onde, embora esse tipo de ataque seja silencioso, o ambiente virtual esta
comprometido e infectado, e naturalmente, os processos de protegdo e seguranga

da informacao falham, cabendo assim decisdes judiciais diante desses ataques.
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Em mundo cada vez mais digitalizado, € relevante estar ciente dos seus
direitos ao navegar em mundo digital coberto de informagdes, entender como séo

usados seus dados pessoais e o impacto que vem causando na vida em sociedade.



CAPITULO | - DIREITO DIGITAL

Esse capitulo apresenta a importancia do entendimento do Direito Digital
no Brasil e de que forma tal atualizagcdo vem impactando em nossas vidas, ressalta
também as principais leis que regem o Direito Digital, identificando o papel
fundamental que tem em nosso cotidiano, e por fim, descreve os principios e valores

que o digital adquiriu ao longo do direto.

1.1 A importancia e o conteudo do Direito Digital no Brasil

A expressao “Direito Digital” refere-se ao conjunto de regras e principios
aplicados as tecnologias da informagéo, desta forma, o Direito Digital ndo se trata
exatamente de um ramo novo e independente, mas sim de uma releitura do direito
tradicional vista sob o6tica moderna e adequada a era da hiperconectividade.
(PROJURIS, 2021, online)

O direito digital consiste na evolugao do préprio Direito, abrangendo
todos os principios, fundamentos e institutos que estao vigentes e sao aplicados
até hoje, assim como introduzindo novos institutos e elementos para o pensamento

juridico, em todas as suas areas. (PECK, 2015, pag. 29)

A rapida evolugado nesses ultimos anos em relagdo ao uso da tecnologia
nao é novidade para ninguém, no nosso cenario atual € quase impossivel viver sem
0 uso da internet. Principalmente apds a pandemia covid-16, onde deixou evidente
tal fato.

Acontece que nem sempre foi assim, no Brasil em especial, diante do

episddio de isolamento social causado pela pandemia, diversas atividades
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financeiras, comercias, juridicas, entre outras, foram obrigadas a migrar para o meio

eletrénico. Foi a evolugdo mais rapida da historia.

O Direito Digital abrange diversas areas do direito, haja vista que diversos
problemas surgem as mais variadas relagdes juridicas, sempre em relagdo ao
ambiente digital. Mas como todo lado da moeda, tamanho avango trouxe também
muita exposicdo, na qual se deve dar certa atengdo, pelo fato de estarmos

submetidos a um mar de informagdes. (PROJURIS, 2020, online)

Diante de uma simples observacao, é possivel analisar que ainda existe
uma limitacdo de pessoas que tem ciéncia acerca do que realmente se trata o
Direito Digital, e qual sua verdadeira importancia para vida de pessoas fisica e
juridicas, por ser um ramo novo e ainda n&o integramente explorado pelos

profissionais, ainda tem muito a ser estudado. (DIGITAL, 2020, online)

O principal objetivo do Direito Digital € proporcionar as normatizagdes e
regulamentagdes de uso dos ambientes digitais pelas pessoas, oferecendo
principalmente prote¢cdo de informagdes existentes nesse espago, assim, torna-se

inquestionavel a importancia de ter ciéncia da garantia de seus direitos e protegéao.

O Marco Civil da Internet, instituido pelo Poder Executivo e pelo
Congresso através da Lei 12.965, é o mecanismo que regulamenta o uso da Internet
no pais, promove garantias e obrigagbes aos internautas e estabelece diretrizes

sobre as relagdes sociais em ambientes virtuais. (BRASIL, 2014, online)

Podermos citar as seguintes garantias e obrigagdbes como exemplo, a
neutralidade da rede em nao favorecer ou denegrir os usuarios; liberdade de
expressao no mundo virtual; responsabilizar-se pela conduta dos individuos
cometidos e divulgados pela Internet; armazenamento de dados em determinadas
circunstancias exigidas por lei, para proteger a confidencialidade e privacidade dos
individuos; obrigagdes do poder publico antes da popularizagao da Internet no Brasil,

entre outros.

Dessa forma, a Lei 12.965desmistifica a Internet como “terra de ninguém”

e permite que os usuarios utilizem ferramentas e plataformas digitais cumprindo
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suas garantias legais e sujeito a devida fiscalizag&o pelas autoridades competentes.
(BRASIL, 2014, online)

1.2  Principais legislagoes sobre o direito digital no Brasil

Diante do cenario de grandes inovagdes tecnoldgicas, houve o
surgimento de leis marcadas por determinados episédios, nascidas diante de
situacdes decorrentes do meio digital.

Podemos propor destaque a quatro principais legislagbes criadas, onde

visualizaram essa necessidade.

Lei do Marco Civil — 12.965/2015.

Lei n° 12.965, de 23 de abril de 2015 que trata do Marco Civil da internet,
estabelecem no artigo 3° os principios que regem o uso da internet no Brasil, que

incluem principios para a protecao da privacidade e dos dados pessoais.

Em seu artigo 7°, vem assegurando os direitos e garantias como
internauta, a inviolabilidade de sua comunicacao fluxo e a confidencialidade e a
inviolabilidade e confidencialidade de suas comunicagdes privadas armazenadas,
exceto por ordem judicial.

O artigo 10°, n° 1, que trata exclusivamente da protegéo dos registros, dos
dados pessoais e das comunicacdes privadas, enuncia de forma muito clara a
possibilidade de fornecer dados privados a pedido de um juiz, e estabelece que o
responsavel pela guarda dos dados seja obrigado a fornecé-lo se for solicitado

judicialmente.
Se o responsavel se recusar a fornecer os dados solicitados pelo juiz,

podera ser responsabilizado pelo crime de desobediéncia nos termos do artigo 330
do Cdédigo Penal.

Lei Carolina Dieckmann —12.737/2012
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Lei 12.737/2012, conhecida como a Lei Carolina Dieckmann, lei que criou
o crime de invasdo de dispositivo informatico. Essa lei teve inicio principalmente,
devido ao fato da invasao de dispositivo informatico, acesso indevido, seguida do

vazamento de fotos intimas.

O nome advém de um caso ocorrido com a atriz Carolina Dieckmann. Em
maio de 2011, um hacker (criminoso virtual) invadiu o computador pessoal da atriz,
possibilitando que ele tivesse acesso a 36 fotos pessoais de cunho intimo. De

acordo com a denuncia, o invasor exigiu R$ 10 mil para ndo publicar as fotos.

O primeiro artigo 154-A, propde um crime denominado “hackeamentode
equipamentos de informatica”, que inclui hackear qualquer outro dispositivo de
computador, como smartphone, tablet, etc., conectado ou ndo a internet. Esta acao
configura-se devido ser realizada em violagdo de um mecanismo de seguranga com
o objetivo de adulterar, obter ou destruir dados sem a autorizagdo do proprietario do
dispositivo. A regra também se aplica a qualquer pessoa que instale exploits

(software), como virus, em seus dispositivos para obter ganhos ilicitos.

Quem produzir, oferecer, distribuir, vender ou divulgar programas de
computador ou equipamentos que permitam essa pratica também sofrera as

consequéncias do crime.

Lei que criminaliza o stalking e cyberstalking— 14.132/2021

O presidente da Republica, Jair Bolsonaro, sancionou a lei que tipifica o
crime de perseguigao, pratica também conhecida como stalking, lei 14.132, de 2021.
A norma altera o Cdodigo Penal (Decreto-Lei 3.914, de 1941) e prevé pena de
reclusdo de seis meses a dois anos e multa para esse tipo de conduta. (DIARIO
OFICIAL, 2021, online)

O crime de stalking € definido como perseguigao reiterada, por qualquer
meio, como a internet cyberstalking, que ameacga a integridade fisica e psicoldgica

de alguém, interferindo na liberdade e na privacidade da vitima.
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A nova lei é oriunda do PL 1.369/2019, de autoria da senadora Leila
Barros (PSB-DF). A matéria foi aprovada em 9 de margo de 2021, como substitutivo
da Camara dos Deputados e teve relatoria do senador Rodrigo Cunha (PSDB-AL).
(SENADO NOTICIAS, 2021, online)

E importante destacar que o avango das tecnologias e 0 uso em massa
das redes sociais trouxeram novas formas de crimes. Com a nova legislacéo
poderemos agora mensurar com precisao os casos que existem no Brasil e que os

criminosos nao fiquem impunes como estava ocorrendo antes de sancionara lei.

Lei Geral de Protegao de Dados — 13.709/2018

LGPD é a sigla adotada para designar alLei Geral de Protecdo de
Dados (Lei n°® 13.709). Sancionada em 14 de agosto de 2018 pelo presidente Michel
Temer, a Lei Geral de Protecdo de Dados entrou em vigor em agosto de 2020 e
afetou a maioria das empresas brasileiras, onde tem como principal objetivo, a
protecao dos direitos fundamentais de liberdade e de privacidade e a permissao do

livre desenvolvimento da personalidade da pessoa natural. (JURIDICO, 2019, online)

A lei surgiu com a finalidade de garantir soberania ao seu titular, ou seja,
os usuarios da tecnologia, a fim de regular atividades relacionadas a coleta de
dados, e a criacao de estruturas de fiscalizacio e responsabilidade.

Em seu artigo 2° a LGPD apresenta um leque de fundamentos, incluindo:

| - o respeito a privacidade; Il - a autodeterminacao informativa; Il - a
liberdade de expressdo, de informagdo, de comunicacdo e de
opinido; IV - a inviolabilidade da intimidade, da honra e da imagem; V
- 0 desenvolvimento econdmico e tecnolégico e a inovacao; VI - a
livre iniciativa, a livre concorréncia e a defesa do consumidor; e VII -
os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.
(BRASIL, 2018, online)

Assim como ha bases legais para o tratamento de dados pessoais, existe
a obrigatoriedade do término de tratamento dos dados quando a finalidade é

alcancada, quando os dados deixam de ser necessarios, quando do fim do
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tratamento ou quando da comunicagao do titular e revogagado do consentimento.

(Alves Fernandes, 2020, online)

Devido ao fato de muitos desconhecerem a LGPD, fomenta que esta veia
a prejudicar os negocios e impedir o tratamento de dados pessoais na internet, o
que esta equivocado. A verdade é que a LGPD, veio para regulamentar a forma
indiscriminada com qual tratam nossos dados pessoais. (BRUNELLI, 2022, online)

1.3  Principios do direito digital

Na visdo de Marcelo de Camilo Tavares Alves, ele entrega a seguinte

definicdo baseada em principios:

Direito Digital € o resultado da relagdo entre a ciéncia do Direito e a
Ciéncia da Computacdo sempre empregando novas tecnologias.
Trata-se do conjunto de normas, aplicagbes, conhecimentos e
relagdes juridicas, oriundas do universo digital. (Tavares, 2009,
online)

O Marco Civil da Internet apresenta principios que podem também ser

estabelecidos com principios do Direito Digital no Brasil, sejam eles:

Garantia da liberdade de expressdo, comunicagao e manifestagdo do
pensamento; protegao da privacidade; protecdo dos dados pessoais;
preservacdo e garantia da neutralidade da rede, entre outros.
(BRASIL, 2018, online)

Diante disso, entende-se que um dos objetivos da criagdo da LGPD, se
deu principalmente parar retirar a sensagdo de “terra sem lei” que o ambiente
tecnoldégico trazia, pelo falo de ndo haver uma legislagao especifica para tratar sobre

o tema, a lei inclusive teve embasamento no artigo 5°, Xll da constituicao federal:

Art. 5° Todos sé&o iguais perante a lei, sem distingao de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

XII — é inviolavel o sigilo da correspondéncia e das comunicacbes
telegraficas, de dados e das comunicacdes telefénicas, salvo, no
ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigagdo criminal ou instrugao
processual penal.
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Assim sendo, € importante esclarecer que a internet apresenta a
aplicagao de seus principios da razoabilidade e proporcionalidade, todo baseado na
constituicdo federal em seu artigo 5°, surgindo exclusivamente da necessidade de

protecdo aos dados pessoais, indevidamente usados por terceiros.

No entendimento de Jose Afonso da Silva (2000, p. 247):

A liberdade de comunicagdo consiste num conjunto de direitos,
formas, processos e veiculos, que possibilitam a coordenacao
desembaracada da criagdo, expressao e difusdo do pensamento e
da informagao. E o que se extrai dos incisos IV, V, IX, XII, e XIV do
art. 5° combinados com os artigos. 220 a 224 da Constituigao.
Compreende ela as forma de criagdo, expressdo e manifestacdo do
pensamento e de informagdo, e a organizagdo dos meios de

comunicagao, esta sujeita a regime juridico especial.

Diante desse pensamento, € possivel concluir que a liberdade de
expressao encontra também em outros direitos, como o simples fato do direito de se
informar e ser informado, direito a resposta, liberdade em expressar opinides, sejam

ela politicas ou religiosas.

Assim os direitos fundamentais, nesse caso, como principios, podem ser
entendidos como valores morais compartilhados por uma comunidade em dado
momento e lugar, que migram do plano ético para o juridico quando se materializam
em principios abrangidos pela Constituigdo. (BARROSO, 2008, p. 352)

Notado em seu carater principio légico, os direitos fundamentais, entre os
quais o direito de liberdade de expressao, esta inserido em um sistema normativo
complexo, formado de regras e principios, no qual a interpretagdo sistematica é
essencial para a compreensdo da amplitude de uma garantia. Conclui-se que, a

protecao a nossos direitos é inquestionavel.
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CAPITULO 2 - A LEI GERAL DE PROTEGAO DE DADOS - LGPD

Esse capitulo procura demonstrar de forma clara e objetiva o tratamento
que a Lei Geral de Protecdo de Dados vem atribuindo aos dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de

privacidade e o livre desenvolvimento da personalidade da pessoa natural.
2.1 Objetivos da Lei Geral de Prote¢ao de Dados

Conforme conceitua Rafael Fernandez em sua obra “Manual Pratico

sobre a Lei Geral de Protegdo de Dados Pessoais”, a LGPD é uma Lei que:

Dispbe sobre o tratamento de dados pessoais por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e privacidade e o livre
desenvolvimento da personalidade natural, inclusive por meio digital.

Conforme o art. 5° da LGPD, dado pessoal é toda informacéao relacionada
a pessoa natural identificada ou identificavel, e toda pessoa natural tem assegurada
a titularidade de seus dados pessoais e garantidos os direitos fundamentais de
liberdade, de intimidade e de privacidade, nos termos do artigo 17° da LGPD
(BRASIL, 2019, online), o titular dos dados pessoais tem direitos, que podem ser

exercidos mediante requerimento expresso ao Ministério da Defesa.

Os direitos do titular sdo a confirmacdo da existéncia de tratamento,

acesso aos dados, correcdo de dados incompletos, inexatos ou desatualizados,
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eliminacdo dos dados pessoais, entre outros. Uma boa estratégia de adaptacéo,
ajustada as necessidades do cliente com impacto minimo no dia-a-dia da empresa

pode trazer excelentes resultados.

Um dos segredos de uma boa implementagcdo é focar ndo apenas no
cumprimento da norma, mas, sobretudo na adequabilidade da cultura organizacional
e dos processos e procedimentos da empresa pois ao colocar a privacidade de seus
clientes como algo intrinseco aos seus fluxos e processos, além de adequar a
empresa as regulamentagbes, a empresa também tera todo o seu processo
produtivo e fluxo mapeado, podendo agregar um modelo de gestédo estratégica dos

principais indicadores da empresa e gestao de dados.

No geral, as leis de protecdo de dados pessoais possuem como
caracteristicas em comum a liberdade e a transparéncia, tendo mais enfoque nessa
segunda premissa. A primeira lei mundial de prote¢cdo de dados pessoais foi criada
em 1970 na Alemanha, “dados pessoas constituem uma projecao da personalidade
do individuo e que, portanto, merece uma tutela forte” (SCHERTEL, 2011, p.8).
Notou-se entdo a necessidade de uma maior protecdo dos dados pessoais, visto
que eles constituem uma projeg¢ao da personalidade do individuo e que, portanto,

merecem de forma rigida uma protecéo por parte do Estado jurisdicional.

2.2 Regulamento Geral de Protecao de Dados - GDPR e a LGPD

O General Data Protection Regulation ou Regulamento Geral de Protegao
de Dados, conhecido como GDPR, enfatizou a inspiragdo da LGPD. Seu objetivo é
garantir maior controle sobre a coleta e tratamento dos dados pessoais dos
usuarios, estabelecendo politicas que devem ser seguidas e impor san¢des a quem
nao as plantar em pratica, conforme claramente previsto em lei, outro ponto

importante a ser mencionado € sobre a aplicabilidade da regra.

A LGPD visa proteger os cidadaos brasileiros, enquanto o GDPR ¢é para
os cidadaos dos paises da associagdo Europeia. A unificagdo de um regulamento
geral, que conta com 28 estados-membros participantes e que estdo vinculados na
mesma ordem, torna a aplicacdo no continente europeu mais eficiente,

uniformizando os procedimentos e diretrizes que todos os membros devem seguir.
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No entanto, embora haja uma base sdlida, para o GDPR ser usado como
padrao para fazer cumprir as leis de protecdo de dados, em muitos casos é
essencial usar analises comparativas, dependendo do tipo de negdcio que uma
empresa estad executando, ou seja, comparagdes entre as leis relativas aos dados
de um determinado titular de direitos, averiguarem quais regras podem ser aplicadas
em uma determinada situagado, Patricia Peck Pinheiro citou em um de seus livros

que:

[...] uma instituicdo brasileira que capture dados no Brasil, em
territério nacional, mas que tenha um aplicativo que permita que o
cliente seja de qualquer cidadania, nacionalidade, residéncia, e,
portanto, o usuario do servico, titular dos dados, pode ser um
europeu, que mantém sua vida em um pais da Unido Europeia, mas
esta temporariamente a trabalho no Brasil, utiliza cartdo de crédito
internacional, acaba por atrair, em termos de aplicacdo de leis e
jurisdicdo para a sua operacdo, tanto a regulamentagdo nacional
(LGPD) como também a regulamentacao Europeia (GDPR). Se essa
instituicao brasileira utilizar recursos na nuvem e fizer a guarda
internacional dos dados pessoais em outro pais, podera atrair ainda
outras regulamentacgées. (PINHEIRO, 2018, p. 30 - 31).

Em concluséo, a LGPD visa proteger os cidadaos brasileiros e 0 GDPR os
cidadaos dos paises da Associagao Europeia. No entanto, por estarem relacionados,
dois ou mais planos podem ser usados em alguns casos. Quando se trata de dados
pessoais, 0 GDPR sera mais rigoroso em termos de conformidade politica de
protecdo de dados, e seguranga da informagao e regulamentos sobre este assunto.
Com relagcdo a LGPD, atualmente ndo ha previsao explicita na lei, podendo ser

regulamentada posteriormente.

Com relagao aos dados de criangas e adolescentes, em nossa lei geral de
protecao de dados, os menores de 18 anos precisam do consentimento de, pelo
menos, um de seus pais ou responsaveis, para autorizar a coleta e o processamento
dessas informag¢des. De acordo com os regulamentos europeus, menores de 16
anos ou mais podem dar seu préoprio consentimento. Em relacdo as
responsabilidades e penalidades das auditorias, a LGPD destaca que as auditorias

sdo realizadas pela ANPD. (Agéncia Nacional de Prote¢ado de Dados)

No entanto, san¢bdes administrativas e multas podem ser delegadas a

outros 6rgaos, como o0 MPF — Ministério Publico Federal. O GDPR tem um &rgéo
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central, chamado European Data ProtectionBoard, e € responsavel por monitorar e
aplicar penalidades e multas. Relativamente ao tratamento de dados sensiveis, 0
GPDR proibe-o expressamente, com duas exceg¢des, nomeadamente: dados
sensiveis tornados publicos pelo interessado; dados relativos a membros atuais ou
antigos de instituigdes, associagdes ou organizagdes sem fins lucrativos, tratados
para fins legitimos e com as devidas medidas de segurancga.

Ha uma disposicdo na LGPD sobre processamento de dados que é
considerado sensivel. Quando se trata de notificagdes de violagcdo de dados, como
no caso de vazamento de informagdes sobre pessoas fisicas na LGPD, ndo ha um
prazo claro para notificar as autoridades supervisoras competente. As regras so
devem ser aplicadas dentro de um prazo razoavel e sdo altamente subjetivas. De
acordo com os regulamentos europeus, os incidentes devem ser informados as

autoridades competentes no prazo de 72 horas. (BRASIL, 2019, online)

Apesar das diferencas entre LGPD e GPDR, ha muitas semelhancgas
entre elas e, conforme discutido acima, esta ultima serve de base para a formagao
da primeira. Vale destacar também que, como lei, a LGPD continha dispositivos mais
abertos e subjetivos, o GPDR, por outro lado, € um regulamento, suas disposi¢cdes
sdo mais objetivas e diretas, com regras bem definidas para as diferentes situagdes

gue possam emergir.

Em face do exposto, pode-se resumir esse estudo com as seguintes
palavras; enquanto a LGPD exige registro de tratamento dos dados pessoais. A
GDPR exige o registro de tratamento de dados pessoal e especifico as informagdes

sujeitas a manutenc&o de registros.

2.3 Dos direitos do titular

O dado pessoal é ativo importante para a atividade empresarial, social e
pessoal, bem como para a concretizacdo de politicas publicas e desenvolvimento
econdmico global, sendo que a LGPD conceitua dado pessoal como informagéo
relacionada a pessoa natural identificada ou identificavel, consoante o Artigo 5°,
Inciso I. (BRASIL, 2019, online)
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Entdo, ao menos, pode-se dizer que se trata de informagao que, isolada
ou associada, seja capaz de permitir a identificagdo de uma pessoa natural. Logo,
nome, prenome, estado civil, nuimero do Cadastro da Pessoa Fisica, numero da
cédula de identidade, estado civil, profissédo, informacgdes relativas a origem social ou
étnica, a saude, as convicgdes politicas ou religiosas, sdo alguns exemplos de
dados pessoais, 0 que permite distinguir de dados gerais que ndo possuem vinculo
objetivo com a pessoa. (DONEDA, 2006, p. 157)

Fica evidente, portanto, que a LGPD visa proteger transgressdes das
caracteristicas ou do conjunto de atributos que formam a projecdo da pessoa.
(BITTAR, 2015, online)

A lei da ao titular, o direito a confirmacgao da existéncia do tratamento de
seus dados pessoais por parte do controlador, ou seja, a empresa que os trata. Este
€ um direito derivado dos principios de transparéncia e garante aos titulares a

ciéncia do tratamento, como ele é ou sera feito.

Dados pessoais sao quaisquer informagdes que possam identificar direta
ou indiretamente uma pessoa. Esses dados incluem nome, RG, CPF, data de
nascimento, enderegco, telefone, comportamento de consumo, histérico de
pagamentos, entre outros. Também existem os dados pessoais sensiveis que
podem levar a qualquer tipo de discriminagao contra o titular dos dados tais como a
ascendéncia étnica ou racial, opiniao politica, religido e dados relativos a saude ou

vida sexual.

Com a publicacéo da lei Geral de Protecdo de Dados (LGPD), o titular dos
dados passou a receber diversos direitos em relagdo aos seus dados pessoais. E
importante garantir o cumprimento das solicitagdes dos titulares de dados para evitar
violagdes de dados que podem levar a multas e penalidades, € importante observar
que enquanto os proprietarios sdo protegidos por seus direitos, as empresas séo

protegidas por lei para fins especificos.

Conforme art. 17 da Lei Geral de Protecdo de Dados: “toda pessoa
natural tem assegurada a titularidade de seus dados pessoais e garantidos os
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direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos desta
lei.” (BRASIL, 2019, online)

Outra previsao da lei que expressa o consentimento de tratamento de
dados é no caso de interesse legitimo. Nesse ponto, Sergio Pohlmann, na sua obra
“‘LGPD Ninja”, destaca que:

Entendamos interesse legitimo como algo que é importante para
alguém, tendo como base uma justificativa amparada pelo bom
senso. Para que o interesse legitimo possa ser aceito como um caso
de tratamento de dados validos, 0 mesmo deve cumprir com os trés
pilares a seguir: 1. O legitimo interesse ndo podera ser exercido no
caso de prevalecerem direitos e liberdades fundamentais do titular,
que exijam a protegdo de seus dados. 2. As finalidades devem ser
legitimas. 3. O caso deve estar baseado em situagbes concretas
(POHLMANN, 2019, p. 84 - 85).

Outro ponto que esta expressamente previsto nos casos de autorizagao é
o tratamento dos dados pessoais na protecdo do crédito. Como por exemplo, as
contidas no Serasa ou Cadastro Positivo, podem ser consultados por outras

empresas, ja para profissionais em privacidade e protegcédo de dados:

E garantido ao usuario informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes
de tratamento, observados os segredos comercial e industrial, artigo
6° da LGPD. (BRASIL, 2019, online).

2.4 Dos agentes de tratamento de dados pessoais

A Lei Geral de Protegdo de Dados, destinada a regular o tratamento de
dados pessoais, veio para adequar-se a nova realidade imposta pela economia
digital, fato este que torna imprescindivel o seu conhecimento, uma vez que a
grande maioria dos profissionais autbnomos e empresas trabalham com dados

pessoais.

De acordo com a LGPD, os agentes de tratamento de dados pessoais
sao o operador e o controlador, os quais sdo assim definidos pela legislagao:

Art. 5° VI - controlador: pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisdes referentes ao tratamento
de dados pessoais. (BRASIL, 2019, online)
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Art. 5° VII - operador: pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de dados pessoais em nome
do controlador. (BRASIL, 2019, online)

Assim, podemos ver que o controlador de dados €& quem toma as
decisbes sobre o tratamento de dados, enquanto o operador é responsavel por
obedecer as formacdes do controlador de dados.

Para uma relagao juridica segura para ambas as partes, € imprescindivel
a celebracdo de um contrato entre o operador e o controlador de uma determinada
base de dados. Isso significa que para cada processo de processamento de dados
pessoais, deve ser especificado quem € o responsavel e quem é o operador. Isso se
deve ao fato de uma empresa poder atuar como controlador em um processamento
de dados pessoais e operador em outro processamento, ou seja, em um banco de
dados diferente. (MUNIZ, 2021, online)

Além disso, o contrato entre o operador e o controlador de dados também
deve conter a obrigacdo de o operador notificar imediatamente o controlador de
dados em caso de incidente de dados pessoais, para que o controlador de dados se
comunica com a Autoridade Norueguesa de Protecdo de Dados e os titulares de

dados, se necessario.

Se o controlador ndo seguir as formagdes dadas pelo controlador ao
iniciar uma decisao sobre o tratamento de dados pessoais Ele ficara responsavel por

todas as tarefas relacionadas ao projeto de lei.

Com relagcdo ao controlador de dados, Rony Vainzof (BLUM, 2019, p.
106) esclarece que o “conceito de controlador inclui absolutamente todas as
decisbes sobre atividades que refletem o ciclo de vida dos dados pessoais”. Do

projeto a coleta ou aceitagao, todas as formas de processamento até o descarte.

Ademais, segundo o referido autor (APUD BLUM, 2019, p. 106).

[...] para o titular e para a ANPD nao pode haver duvidas. Assim, o
responsavel pelo tratamento deve identificar-se com as informacoes
de contacto do titular dos dados de forma simples, clara, adequada e
claramente demonstrada. Além de fornecer informacgdes sobre o
processamento de dados, como a finalidade especifica do
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processamento, formato e tempo; e informagdes sobre o
compartilhamento de informacdes e sua finalidade.

Perante isto, fica evidente a importancia da definicdo contratual de
responsavel pelo tratamento e operador, uma vez que aquele tem maiores deveres e

responsabilidades na realizagado do tratamento de dados pessoais.

Trata-se de duas entidades, as quais participam do processo, séo eles os
agentes de tratamento de dados. Eles tém diferentes responsabilidades de tratar os

dados pessoais dos usuarios.

Dessa maneira, ambas as entidades tém um papel importante no
procedimento, mas também existe um terceiro que ndo é chamado de “agente de
tratamento”, mas que também garante todo o auxilio necessario para que uma

comunicacao exista entre o processo.

Os processadores de dados pessoais tém suas fungdes mencionadas na
LGPD — Lei Geral de Protecao de Dados, que os caracteriza em duas classes
distintas: “Responsavel” e “Manipulador”’. Mas quem sao os agentes de tratamento
de dados pessoais? De acordo com a lei Geral de Prote¢cao de Dados, o controlador

de dados € a pessoa que exerce controle geral sobre:

| — As finalidades para as quais os dados receberdo tratamento
e. (BRASIL, 2019, online)

Il — As maneiras pelas quais os dados pessoais sdo e serio tratados,
seja por si sO, em conjunto ou em comum com outros agentes de
tratamento de dados pessoais. (BRASIL, 2019, online)

Dessa forma, cabe ao controlador decidir os motivos pelo tratamento e
como serao as agdes tomadas para este fim. Ele € o agente responsavel por todo o
ciclo de vida das informagdes sob seu tratamento, desde a coleta até a exclusao

efetiva dos dados.

A LGPD deixa claro que o controlador é o principal tomador de decisdes e
tem o maior poder de controle sobre as finalidades acdes, processos e

procedimentos aplicados para o tratamento de dados pessoais. O controlador
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também é responsavel pelos dados processados sob sua supervisao e por eventuais
violagbes da LGPD durante esse processo. ( COMMAND, 2021, online)

Com o objetivo de elucidar e regular questdes semelhantes as anteriores,
a garantia Nacional de Prote¢cdo de Dados Pessoais editou em maio de 2021 o “Guia
para determinar os responsaveis pela gestdo de dados pessoais”. Eles enfatizam

que os processadores devem ser definidos com base em sua natureza institucional.

Pessoas sob seu comando, como funcionarios, funcionarios do governo
ou equipes corporativas ndo € considerado controlador (de forma independente ou
conjunta) ou operador, pois essas pessoas atuam sob o comando do agente

terapéutico.

Desta forma, uma pessoa singular pode ser considerada responsavel pelo
tratamento de dados pessoais, mas apenas quando agir de acordo com 0S seus
proprios interesses institucionais e de acordo com as suas decisbes sobre a
finalidade e a forma do tratamento. Vocé também pode ser considerado um
controlador de dados pessoais se for uma pessoa fisica ou juridica diferente do

controlador e nao for uma subordinada ou membro do controlador.

E claro que o processador deve estabelecer suas politicas, regras e
procedimentos internos em relacdo a protecdo de dados pessoais e definir
programas de conscientizagao sobre protegdo de dados dentro de seu programa de
gerenciamento, nao funcionarios, funcionarios e agentes considerados
processadores, mas para cuja conformidade s&o responsaveis pelas regras

estabelecidas por seus empregadores.

Além de ser uma figura central na protegao dos direitos dos titulares de
dados pessoais, os agentes devem cumprir a lei para garantir que as agbes de
tratamento realizadas por outros agentes cumpram o estabelecido por lei. A LGPD
também estipula que o controlador de dados é responsavel por elaborar relatorios de
impacto na protecdo de dados pessoais e nomear um controlador de dados que atue
como uma ponte de comunicagdo entre o controlador de dados e a autoridade
nacional e entre o controlador de dados e o controlador de dados. Os proprietarios
do assunto do processamento de dados pessoais.
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CAPITULO Il - AILUSAO DE PROTEGAO DE DADOS NA INTERNET

Nesse capitulo, sera apresentado o atual cenario da protecdo de dados
na internet, embora esse tipo de ataque seja silencioso, o ambiente esta
comprometido e infectado, e naturalmente, os processos de prote¢cdo de seguranga
da informacgao falham. Muitas empresas passam meses com ambiente infectado
sem detectar. Esse siléncio tem feito com que muitas empresas sintam que estao

bem protegidas, gerando um falso sentimento de seguranga.

3.1 Analise de casos concretos

Com o avanco repentino da internet em decorréncia ao covid-19, onde
tudo se modernizou, e nossos registros fisicos migraram todos para o virtual, ndo se
podia esperar que tudo fosse perfeito. Da mesma forma que existiu rapidez,
inovagao, sofisticagdo, houve falhas, vazamentos de informagdes importantes que

feriram todo o funcionamento administrativo.

E relevante ressaltar alguns casos, para que seja feita uma anélise

concreta da situagao.

A fonte do vazamento supostamente foi uma falha de segurancga na API —
Application Programming do LinkedIn, que é uma Interface de Programagao de
Aplicacdo rotineiramente usada, por exemplo, para transferir dados entre diferentes
sistemas, aplicagbes ou web sites. (MAGANHATI, 2021, online)
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A fonte do vazamento supostamente foi uma falha de seguranga na API —
Application Programmingdo LinkedIn, que é uma Interface de Programacéo de
Aplicacao rotineiramente usada, por exemplo, para transferir dados entre diferentes

sistemas, aplicagdes ou websites. (MAGANHATI, 2021, online)

Entretanto, em uma declaracgao oficial sobre o caso, o LinkedIn afirma que
nem todos os dados poderiam ter sido obtidos através da API, e que o mais provavel
€ que as informacdes tenham sido coletadas através de outras fontes como, por
exemplo, por meio de técnicas de “Raspagem de Dados”, ou Scraping, que € uma
forma sistematizada de se agrupar informag¢des publicamente disponiveis, o que
pode ser feito no préprio LinkedIn ou em outras redes sociais e servigos similares.
(DODT, 2021, online)

O conjunto de dados que estava a venda na darknet inclui uma série de
informagdes que cibercriminosos e outros golpistas adorariam obter, essas
informagdes poderiam facilitar tentativas de roubo de identidade, e todo tipo de
ataque baseado em engenharia social. Basicamente esse conjunto de dados
“vazados” formam um perfil basico de uma vitima e isso efetivamente facilita a

execucao de diversos ciberataques. (DODT, 2021, online)

Outro caso bastante atual, que inclusive é sucesso no Brasil, foi o caso do
Banco Central, que sofreu a invasdao de seus dados, o BC informou, que
aproximadamente 137,3 mil chaves Pix de clientes da Abastece Ai, tiveram dados
vazados. Essa € a quarta vez que acontece o mesmo problema desde o langamento
do sistema de pagamentos instantdneos, ou seja, o famoso Pix. (JOVEM PAN,
2020, online).

Os dados expostos foram: nome do usuario, Cadastro de Pessoas Fisicas
(CPF), instituicao de relacionamento, agéncia, numero e tipo da conta, data de
criacdo da chave Pix. Com isso, dados protegidos pelo sigilo bancario, como saldos,

senhas e extratos, felizmente, ndo foram expostos.

E esse nao foi o unico desafio enfrentado pela autoridade monetaria para
consolidar o Pix, que também virou isca para diversos golpes. A coisa ficou tao feia
que alguns parlamentares tentaram propor projetos de lei para barrar o Pix até que
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mecanismos de seguranga fossem implementados pelo BC. (MARQUES, 2021,

online)

O Superior Tribunal de Justica também foi vitima de ataque no ano de
2020, calcula-se que 255 mil processos que tramitaram na corte ficaram expostos ao
ataque, ndo ha informacdes se o cibe criminoso conseguiu fazer copia de todo esse
volume, mas essa € uma possibilidade que preocupa a Corte. Além disso, ha um
“risco elevado” de o hacker ter conseguido fazer o download de documentos com

informagdes dos servidores do tribunal. (ADVISOR, 2020, online)

A falha de seguranga é um dos incidentes mais graves envolvendo o setor
publico no Brasil. (AFFONSO, 2020, online)

Ao que tudo indica a invas&o aos sistemas do STJ usou o ransomware,
um programa malicioso que sequestra dados e exige resgate para devolvé-los. A
acao € uma velha conhecida dos especialistas em cibe seguranga. O virus da vez
pode ter sido o RansomExx (também conhecido como sequestro digital), que ja

atacou governos e empresas de outros paises também. (SOUZA, 2020, online)

Esse ataque revela um grande temor da comunidade juridica e confirma o
que se sabe desde os tempos mais remotos da humanidade: a necessidade de
confianga e de seguranca juridica. Desde as fontes escritas mais antigas que
conhecemos, provenientes da Mesopotamia, a confianga na autoridade que aplicaria
as regras regentes da sociedade, ou seja, o direito, € fundamental para o
funcionamento dessa comunidade. A estrutura das legislacbes de escrita
cuneiforme, por exemplo, o famoso Codigo de Hammurabi, revela a presencga de
trés partes distintas: um prologo, o texto normativo e o epilogo. Assim, o prologo
tinha a funcdo de legitimar a autoridade real, enaltecendo as caracteristicas do
soberano e revelando que ele tinha sido escolhido pelos deuses para governar sobre

0S povos, criando as normas a serem seguidas por todos.

O texto normativo trazia as regras a serem aplicadas, com o mais variado
conteudo, tipico para a sociedade da época. Por fim, o epilogo trazia maldigbes e
consequéncias nefastas, estabelecidas pelo soberano, para aqueles que nao
cumprissem suas normas. (HIRATA; GODOQY, 2020, online)
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3.2 Analise de decisoes judiciais sobre a protecao de dados no Brasil

A entrada em vigor da Lei Geral de Protegcao de Dados em 2020, foi uma
surpresa para os operadores do direito, diante desse cenario inovador, existiu a

necessidade de decisdes judiciais com base na LGPD.

Como apresentado, a necessidade de uma lei especifica sobre a protecao
de dados pessoais decorre da forma como esta sustentado o modelo atual de
negocios. (PECK, 2021, pag. 39)

A proposta da Lei é alterar profundamente como o tratamento de dados
pessoais € entendido em nosso pais. Por mais exemplificada que a lei se apresente,
cerca de 85%, ndo estao preparadas para sua aplicagao, diante disso, o numero de
conflitos judiciais tende a aumentar. (CLOUD, 2020, online)

Algumas decisdes tiveram um marco importante para desmascarar a falsa

ilusao de protecao de dados, a qual se submete.

No Tribunal de Justica de Sao Paulo, foi a primeira condenacao a ter
conhecimento no pais com a aplicagao direta da Lei Geral de Protecdo de Dados. O
juizo da cidade condenou uma construtora por ter feito uso indevido dos dados

pessoais de seus clientes. (CLOUD, 2020, online)

A construtora teria compartilhado dados do autor a empresas estranhas
ao contrato, sem o consentimento do titular dos dados pessoais. O autor havia
comprado um imovel, por meio de contrato firmado com a ré, e em seguida diversas
empresas ficaram, insistentemente, oferecendo servigos, citando a compra feita com
a construtora. Assim, o autor requereu e conseguiu indenizagao por danos morais no
valor de 10 mil, sendo a empresa condenada, por ter descumprido obrigagdo de nao

fazer.

A fundamentagdo do juizo se deu expressamente em dispositivos da
LGPD.

Com efeito, os elementos de prova coligidos aos autos revelam a
comercializagdo de dados pessoais de terceiros pelo réu, vale dizer,
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informagbes relacionadas com pessoa natural identificada ou
identificavel (artigo 5°, |, da Lei 13.709/2018).

Art. 44, O tratamento de dados pessoais sera irregular quando deixar
de observar a legislagdo ou quando nao fornecer a seguranga que o
titular dele pode esperar, consideradas as circunstancias relevantes,
entre as quais:

| — o0 modo pelo qual é realizado;

Il — o resultado e os riscos que razoavelmente dele se esperam,;

Il — as técnicas de tratamento de dados pessoais disponiveis a
época em que foi realizado.

11. Tal pratica, portanto, esta em patente confronto com o principio
constitucional da inviolabilidade do sigilo de dados, insculpido no
artigo 5°, Xll, da Constituicdo Federal e o fundamento do respeito a
privacidade, previsto no artigo 2° |, da Lei Geral de Protecao de
Dados Pessoais, sem prejuizo de outros Diplomas Legais aplicaveis
a espécie, a demonstrar a probabilidade do direito invocado.

O perigo de dano, por sua vez, da persistente violagdo a privacidade
dos titulares dos dados, a tornar impositiva a suspensao do comércio
erigido pelo réu. (BRASIL, 2018, online)

Diante dessa decisao, percebemos a importancia dos principios da LGPD,

uma vez que foi central nas primeiras decisdes apds a entrada em vigor da Lei.

Em Brasilia, o Tribunal de Justica decidiu sobre o caso de uma empresa
e-commerce, que foi processada por uso indevido de dados pessoas. Na acgao, o
autor provou que o e-commerce atuou como intermédio de comercializagdo macica
de dados pessoas. (FERNANDES, 2021, online)

Conforme o caso, um vendedor que exercia suas atividades por meio do
portal, ofertava cadastros e banco de dados em geral, tendo o réu como beneficiario

dos pagamentos.

Na fundamentagcdo do vaso, o0 juiz teve sua decisdo baseada,

diretamente, na Lei Geral de Protecdo de Dados.

Um dos direitos fundamentais do consumidor é de acesso a
informacdo adequada acerca dos servicos que lhes sido postos a
disposicao.

Especificamente sobre o assunto referente ao tratamento de dados,
a Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados LGPD)
prescreve questdo fundamentos da disciplina da protecdo de dados,
dentre outros, o respeito a privacidade, a autodeterminacao
informativa, a inviolabilidade da intimidade, da honra e da imagem, a



24

defesa do consumidor, os direitos humanos, o livre desenvolvimento
da personalidade e a dignidade (art. 2°), (BRASIL, 2018, online).

Patente que os dados independentemente de sensiveis ou pessoais
(art. 5° 1 e ll, LGPD) foram tratados em violagdo aos fundamentos de
sua protecao (art. 2°, LGPD) e a finalidade especifica, explicita e
informada ao seu titular (art. 6°, I, LGPD), (BRASIL, 2018, online).

Assim, a decisdo do magistrado, baseou-se especificamente nos
principios da LGPD, como o da privacidade, consentimento e a inviolabilidade do
sigilo de dados, uma vez que as pessoas naturais eram identificaveis e o uso

compartilhado de dados foi feito irregularmente.

Afinal, o juiz deferiu a tutela de urgéncia postulada na inicial, determinado
ao réu, ou seja, a empresa e-commerce, que disponibiliza dados dos individuos, seja
de forma gratuita ou onerosa, sob pena de multa de 2 mil reais a cada

descumprimento. (TJFD, 2020, online)

Em 21 de setembro de 2020, o Ministério Publico do Distrito Federal e
Territérios (MPDFT) ingressaram com Agao Civil Publica contra um usuario que se
utilizava de um site de e-commerce, operando no formato de marketplace, para
comercializar dados pessoais. (MANZUETO, LEAL, 2020, online)

A primeira agao civil publica com aplicagcdo da LGPD, ajuizada pelo
MPDFT, foi em face de uma empresa de informatica que comercializava informagdes
pessoais como nomes, e-mails, contatos para SMS, bairro, O presidente da
Republica, Jair Bolsonaro, sancionou a lei que tipifica o crime de perseguicao,
pratica também conhecida como stalking, lei 14.132, de 2021. A norma altera o
Caodigo Penal (Decreto-Lei 3.914, de 1941) e prevé pena de reclusédo de seis meses
a dois anos e multa para esse tipo de conduta. O ato foi publicado no Diario Oficial

da Unido de quinta-feira.

O crime de stalking é definido como perseguigao reiterada, por qualquer
meio, como a internet cyberstalking, que ameaca a integridade fisica e psicologica

de alguém, interferindo na liberdade e na privacidade da vitima.
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A nova lei é oriunda do PL 1.369/2019, de autoria da senadora Leila
Barros (PSB-DF). A matéria foi aprovada em 9 de margco como substitutivo da
Camara dos Deputados e teve relatoria do senador Rodrigo Cunha (PSDB-AL), é
importante destacar que o avango das tecnologias e 0 uso em massa das redes
sociais trouxeram novas formas de crimes. Com a nova legislagédo poderemos agora
mensurar com precisdo 0os casos que existem no Brasil, e que os criminosos nao

figuem impunes como estava ocorrendo. (SENADO NOTICIA, 2021, online)

No site, onde eram vendidas as informagdes, era possivel encontrar
pacotes de dados pessoais de acordo com as profissdes exercidas pelos seus

titulares.

Diante desse absurdo, houve grave violagdo a praticamente todos os
principios estabelecidos pela LGPD, como o direito a intimidade, a privacidade, a
imagem, ao consentimento, entre outros. (BRASIL, 2018, online)

Mas, apesar dessas inumeras violagdes, a acao foi extinta sem resolugao
de mérito, uma vez que a petig¢ao inicial foi considerada inepta por falta de interesse
de agir. Toda a situacao teve fundamento, pelo fato do juizo analisar que, a entrada
em vigor da LGPD se deu no momento em que a empresa re ficou fora do ar, assim,
0s responsaveis pelo site, alegaram estarem procurando adequar seus servigos as
normas vigentes. (FACHINI, 2022, online)

Ao usuario em questdo foi oferecida uma grande quantidade de
informacdes pessoais, entre elas: nome e enderego do CPF. O MPDFT afirmou que
houve um tratamento ilicito de dados pessoais que causou danos aos titulares dos

dados e nao apenas contra a LGPD - lei Geral de Prote¢ado de Dados Pessoais.

A 172 Vara Civel do Tribunal de Justica do Distrito Federal e Territério
acolheram as pretensées do MPDFT. O usuario foi condenado a abster-se de
fornecer dados pessoais, gratuitamente ou mediante pagamento, sob pena de coima
de R$ 5.000,00 por transagao (TJDFT, 2020, online).

A decisdo afirmou que privacidade e privacidade sao direitos

constitucionalmente amparados, lembrando que o STF reconheceu o direito
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fundamental a privacidade em 2020 antes da implementacdo da LGPD. Também foi
usado como uma discussédo de decisdes que exigem consentimento especifico de
cada proprietario para compartilhar seus respectivos dados.

O principal ponto de atencao nessa sentenca foi a aplicacao retroativa da
LGPD, uma vez que os fatos ocorrer antes da entrada em vigor da lei — que so
entrou em vigor em 18 de setembro de 2020. As controvérsias entre operadores do
direito, mas a propria LGPD prevé que ela pode produzir efeitos por situacoes

ocorridas antes de sua vigéncia, com base em seu art. 63:

Art. 63. A autoridade nacional estabelecera normas sobre a
adequacao progressiva de bancos de dados constituidos até a data
de entrada em vigor desta Lei, consideradas a complexidade das
operacgoes de tratamento e a natureza dos dados. (BRASIL, 2018,
online)

Importante ressaltar, contudo, que o art. 63 trata de disposi¢coes
transitérias da LGPD e que compete a ANPD (Autoridade Nacional de Protecédo de
Dados) regulamentar, o que ainda nao foi feito. Além disso, a sentenga ainda é

passivel de recurso pelo usuario réu. (LEAL, 2022, online)

Os dados biométricos sao todos aqueles dados que permitem a

identificagcao individual, unica e exclusiva de um individuo. (BRASIL, 2028, online)

Houve também, a primeira acdo em andamento sobre dados biométricos,
que, de inicio, causou grandes ddvidas com a entrada em vigor da LGPD. E uma
questao delicada, pois engloba dados sensiveis dos titulares, e esta muito presente
no nosso cotidiano. Um exemplo, € o desbloqueio do celular com reconhecimento

facial ou digital nos bancos, usamos a biometria, entre outros casos.

Um caso que apelou para mais uma decisdo do tribunal, foi o uso da
biometria, é fato que a biometria faz parte do nosso cotidiano e, por isso, ja esta em
andamento uma das primeiras agdes sobre a matéria, questionando o uso desse
tipo de dado conforme a LGPD. (CLOUD, 2020, online)

O caso ocorrido em relagdo ao tema teve inicio com um estudante

beneficiario de bilhete eletrénico para uso em transportes publicos, na cidade de
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Recife, onde questionou a forma de politica a protecdo de dados utilizada pela

empresa.

O cadastro biométrico € imposto pela empresa sem esclarecimento da

politica de protegao de dados feita pela pessoa juridica em questéo.

Nesse sentido, o autor alega que houve violagao do art. 1 da LGPD, entre

outros dispositivos, uma vez que teria ocorrido violacao da privacidade.

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. (BRASIL,
2018, online)

Diante do apresentado, conclui-se que nos ultimos anos, o Brasil teve um
avanco gradativo em diregdo aos direitos digitais por meio da Constituicdo Federal,
da Codificagdo de Defesa do comprador, Codificagdo Civil, Lei de Acesso a
informagdo e da Lei do registro Vantajoso e dos direitos Civis da internet. No
entanto, com a lei geral de 14 de agosto de 2018 sobre protecdo de dados pessoais
— LGPD, no ambito da lei 13.709/2018, o pais atingiu seu objetivo de proteger os
dados pessoais e aumentar a segurancga juridica sobre o assunto. (JUSTICA DO
TRABALHO, 2022, online)

A LGPD exige o tratamento de dados pessoais, inclusive dispositivos
digitais, por entidades publicas ou privadas, a fim de proteger os direitos
fundamentais a liberdade e a privacidade bem como o livre desenvolvimento da
personalidade da pessoa fisica. Assim, a importancia desta norma reside na
apresentacdo das regras que regem o tratamento de dados pessoais, que incluem:
0s principios que regem a protegcdo de dados pessoais; bases legais que podem
justificar o tratamento de dados; e o monitoramento e responsabilizacdo dos
envolvidos no processamento de dados pessoais. (MPF, 2022, online)

Para além de garantir o direito a protecdo dos seus dados, de quem
possui e trata e garante a sua utilizagdo para os fins pretendidos; A LGPD também

confere aos titulares de dados pessoais o direito de solicitar informagées como
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confirmacéo da existéncia de tratamento de seus dados pessoais, acesso aos dados
corregcao de dados, eliminacdo de dados desnecessarios e portabilidade de dados
pessoais para outro provedor de produtos e servigos.

Portanto, a instauracdo de uma cultura de privacidade e protecao de
dados, é a principal ambicdo da LGPD. O trabalho se inicia com a Lei, entretanto o
Brasil ainda percorrera um caminho que se renovara a cada trecho, conforme as
evolugdes das tecnologias e os enfrentamentos de novos ataques cibernéticos que

se reinventam constantemente.
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CONCLUSAO

Diante do apresentado, pode-se concluir que o Direito Digital € um ramo
muito complexo do Direito, da mesma forma a lei geral de prote¢do de dados, que
assegura parametros de protegcéo na internet, e por se tratar de assuntos que estéo
presentes em nossa vida, é indispensavel a necessidade de entender seu papel e a
transformacdo que vem causando no mundo digital que impacta diretamente na

sociedade humana.

A internet invadiu nossas vidas e veio para ficar, consequentemente, a
intimidade e privacidade foram expostas, mesmo de maneira inconsciente. Assim, a
analise de casos concretos de invasao que forgaram a criagao de leis, com o fim de
evitar a propagacao desses crimes, assim, € possivel observar que mesmo diante
de uma legislagdo sigilosa, ainda estamos expostos a diversos ataques ao qual

necessitamos aprender a nos proteger.

Assim, temos a consciente da existéncia de leis que visam nossa
protecao, porém, diante de um falso sentimento de protecdo, devido aos ataques
sem fim, o proprio poder judiciario enxergou a necessidade de decisdes rigidas a fim
de estabelecer um basta a invasdes de privacidade.

Consumamos assim, que a necessidade de expandir o entendimento para
se proteger € imprescindivel, pois ndo basta por si s6 a legislagdo tomar conta de
tudo, e sim, a necessidade de atualizagédo pessoal diante de um mundo digitalizado,
que toma conta de todos seus registros pessoais, desta forma, trabalharia uma

forma com o fim de evitar esses ataques indesejado
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