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RESUMO

O presente estudo visa analisar o impacto das transformacdes tecnoldgicas associado ao
crescimento do fendbmeno da globalizagdo e da mundializagdo e como isso se encontra
contextualizado dentro dos principios do Direito Internacional Publico e Privado, na medida
em que os mesmos devem encontrar solugbes para os conflitos de leis no espago e no
tempo, que tiveram seu crescimento acelerado devido aos choques culturais, politicos,
sociais e econdmicos, estreitados pela proximidade que a internet trouxe na formagao de
uma aldeia global de usuarios interconectados.

Considerando todas as possibilidades que a Internet nos trouxe, bem como mais
recentemente, as préprias redes sociais, ndo ha como garantir o devido processo legal e o
préprio exercicio e protecado dos direitos dos individuos sem que se aceite e compreenda que
vivemos um mundo plano, sem fronteiras fisicas.

Palavras-chave: Direito Digital. Direito Internacional Publico e Privado. Direitos
Fundamentais. Cidadaos Digitais. Ordem Publica Global Através da Internet.
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INTRODUGAO

Este trabalho monografico possui como tematica os Direitos Fundamentais
dos Cidadaos Digitais e a Existéncia de uma Ordem Publica Global Através da
Internet, observando que nao existe um ordenamento cibernético comum em torno
das nacgdes. A protecao dos direitos fundamentais dos cidadaos digitais € um assunto
que esta sendo discutido em diversos foros internacionais, incluindo a Organizagéo
das Nagdes Unidas (ONU), a Organizacédo para a Cooperagao e Desenvolvimento
Econémico (OCDE) e a Unido Europeia (UE). No entanto, ainda ndao existe um
consenso sobre quais direitos devem ser protegidos, sendo necessario, portanto a
discussao e busca por meios legais/juridicos, em carater preventivo e repressivo, a

fim de atenuar os problemas existentes e precaver em problemas posteriores.

A presente pesquisa justifica-se porque, considerando todas as
possibilidades que a Internet nos trouxe, bem como mais recentemente, as proprias
redes sociais, ndo ha como garantir o devido processo legal e o proprio exercicio e
protecdo dos direitos dos individuos sem que se aceite e compreenda que vivemos
um mundo plano, sem fronteiras fisicas, no qual deveremos ter um amplo
entendimento sobre tolerdncia, observando-se nesse ambito as inumeras e

diversificadas tribos sociais.

Dessa maneira, conforme licdo de Norberto Bobbio, quando se fala em
tolerancia, ha que se observar dois aspectos: o primeiro, a necessidade de
convivéncia de crencgas (que esta relacionado ao discurso sobre maneiras de ver o
mundo, diferengas de opinido, da verdade de cada um); o segundo a convivéncias
das minorias (sejam elas étnicas, linguisticas, raciais, de escolha sexual, politicas),
neste sentido, muito mais delicado, posto que pdée em evidéncia maior o preconceito
ou a discriminagao por motivos fisicos ou sociais. O debate sobre a necessidade de
se criar uma arquitetura ética, que permite justamente aceitar as diferencas, estimular
a tolerancia e combater o discurso de 6dio na internet, vem tomando uma dimenséao
cada vez maior devido ao aumento dos episddios envolvendo discriminagao e

cyberbullying em especial nas midias sociais.



Por fim, este trabalho visa colaborar com a melhor compreensao do tema
apresentado, analisando a dimensado originariamente internacional que a internet
possui, que, por certo, fez crescer de importancia os estudos do Direito Internacional,

tanto no aspecto publico, como no privado.

CAPITULO | - DAS NORMAS DIGITAIS E OS CIDADAOS NA REDE
GLOBAL

Exercer os direitos e cumprir os deveres sao principios fundamentais da vida em
sociedade de todo cidaddo, seja qual for a nacionalidade, etnia ou crenga, portanto
possuindo a possibilidade de usufruir de recursos, bens e processos naturais, sociais e
culturais, bem como a necessidade de respeitar as leis e as normas que regem tal
utilizagdo e, no mundo contemporaneo, essas agdes englobam a pratica da cidadania
digital.

Com o novo cenario global, marcado pelo advento de uma série de tecnologias
que vém possibilitando o estabelecimento de diferentes formas de interagao e praticas
sociais, é essencial que o cidadao seja capaz de agir de modo a exercer direitos e
cumprir deveres. E essa capacidade nem sempre ¢é facil de desenvolver, uma vez que
muitos de nés nem sequer param para pensar nas mudangas que a transformacao

digital trouxe.

Nesse contexto, € de suma importancia conhecer as principais caracteristicas,
desdobramentos e desafios dos cidadaos na rede global. Dessa maneira, este capitulo
dedica-se a expor um panorama normativo, conceituar e analisar as legislagbes que

abragam o ambito digital e os cidad&os na era digital.

1.1 — Direitos Humanos na Era Digital

Sintetizado nestes termos a matéria posta, mister salientar que inerentes de
direitos humanos sao todos os cidadados e vislumbra-se que nessa esfera deve-se

praticar a cidadania.



Nesta logica, também, engloba a cidadania digital, ressaltando que a cidadania
em todos os ambitos, consiste primordialmente, na pratica, por partes dos individuos,
exercer direitos e deveres sociais, civis e politicos estabelecidos nas normativas de

uma federacéo.

Dessa maneira, evidente, portanto, que direito e dever se complementam, tendo
em vista que o exercicio do primeiro por um cidaddo implica no cumprimento do

segundo por outro.

Isto é, a definicdo de um conceito que tem como fundamentos os principios de
exercicio de direitos e cumprimento de deveres legalmente estabelecidos, os quais
aplica-se as atividades desenvolvidas no interior do universo virtual, no qual € preciso
que o cidadédo saiba o que é legalmente permitido e tenha respaldo em normas
devidamente sancionadas, expondo seus direitos/deveres, a fim de que o usuario
digital possa executar suas agdes dentro de uma legalidade em que este seja tratado
de forma isondbmica, respeitando suas garantias fundamentais e atinente as suas
obrigagdes, conforme preconiza a Declaragcdo Universal dos Direitos Humanos,

publicada em 10 de dezembro de 1948.

Capelo de Souza, ao comentar acerca do posicionamento presente na Grécia

Antiga, consignou que:

O homem passou a ser tido como origem e finalidade da lei e do direito,
ganhando, por isso, novo sentido os problemas da personalidade e da
capacidade juridica de todo e cada homem e dos seus inerentes direitos
da personalidade (1995, p. 47).

De imediato, € importante destacar que os seres humanos, titulares de direitos
inatos, uma vez postos em sociedade, veem suas prerrogativas entrarem em confronto
direto, fato que gera conflitos e, por conseguinte, faz surgir a necessidade de um

sistema e de um ordenamento juridico capazes de reconhecer e mediar os diferentes



interesses, visando estabelecer a paz social e dessa forma sobrevém equitativamente

na esfera digital.

Portanto, quando do surgimento dos primeiros agrupamentos dessa casta
cibernética, ja nascia a necessidade de uma ordem juridica, pois, cada um dos
individuos que formava essa tribo digital dedica-se a prote¢ao de sua seguranga, a sua
integridade e a sua honra, em suma, busca-se tutelar o que Ihe é de direito. Sendo
assim, € dai que decorre o classico e citado brocardo latino, dito e consagrado por
Ulpiano: “Ubi homo, ibi societas; ubi societas, ibi jus”, que se traduz como: "onde esta o

homem, esta a sociedade e onde esta a sociedade, ai esta o Direito".

Ocorre, contudo, que no Brasil, bem como em inUmeras federagdes, ainda nao
ha legislacdo vigente para todas as agdes praticadas ou presumiveis de serem
efetuadas no ambiente virtual. Isso ocorre, verificando que a propagagédo em massa de
muitas tecnologias ainda é um fendmeno bastante recente e com desdobramentos
cotidianos, em que muitos ainda nem foram previstos e, ainda, com dificeis

entendimentos da dinamica cibernética.

Ainda assim, atenta-se que nos contextos presenciais, com interacdes fisicas, o
segredo para fazer aquilo que é considerado "correto" é o bom senso e cautela,
respeitando os bons costumes delimitados dentro da tribo social de cada individuo,
dessa forma, presume-se, por ora, aplicavel, também, esse entendimento nas relacdes

virtuais.

Nessa conjuntura, nota-se que uma das principais referéncias em lingua
portuguesa no campo das garantias e liberdades individuais na internet é a Carta de
Direitos Humanos na Era Digital, promulgada em maio de 2021, pelo governo de
Portugal, estabelecendo 23 (vinte e trés) artigos que tutelam direitos, liberdades e
garantias aos cidadaos na ordem juridica portuguesa, plenamente aplicaveis no

ciberespaco.



Posto isso, compete ao Estado assegurar um ambiente digital que fomente e
defenda os direitos humanos, promovendo a reduc&o dos conflitos regionais nas redes,
buscando um tratamento isondmico e assegurando a existéncia de conectividade
satisfatéria nos territérios hipossuficientes, garantindo acessos gratuitos em espacos
publicos, como centros comunitarios, hospitais, escolas e outros servigos, além disso a
criacdo de tarifa social de acesso a internet aplicavel a clientes finais economicamente

vulneraveis.

De acordo com a Carta Portuguesa de Direitos Humanos na Era Digital,
verifica-se um principio basilar, qual seja, todos tém direito a comunicar
eletronicamente usando a criptografia e outras formas de prote¢cdo da identidade ou
que evitem a recolha de dados pessoais, designadamente para exercer liberdades civis
e politicas sem censura ou descriminagao, tendo como fundamento a Declaragao

Universal dos Direitos Humanos.

Além disso, estipula-se, ainda, o direito ao esquecimento, segundo o qual
preconiza que todos tém direito de obter do Estado apoio no exercicio do direito ao
apagamento de dados pessoais que Ihe digam respeito, nos termos e nas condigbes

estabelecidas na legislacéo europeia e nacional aplicaveis.

Por fim, o diploma garante, também, o direito a protecdo contra geolocalizagao
abusiva, o direito de reunido, manifestacdo, associagao e participacdo em ambiente
digital, a liberdade de expressao na utilizagdo do ciberespaco e proibe a interrupgao
intencional de acesso a internet, seja total ou parcial. (Carta Portuguesa de Direitos

Humanos na Era Digital - Lei n.° 27/2021 - Assembleia da Republica Portuguesa)

Em solo nacional, destacam-se dois grandes avangos em relacdo aos
"ciberdireitos": A previsao na Constituicdo Federal de 1988, em seu Art. 5°, X, o qual
constitui, inclusive, clausula pétrea as garantias fundamentais da pessoa humana; e a
Declaragdo Universal dos Direitos Humanos, ratificando os direitos a dignidade da

pessoa humana, no qual o Brasil é signatario.
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Consoante a sistematica constitucional, os “’ciberdireitos’> devem ser
interpretados de maneira conjunta e integrada com outros direitos e principios previstos
no ordenamento brasileiro e internacional, expressamente ou implicitamente,

compondo-se, por conseguinte, uma verdadeira hermenéutica conglobante.

Neste sentido, ilustrando, Gustavo Tepedino assevera que:

Com efeito, a escolha da dignidade da pessoa humana como
fundamento da Republica, associada ao objetivo fundamental de
erradicacdo da pobreza e da marginalizacdo, e de reducdo das
desigualdades sociais, juntamente com a previsao do § 2.° do art. 5.°, no
sentido de ndo exclusdo de quaisquer direitos e garantias, mesmo que
ndo expressos, desde que decorrentes dos principios adotados pelo
texto maior, configuram uma verdadeira clausula geral de tutela e
promogcao da pessoa humana, tomada como valor maximo pelo
ordenamento (2004, p. 50).

1.2 — Cidadaos da Globalizagao e da Mundializagao

Em detida analise do processo de globalizagao, € notorio sua repercussao nas
relagbes sociais e econbmicas do mundo contemporaneo. Verifica-se variados
fendmenos de logicas e dinamicas distintas que aparecem nessa nova “ordem social”,
como € o caso do frenético desenvolvimento e disseminagdo da tecnologia. Assim, a
cidadania sofre transformagdes com o advento da era global, ao passo que essa se
define como um fendmeno multidimensional que afeta diversos dominios de atividades,
exprimindo-se em fluxos de natureza tdo variada quanto a mobilidade das pessoas e
no fim de barreiras fronteiricas, com consequéncias nas mais diversas esferas da vida
social e individual. (Bobbio - 1992)

Dessa forma, pode-se vislumbrar o impacto dos processos de globalizagao
sobre a perda de autonomia do Estado, em especial para proteger os direitos dos
cidadaos e regular agentes, dinamicas sociais e econbmicas que tendem a escapar

das fronteiras nacionais, principalmente em relagao a conectividade cibernética. Assim,
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a concepcao de que as fronteiras territoriais delimitam a base na qual os individuos sao
incluidos ou excluidos da participacao nas decisdes que afetam a sua vida, passa a se

amainar.

Diante das distintas e complexas questdes em que se manifesta a globalizagao,
também denominada mundializagdo, nao mais 6bvio que seu conceito ndo é consenso.
Giddens (2001) afirma a existéncia de duas principais correntes que buscam entender

este fendbmeno.

A primeira delas trata a globalizagdo como um mito. Ou seja, tal acontecimento
nao passaria da continuagcdo de tendéncias ja estabelecidas, e mais, ndo passaria de

uma invencao dos tedricos neoliberais.

Em contrapartida, a segunda corrente afirma que a globalizagdo realmente
existe e encontra-se em uma fase avangada. O que a caracteriza € o0 mundo sem
fronteiras; o Estado-Nagcdo como mera ficcdo; a economia global em detrimento da
economia nacional; o fim do welfare state keynesiano; a “governagao” nao restrita aos
governos nacionais, incluindo assim, as organizagbes nao-governamentais,
organizagdes internacionais, a Organizagcdo das Nag¢des Unidas que fazem, de modo

atipico, uma governanca. (Santos - 2005)

Bobbio (1992) refere que os direitos nascem quando novos desafios sao
colocados para os homens. Dessa forma, se ha as novas formas globais de relagdes e
interatividades no mundo contemporaneo, principalmente no espacgo digital, cria-se o
desafio do surgimento de uma cidadania global que possa combater as desigualdades

advindas desse novo status e permitir o desenvolvimento social globalizado.
Assim sendo, a nova cidadania esta intimamente relacionada a uma nova

movimentagao social, a qual se representa por inumeros agentes e se exerce em

variados niveis de espacos articulados. Assim, reconstréi espagos comunitarios e cria

12



novas dimensdes para que os individuos sejam inseridos. Afirma Siqueira (2007) que a

nova cidadania € um processo continuo de emancipacao através de conquistas.

Ortiz (1997) aponta que a globalizagdo coloca, pois, um desafio: imaginar a
politica dentro de parametros universais e mundializados. Isso significa que o debate

sobre a cidadania, realizado em termos tradicionais, se esgotou. E necessario amplia-lo

e percebermos o0 mundo como uma “sociedade civil mundial”.

Portanto, nesse novo entendimento de cidadania global, a internet possui um
papel fundamental em diversas camadas desse cenario. Isso porque a rede mundial
de computadores, enquanto um sistema de informacdo e comunicacao, transforma o
cidadao, antes apenas consumidor e observador, em um produtor e controlador do que
quer saber e conhecer. Para que o exercicio da nova cidadania, entdo, deixe de ser
privilégio de uma minoria, a hiper-pdés-modernidade coloca como necessaria a

conquista da inclusao digital.

1.3 — Aldeia Global de Usuarios Conectados

Marshall McLuhan, literato nascido no Canada, um dos primevos da teoria da
comunicagdo engendrou, ha mais de trinta anos, o conceito de aldeia global.
Verificando a agilidade e rapidez com que os meios de comunicagéo apresentam novas
tecnologias McLuhan presumiu um novo conceito de sociedade, qual seja:
completamente interconectada, tomada pelas midias eletrénicas e essas novas midias
ao aproximar as pessoas de toda parte permitiiam a elas conhecer-se e comunicar-se,

como em uma aldeia. (1964)

Por conseguinte, com o advento da internet em uma rede mundialmente
conectada, certificou-se um espacgo para expressao, conhecimento e conhecimento da
humanidade. Todavia, trata-se de um espaco, em primeiro instante, virtual, denominado
de ciberespaco, termo idealizado por William Gibson, em 1984, no livro Neuromancer,
referindo a um espacgo online, composto por uma inteligéncia virtual e usuarios

conectados em uma rede global.
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Processa-se que a revolugao cibernética-tecnologica influencia, em lato sentido,
os aspectos mais diversos da vida cotidiana, com estreitamento de relacdes
interpessoais em circulos eletrénicos de afetos, possibilitando uma navegacao mundial,
gerando, cada vez mais, uma ideologia de aldeia global e por meio dessa casta os
individuos criam suas conexdes e instituem uma sociabilidade, nominada por Manuel

Castells de sociedade em rede.

Tendo isso em vista, mostra-se que as sociedades ndo sdo mais as mesmas.
Esse €& um dos principais efeitos trazidos pelo processo da revolugao
cibernética-tecnologica nesta aldeia global de usuarios conectados. Junto com a
“‘quebra” das fronteiras nacionais, ha a transformagdao na concepg¢ao de cidadania.
Esta, vista até entdo como aquela entrelagada no espaco fisico-geografico do territério

nacional, agora ultrapassa as fronteiras.

Afinal, com a nova aldeia global conectada, identifica-se a real importancia em
observar os principios éticos e preceitos legais aplicaveis ao caso concreto, de modo
que inicia uma reflexdo sobre as condutas dos cidaddos na rede, abrindo uma
discussao e estudo de caso sobre a necessidade latente de uma norma padrdo que

podera reger esse espago com um aspecto internacional e padronizado.

1.4 — Conflitos de Normas no Espaco Internacional

Como ja exposto a priori, o direito incide sobre pessoas, bens, atos, fatos e
relacdbes de poder. Contudo, determinadas situacdes ndo podem ser definidas,
notadamente quando se examina o espacgo cibernético, de modo que nao se sabe qual
ramo do direito deveria zelar por elas, sendo de fato uma norma internacional, visto a
abrangéncia global da rede, com possivel aplicagdo de mais de uma norma juridica

pertencentes a diversos Estados.

Nesse sentido, destaca-se uma passagem do doutrinador Portla:
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Em principio, um Estado poderia aplicar seu ordenamento juridico a qualquer
fato social que estivesse ao alcance de seu poder soberano. Entretanto, é
possivel que mais de uma ordem juridica nacional aparentemente incida, ou
pretenda incidir, sobre relagbes privadas que tenham alguma conexdao com
mais de um ente estatal. E também possivel que ocorram situagdes em que um
ato, fato ou relagao juridica, embora tenha lugar dentro de um Estado, possua
maior vinculo com outro. Em casos como esses, pode haver duvida acerca da
norma nacional aplicavel, configurando o chamado “conflitos de leis o espaco”
e o aparecimento da possibilidade de recorrer ao Direito de um ente estatal
para regular uma relagdo que tem lugar em outro Estado. (2011, p. 561):

Desse modo, a divergéncia espacial entre as normas de direito internacional na
era global e no ciberespaco levanta um conflito positivo semelhante ao que ocorre no
direito processual, observando a aplicabilidade de diversas leis ao caso concreto. E
havendo essa dualidade, é inevitavel o conflito legislativo, sendo um ordenamento
incidindo sobre o outro, nesse caso, leis de federacdes distintas, como relatado
anteriormente no tépico 1.1, desta monografia, no campo das garantias e liberdades
individuais na internet, verifica-se um exemplo de norma aplicavel em um pais e néo
usado em outros, sendo a Carta de Direitos Humanos na Era Digital, promulgada em

maio de 2021, pelo governo de Portugal.

Assim sendo, tem-se que ser analisado o principio da territorialidade, o qual
delibera que um Estado podera aplicar suas normas em todas relacbes que venham
ocorrer em seu territério, ainda que passiveis de conflitos. Todavia, existe, ainda,
excegoes, de modo que, em varios casos, € possivel aplicacdo de normas estrangeiras
que nao ofendam a ordem publica, definindo entdo qual norma sera aplicada segundo

os elementos de conexéao.

Explorando os elementos de conexao, considera-se o principal sendo o /ex
domicili, enunciando que sera aplicado a lei do domicilio de uma das partes envolvidas
no conflito de normas. Além disso, cita-se o elemento de nacionalidade, lex patriae,

discorrendo sobre a aplicabilidade das normas do Estado que o individuo nasceu.
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Entretanto, examina-se, similarmente, alguns outros elementos de conexao, do

quais distingue-se:

(i) lex fori, um dos elementos mais comuns, sendo a norma do local do foro
em que se deu a relagao juridica, originaria do conflito;

(ii) lexrei sitae, aplica-se a norma do local onde é encontrado o objeto da lide;
(iii) lex loci delicti comissi, aplicavel quando o conflito ocorre por cometimento
de ilicitos, dizendo respeito a questdes ndo contratuais, normalmente sendo
usado a norma do local onde ocorreu a ilicitude;

(iv) lex loci executionis, determina que a lei a ser usada é a do local de
execucdao de um contrato ou obrigagdo, no Brasil, geralmente aplicavel a
contratos de trabalho;

(v) locus regit actum, determina que a norma aplicada devera ser a do local
em que a obrigacéo foi contraida, onde constituiu-se.

(Professora Raquel Perrota - Aplicagdo das Normas de Direito Internacional
Privado: Classificagdo, Estatuto Pessoal e Elementos de Conexao,
Qualificacdo, Questao Prévia ou Incidental e Reenvio)

Observa-se que o direito internacional privado leciona sobre os conflitos de leis
no espago, sendo responsavel por empregar os elementos de conexao nos casos
concretos e mesmo que pelo principio da soberania e da territorialidade, ha situacdes
concretas que pelas qualidades pessoais ou razao de negdcios firmados, mais de um
Estado podera ter sua legislacdo aplicada, obedecendo as regras que a doutrina

denomina-se de elementos de conexéao.

CAPITULO Il - DOS MEIOS PARA HARMON[ZA(;AO E UNIFICAGAO DE NORMAS
INTERNACIONAIS NO AMBITO DIGITAL

Nota-se que um dos mais antigos e conhecidos principios do direito internacional
privado € o da ordem publica que rejeita a aplicagdo aos principios basicos da ordem
juridica do foro, apesar da indicagao de sua competéncia pelas regras de conexao do
direito internacional privado. O principio geral de ordem publica aparece no direito
romano vedando aos contratantes derrogar normas de direito publico. Pierro Esperson

cita as seguintes férmulas romanas:

“Nullum pactum, nullam conventionem, nullum contractum inter eos columnus
videre subsecutum, qui contrahunt lege contrahere prohibente; Pacta quae
contra leges constitutionesque vel contra bonos mores fint nullam vim habere

indubitati juris est”, ou, a regra mais conhecida de “Privatorum conventio juri
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publico non derogat”. (ESPERSON, “Le droit international privé dans la
[égislation italienne” (1880) J. de Droit Int’l 255.)

A ordem publica se caracteriza por sua diversidade no espaco e mutatividade no
tempo. Apesar de ser tratada na literatura do direito internacional privado como “ordem
publica internacional”, na realidade ela é essencialmente interna, de carater nacional e
a ela se recorre para defender as normas de ordem publica do foro contra regras
juridicas estrangeiras que colidam com as idéias basicas de justica e bono mori forum.
Dizia J. P. Niboyet:

“‘“Nada é mais essencialmente nacional do que a ordem publica”.
(NIBOYET, “Le Roéle de la Justice Internationsle en Droit International
Privé”, Recueil des Cours, n° 40, pp. 157, 177 - 1932)

Jacques Maury, apos afirmar que um Tribunal Internacional ndo pode levar em
consideragao a ordem publica de uma determinada jurisdicdo, diz que ha uma ordem

publica internacional, no verdadeiro sentido da palavra, afirmando:

“Jurisdicbes internacionais podem considerar a ordem publica internacional no
verdadeiro significado da expressdo, que chamamos ordem publica
internacional da sociedade internacional, e que é composta das regras do ius
cogens e dos principios gerais de direito reconhecidos pelas nacdes
civilizadas”. (J. MAURY, L’Eviction de la Loi Normalement Compétente: L’'Ordre

Public International et la Fraude a Is Loi, p. 140 - 1952)

Nesse contexto, a ordem publica global pode ser caracterizada como interesse
comum da Humanidade, sendo necessario 0 respeito reciproco acerca de
regulamentos, visando a estabilidade legal de todo e qualquer Estado-Membro

signatario a uniformizagcdo das normas internacionais no meio cibernético.
Pelo que foi explanado anteriormente, identifica-se o crescimento da

globalizacdo e, principalmente, a maior integracdo entre as diferentes nacdes

trouxeram a necessidade da adog¢do de padrdes legais e uma possivel harmonizagéo
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normativa internacional digital. Assim sendo, as normas cibernéticas globais comegcam
a alterar a forma como os individuos navegam nas redes, sendo de suma importancia
encontrar foruns no qual se possa discutir harmonizacéao e interoperabilidade, de modo

que dados fluam, todavia com as devidas protegoes.

Dessa maneira, este capitulo designa explanar vias e analisar uma crivel
consonancia regulatéria no espago internacional na era digital dos cidadaos

conectados.

2.1 — Tratados Internacionais Digitais

Este século, estigmatizado pela impoténcia do assim chamado mundo
globalizado/conectado em face de inumeros conflitos ndo resolvidos nos ambitos
digitais, tem sido bastante fértii em conversagbes estéreis e elaboragdes de
documentos referentes aos direitos humanos nas redes. Declaracdes, convencoes e
tratados foram formalizados e aderidos por muitas nagdes, a fim de uniformizar e

buscar a resolucéo destes conflitos, almejando, assim, uma efetiva seguranca digital.

Dessa maneira, deveria ser composto um conjunto de valores imperativos que
se encontram permeados no ordenamento juridico das Nagdes, preponderantes no
exercicio da jurisdicdo. Logo, se busca que a Internet realmente possa exercer um
poder maior na solugdo dos conflitos gerados a partir da mesma, apenas com a

prerrogativa de Ordem Publica isso Ihe seria alcangado.

Nesse sentido, cumpre registrar que o arcabougo legal sobre o direito
internacional digital é variado, acontecendo pequenos clusters de paises legislando e

transgredindo para lugares distintos.
No Brasil, o Congresso Nacional promulgou o Decreto Legislativo 37/2021,

sendo um importante marco nessa questao, aprovando o texto do acordo que contém a

Convencgao sobre o Crime Cibernético. Esse acordo internacional, também conhecido
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como Convencéao de Budapeste, tipifica os crimes cibernéticos e traz mecanismos para

facilitar a cooperacao entre seus signatarios. (Agéncia Senado)

Com isso, a Convengao sobre o Crime Cibernético esta em vigor desde 2004,
surgindo no ambito da Uniao Europeia, ademais conta com a adesao de paises de fora
desse bloco, sendo eles: Chile, Argentina, Estados Unidos, Costa Rica e Republica

Dominicana.

A convencao abrange tanto os crimes cibernéticos classificados de “préprios”
(crimes contra a inviolabilidade e o uso adequado de dados e informagdes cibernéticas
em si; por exemplo: 0 seu acesso nao autorizado) quanto os “improprios” (crimes
contra bens juridicos diversos cometidos por meio da informatica; por exemplo: crimes
contra a honra, armazenamento de imagens de pedofilia, violagdo a direitos autorais

on-line). (Agéncia Senado)

Segundo o Ministério das Relagdes Exteriores, a adesdo do Brasil a essa
convencgao agilizara o acesso de autoridades brasileiras a provas eletrénicas sob

jurisdigao estrangeira. (Agéncia Senado)

Além disso, pode-se verificar a Convencédo 108 do Conselho da Europa para a
Protecao das Pessoas Singulares, do qual o Brasil passou a ser membro observador
desde 2018, no qual a norma leciona sobre o tratamento automatizado de dados
pessoais, figurando como o primeiro instrumento internacional juridicamente vinculativo

adotado no dominio da prote¢ao de dados. (Agéncia Senado)

Dessa maneira, evidente, portanto, que as nagdes elaborem e celebrem entre si
normas harménicas e similares, a fim de uniformizar os tratamentos para os conflitos

internacionais e respaldar os direitos fundamentais dos cidadaos digitais.

2.2 — Principios de Resolucao de Conflitos de Lei na Internet
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A ideia de uma ordem publica mundial ja foi defendida por filésofos e cientistas
sociais. Sigmund Freud, no seu ensaio Thoughts for the Times on War and Death,

escreveu que:

“(...) a guerra ndo pode ser abolida enquanto as condi¢des de existéncia entre
nagdes forem tao variadas e a repulsa entre os povos tdo intensa, havera e
devera haver guerras”. (S. FREUD, Thoughts for the Times on War and Death,
in Great Books of the Western World, Encyclopedia Britannica, 54, 768c.)

Barthélémy Mercadal publicou um artigo em 1977, fazendo a seguinte afirmacéo:

‘A regra de conflito francesa estabelece que a validade de um contrato
internacional depende da vontade das partes, ressalvando o respeito a norma
publica francesa. A corte de Cassacéao francesa n&o é obrigada a conceder a
lei estrangeira maior respeito do que o devido a ordem publica nacional”.
(MERCADAL, “Ordem Public et Contrat Internacional, Droit et Pratique du
Commerce Int’l, n° 4. Pp. 457, 460 — 1977)

Paul Lagarde reagiu muito severamente contra esta posi¢ao, sustentando que o

respeito a ordem publica tem um aspecto mais extenso, afirmando o seguinte:

“O tribunal francés deveria considerar a qual contrato tem elos mais estreitos e
ndo os da jurisdicdo escolhida pelas partes” (LAGARDE, Revue Critique de
Droit International Privé, n° 67, pp. 247-49 — 1978).

Seria o Direito Internacional Privado a melhor formula juridica para a solugéo de
conflitos de leis na Internet? O Direito Internacional Privado seria constituido por um
conjunto de regras colisionais que visam solucionar conflitos entre normas atemporais

e interespaciais (internacionais ou internas).

Em principio, seu papel ndo seria o de formular a regra que vai reger o caso,

contudo sim indicar dentre as normas qual devera prevalecer. Sendo assim, sao fontes
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do Direito Internacional Privado: a lei, a doutrina, jurisprudéncia, os Tratados e

Convencdes Internacionais.

Conforme as licdes de Dolinger, os elementos relacionados ao fato, tais como o
sujeito (capacidade), determinado local onde esta situado, onde sera a sede da relagao
juridica, objeto (imovel ou mével), ato juridico (localizagdo do ato). (Jacob Dolinger -
DIREITO INTERNACIONAL PRIVADO - 2019)

Considerando isso, a maioria dos conflitos de lei na Internet sdo resolvidos

aplicando-se alguns principios, conforme abaixo:

. Principio da origem da conexdo das partes;

. Principio do local da execugao do ato ou das obrigagdes;

. Principio do enderego do IP onde esta hospedado do dominio ou o
servidor de dados;

. Principio da convencgdo entre as partes através de contrato (termo de
uso principalmente tem sido o mais comum);

. Principio da lei mais favoravel ao consumidor;

. Principio do local de maior eficacia da execugdo da sentenca. (Mike

Godwin - CYBER RIGHTS - 1998)

Entretanto, ha ainda muito que evoluir no sentido de se garantir uma melhor
jurisdicdo na Internet. Mesmo o que ja esta convencionado por Tratado Internacional
tem tido dificuldade de ter sua aplicacao garantida em nivel internacional global digital

visto todas as questdes ja apontadas pelo presente estudo.

2.3 — Carta de Principios Gerais para o Tratamento das Questoes Digitais

Nas palavras de Dolinger (2010, p.26), “vivemos uma verdadeira sociedade
universal de individuos”. Por certo, os avangos tecnoldgicos fizeram com que esta
realidade alcangasse um nivel de transformacdo inimaginavel, levando a globalizagéo
para dentro dos lares de muitas familias, onde basta uma conexao de internet para se
sentir realmente um cidadao do mundo, capaz de ir e vir independente do controle das

autoridades.

21



Este fluxo de pessoas, de bens, de informacgdes, de riquezas, por esta infovia
digital tem despertado atencdo, ndo apenas no sentido da necessidade de se aplicar
limites e controles, mas quando ha algum tipo de conflito, como se alcangar uma

resolucao eficaz?

Por esta dimensao originariamente internacional que a internet possui, por certo,
fez crescer de importancia os estudos do Direito Internacional, tanto no aspecto
publico, como no privado. Afinal, a abordagem multilateralista de Savigny tem uma
aplicacao extremamente pragmatica em um contexto cada vez mais complexo em que
cada um dos polos da relagdo esta sujeito a normas distintas, seja por aplicagédo de
regras de conexao lex fori ou lex causae. (Mike Godwin - CYBER RIGHTS - 1998)

Com isso, ha que se indagar: sera que a Sociedade Digital caminha em diregcao
a criacdo de uma Ordem Publica Internacional através da Internet? Como tratar as
situagdes de obrigagdes ou mesmo de ilicitos ocorridos através de meios eletrénicos

que envolvam multiplos paises ou ordenamentos juridicos?

Seria possivel assinar uma carta de principios gerais aplicaveis a qualquer um,
em qualquer lugar, que pudesse contribuir e facilitar o tratamento das questdes digitais,
aumentando o grau de seguranga juridica das relagdes eletrénicas? Algo que pudesse
ser considerado como uma Constituicdo da Internet, uma Carta de Direitos

Fundamentais do Cidad&o Digital, chamado também por Net Citizen?

Considerando todas as possibilidades que a Internet nos trouxe, bem como mais
recentemente, as proprias redes sociais, ndo ha como garantir o devido processo legal
e o0 proprio exercicio e protecdo dos direitos dos individuos sem que se aceite e

compreenda que vivemos um mundo plano, sem fronteiras fisicas.
Todavia, seria possivel identificar esse minimo denominador comum, que é

cultural-social, para compor este tecido técnico-juridico necessario de modo a que se

pudesse legitimar uma Ordem Publica Internacional da Internet?
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Para responder a esta questdo, primeiramente € importante aprofundar nossa
analise nos principais institutos do Direito Internacional Privado, com especial énfase
ao método de deteccao do “centro de gravidade” sobre o qual deve orbitar uma
questao juridica multinacional e multicultural digital e entao identificar como aplicar os
elementos de conexdo para que a relagdo mais significativa possa ser tratada nao
pelas fontes tradicionais, mas por uma nova fonte, a ser cunhada, surgida de algo
totalmente novo, cuja proposta seria uma verdadeira Constituicido da Internet, a
prevalecer sobre as demais Constituigbes Nacionais, acima de Tratados e Convengoes,

acima do Direito Estrangeiro, algo que sobre ela nada mais pudesse pairar.

Por certo, um projeto desta monta tdo ambicioso teria algumas barreiras a
enfrentar, entre elas: a questdo cultural. As diversas culturas a que as relagcbes
juridicas estdo submetidas sado motivadores para um estudo mais amplo, contudo

também entrave a construgdo de um arcabouco juridico mais uniforme.

Além desta, outra barreira seria a tendéncia natural da protecao nacionalista, por
questdes de soberania, onde o impacto politico € mais determinante do que a definicao

do melhor direito para a solugcédo da causa em tela.

Nas palavras do jornalista norte-americano Thomas Friedman, o mundo é plano.
E se o Direito nunca é fruto da criagao exclusiva de um Estado, vide a Lex Mercatoria,
ou seja, a produgao normativa, de regras de condutas que regem individuos ou mesmo
mercado pode se desenvolver de maneira autbnoma e independente das autoridades,
0 que inclusive € o principal impulsionador do direito do comércio internacional,
baseado justamente nesta liberdade, € possivel que haja um conjunto de fontes
especificas que possam ser reunidas para moldar uma espécie de Lex Digitalis, ou
seja, um conjunto de principios ou valores que originariam as regras que seriam
aplicadas a estes cidadaos da internet. (Mike Godwin - CYBER RIGHTS - 1998)
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O Direito Digital necessita: de celeridade e conhecimento técnico (o que se
consegue criando uma Vara Especializada, assim como tem a Delegacia Especializada
de Crimes Eletrénicos e uma Camara de Julgamentos em nivel Global — sem limites
fisicos de ordenamentos juridicos), aplicando-se preceitos de mediacdo e uso de
autorregulamentacéo através de principios (“Lex Digitalis Global’), aplicagdo maior de

valores que sao sim um poderoso instrumento juridico e de construgao de cultura.

O Direito da Sociedade Digital, assim como o Direito Comparado € um fenémeno
que nao conhece fronteiras. Portanto, exige uniformizacdo de procedimentos por parte
dos Estados, isto se da através da consagragdo dos principios que informardo o

sistema, que funcionardo como base de sustentagao.

Neste momento, que o Direito Comparado por certo desempenharia fungéo
primordial para que pudesse haver o desenvolvimento deste Direito Internacional
Digital uniformizado. Pois seria na analise do contraste sobre a aplicagdo dos diversos
valores como o da privacidade, da protecdao de dados, do acesso a informacao, da
liberdade de expresséo na internet que se poderia apontar as convergéncias e tratar as

divergéncias para celebrar entdo esta legislagcao realmente da Internet.

Se cada Nacado considerar somente a sua ordem legal, o futuro trara graves
disturbios a ordem publica das redes mundiais. Um novo conceito de ordem publica
legal no meio digital exige que os Poderes legislativos, executivos e judiciarios de cada
pais considerem os interesses publicos de outras soberanias, bem como os de
comunidades regionais. Isto aplica-se ao vasto campo do direito internacional e das

relacdes internacionais.
Kant sustentou que o direito nacional e internacional necessariamente culmina
na ideologia de um direito universal da humanidade, sendo apresentado como direito

cosmopolitico:

“E o direito nacional, internacional e cosmopolitico s&o tao interligados que, se

uma destas trés esferas da relagao juridica falhar na formulagédo dos principios
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essenciais que devem regular a liberdade, a estrutura legislativa edificada pelas
outras ficara igualmente minada e todo sistema ruira”. (I KANT, “The Science of
Right”, Great Books of the Western World, Encyclopedia Britannica, 42, 435 b.)

Todos os sistemas juridicos internos de cada pais, abrangendo suas regras
sobre os conflitos de normas no ambito digital, sobre a ordem publica global, tanto a
puramente interna como a de efeitos internacionais, juntamente com os fundamentos
morais e filosoficos imanentes em todas as comunidades, dependem da manutencao
de um respeito universal por uma ordem publica mais elevada, a ordem publica da

comunidade internacional conectada.

Portanto, o que se propde ndo é a elaboracdo de uma lei nacional que se
aplique ao meio digital com aplicacdo dos métodos de conexado, como aconteceu com a
lei do Marco Civil da Internet, que quis assumir para si a prerrogativa de Constituicao

da Internet, e prever aplicagdo com abrangéncia inclusive em territorio estrangeiro.

No entanto, a efetividade disso na pratica € bem reduzida a ndo ser que pudesse
evoluir o modelo para permitir levar os casos para um Tribunal Internacional na prépria

Internet.

CAPITULO Il - DA GARANTIA DA APLICABILIDADE DAS NORMAS DIGITAIS
EM NIiVEL INTERNACIONAL

Apesar de existirem diversas normas digitais em nivel internacional, ndo existe
um consenso sobre qual a melhor maneira de garantir a aplicabilidade dessas normas.
Alguns paises, como os Estados Unidos, defendem a adogao de normas internacionais
de forma voluntaria, enquanto outros, como a Unido Europeia, defendem a adocgao de

normas internacionais por meio de legislagao.
Embora ndo exista um consenso sobre a melhor maneira de garantir a

aplicabilidade das “cibernormas” em nivel internacional, € possivel afirmar que as

normas digitais sdo cada vez mais importantes para o funcionamento da seguranga
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juridica dos cidadaos conectados. Isso se deve, em parte, a crescente importancia da
internet e das tecnologias digitais na vida das pessoas, sendo assim, fundamental a
segurancga dos individuos na rede, garantindo todos os direitos e preservando todos os

deveres.

Além disso, as normas digitais tém se tornado cada vez mais relevantes para o
funcionamento da economia global. Segundo o estudo “The Digital Economy in 2020”,
do Férum Econdbmico Mundial, a economia digital ja representa mais de 10% do PIB
mundial e deve crescer para quase 20% até 2020. Esse crescimento se deve, em
grande parte, a adogado de novas tecnologias digitais, como a internet das coisas, a

realidade aumentada e a inteligéncia artificial.

Diante desse cenario, € cada vez mais importante que os regulamentos das
redes sejam adequados as novas tecnologias e aos novos desafios. Isso significa que
as normas devem ser capazes de lidar com a complexidade da internet e das
tecnologias, bem como com as mudangas constantes na sociedade. Independente dos
desafios, € possivel afirmar que as normas digitais estdo se tornando cada vez mais
importantes para o funcionamento da segurancga juridica dos cidaddos conectados.
Essa é uma tendéncia que deve se consolidar nos proximos anos, trazendo beneficios

para a sociedade como um todo.

3.1 — Seguranga Juridica para os Cidadaos Digitais

A seguranca juridica para os cidadaos digitais € um conceito que envolve a
protecdo dos direitos e privacidades das pessoas nas atividades e interacoes
realizadas na internet. Para garantir essa seguridade, € necessario que 0s governos e
as empresas desenvolvam politicas e protocolos de seguranga adequados, que
protejam as informagdes pessoais dos usuarios e evitem fraudes e crimes digitais.
(MARTINS, Plinio Lacerda. PAUSEIRO, Sergio Gustavo - 2021)
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Ademais, é importante que os individuos tenham consciéncia dos seus direitos e
responsabilidades nas atividades online, podendo, assim, proteger sua privacidade e

seus dados, além de uma possivel responsabilizagcado por crime cibernético.

O mundo é cada vez mais plano (Thomas Friedman - 2005) e a internet € um
dos principais responsaveis por esta mudanga. Com a globalizagédo, as fronteiras
geograficas estdo cada vez menos importantes e as pessoas estdo cada vez mais

conectadas.

A internet possibilita a troca de informagdes e o contato entre individuos de todo
o mundo e isso esta mudando a forma como as pessoas se relacionam. O Direito
nunca é fruto da criagdo exclusiva de um Estado, vide a Lex Mercatoria, ou seja, a
produgao normativa, de regras de condutas que regem individuos ou mesmo mercado
pode se desenvolver de maneira autbnoma e independente das autoridades.
(PATRICIA PECK PINHEIRO - 2016)

Dessa forma, essa €& a principal caracteristica do Direito do Comércio
Internacional, que é baseado na liberdade. Existem varias fontes de Direito que podem
ser utilizadas para moldar uma “Lex Digitalis”, moldando em fontes importantes como:
constituicbes federais, tratados internacionais e jurisprudéncias. Essas fontes
possibilitam a criagdo de um conjunto de principios e valores que seriam aplicados aos

cidadaos da internet.

Segundo PATRICIA PECK PINHEIRO (2016), em sua obra “Cyber Rights”, a
autora elaborou um quadro resumo do que seria um primeiro esbogo de um conjunto
de principios a compor a “Carta Magna da Internet”, esta constituigao digital a proteger

os direitos dos cidadaos conectados, sendo:

25 Principios Gerais de uma Ordem Publica Digital através da Internet

“Lex Digitalis”

1. Principio da inclusédo e do acesso a informagao e ao conhecimento;
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2. Principio da Transparéncia;

3. Principio da Proteg¢ao dos Direitos Humanos na Internet;

4. Principio do Uso ético da tecnologia;

5. Principio da presungéo da Boa-fé;

6. Principio da Vedagdo ao Anonimato na Manifestacéo

Pensamento (a excegéo de denuncia anénima);

7. Principio da Liberdade de expresséo;

8. Principio da Protegéo da Privacidade dos Individuos;

9. Principio da Protec¢ao dos dados dos Individuos;

10. Principio Protecdo da Imagem e Reputacao;

11. Principio da Prote¢do do Consumidor;

12. Principio Protegdo dos Direitos Autorais, da Inovagao,

Invencao e Criagdo na Sociedade do Conhecimento;

13. Principio da Colaboragado e do Compartilhamento;

14. Principio da Livre-Iniciativa;

15. Principio da Liberdade de Ir e Vir;

do

da

16. Principio da Seguranga da Informacdo (disponibilidade,

autenticidade, integridade, confidencialidade, legalidade);

17. Principio da Responsabilidade por agdo ou omisséao;
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18. Principio da confidencialidade das comunicagbes telegréficas,

telefénicas, telematicas e eletronicas;

19. Principio do menor dano possivel (para retirada de conteudos do

ar da Internet;

20. Principio de que todo dano deve ser reparado;

21. Principio da solugao amigavel e nao enfrentamento;

22. Principio do uso de meios de mediacéo e arbitragem;

23. Principio da Cooperacao Internacional para investigagédo de casos

digitais;

24. Principio da obrigagdo da guarda de provas eletrénicas para
determinagcdo de autoria em meios digitais (logs de conexdo e

acesso);

25. Principio do acesso a Justiga célere 26. Principio da maxima
punicdo para crimes digitais graves de maior poder ofensivo (devido a

sua ocorréncia de forma ardil e covarde, com alto impacto social).

O Direito Internacional Cibernético € um campo em expansao e ainda nao existe

um conjunto de regras que seja uniformemente aplicado em todo o mundo. No entanto,

€ possivel que essa situagao mude nos proximos anos, uma vez que a internet esta se

tornando cada vez mais importante, consequentemente aumentando a seguranga

juridica dos multiconectados.

3.2 — Mutual Legal Assistance Treaty

Almejando maior defesa dos direitos humanos que sao infligidos, podendo hoje

explanar para as redes, o Brasil firmou um tratado bilateral de cooperacgao juridica em

matéria penal, juntamente com o Governo dos Estados Unidos da América, em 2 de
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julho de 2001, conhecido como Mutual Legal Assistance Treaty. (HELENA
VASCONCELLOS - 2013)

A finalidade do MLAT ¢ facilitar a cooperacgéo juridica internacional entre os dois
paises, por meio do intercambio de informagdes e documentos, bem como da
realizagcédo de investigagdes e procedimentos judiciais, prevendo, ainda, a possibilidade
de extradicdo de pessoas acusadas ou condenadas por crimes punidos com pena de
prisdo de pelo menos um ano. (HELENA VASCONCELLOS,2013)

Ainda que se busque chegar a um denominador comum em prol da mutua
assisténcia entre ambas as nacgdes, ndo se pode esquecer que, em ultima analise,

esta-se diante de dois Estados absolutamente soberanos.

Sendo assim, por mais que o MLAT ainda seja mais assertivo do que os
institutos anteriores, e certamente mais vinculativo do que a simples cortesia
internacional (comitas gentium), ainda assim a soberania e a protecao internacional dos
Direitos Humanos parecem ser, a0 menos nesse contexto (de nagdes que, a todo
custo, vao proteger a sua ordem publica e os seus preceitos fundamentais, mesmo que
isso signifique, em Jultima analise, descumprir o MLAT), “dois fundamentos

irreconciliaveis”. (Mazzuoli - 2013)

Dessa maneira, somente o tempo dira se essa solugcido é realmente efetiva e, o
mais importante, se sera acatada, sem incidentes diplomaticos, por ambas as nacgdes.
Até porque a menos que os governos desenvolvam MLATs e outros mecanismos de
mutua assisténcia que sejam equilibrados, ha um grande risco de os Estados perderem
o 189 apoio da sociedade civil, enfraquecendo com isso a propria sustentabilidade de

referidos tratados e, em ultima analise, de seus regimes politicos internos.

3.3 — Protecéao dos Direitos Humanos e sua Garantia em Nivel Internacional
Global
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Muitas vezes utilizados como sindnimos, os Direitos Humanos e Fundamentais
nao devem ser confundidos. Canotilho (1998, p.259) distinguiu os conceitos, da

seguinte maneira:

Direitos do homem sao direitos validos para todos os povos e em todos
os tempos; direitos fundamentais sdo os direitos do homem, juridico
institucionalmente garantidos e limitados espago-temporalmente. Os
direitos do homem arrancariam da prépria natureza humana e dai seu
carater inviolavel, intemporal e universal; os direitos fundamentais
seriam os direitos objetivamente vigentes numa ordem juridica concreta.
Vale salientar, que Canotilho utiliza a expresséao “Direitos do Homem”, ao
invés de Direito Humanos, algo também bastante comum no ambito
juridico. Sarlet complementa ainda, dizendo que: O termo “direitos
fundamentais” se aplica para aqueles direitos do ser humano
reconhecidos e positivados na esfera do direito constitucional positivo de
determinado Estado, ao passo que a expressao “direitos humanos”
guardaria relagdo com os documentos de direito internacional, por
referir-se aquelas posi¢des juridicas que se reconhecem ao ser humano
como tal, independentemente de sua vinculagdo com determinada
ordem constitucional, e que, portanto, aspiram a validade universal, para
todos os povos e tempos, de tal sorte que revelam um inequivoco de
carater supranacional (internacional).

Vale salientar, que Canotilho utiliza a expressao “Direitos do Homem”, ao invés
de Direito Humanos, algo também bastante comum no ambito juridico. Sarlet (2009, p.

29) complementa ainda, dizendo que:

O termo “direitos fundamentais” se aplica para aqueles direitos do ser
humano reconhecidos e positivados na esfera do direito constitucional
positivo de determinado Estado, ao passo que a expressao “direitos
humanos” guardaria relagdo com os documentos de direito internacional,
por referir-se aquelas posigbes juridicas que se reconhecem ao ser
humano como tal, independentemente de sua vinculagdo com
determinada ordem constitucional, e que, portanto, aspiram a validade
universal, para todos os povos e tempos, de tal sorte que revelam um
inequivoco de carater supranacional (internacional).

ApOs as duas conceituagdes apontadas acima, conclui-se que a principal
diferenga entre Direitos Humanos e Direitos Fundamentais estd no ambito no qual

estao inseridos e consequentemente na sua norma reguladora.

Dessa forma, os Direitos Humanos sdo universais, sdo os mesmos para todos

0s paises e sdo regidos pelos atores do Direito Internacional, perante tratados,
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convengdes e etc. Os Direitos Fundamentais, por sua vez, se encontram em ambito

nacional, regulados pela norma estabelecida pelo Estado em questao.

Finaliza-se essa comparagdo, apontando uma caracteristica dos direitos
humanos, encontrada na obra de Comparato (2010, p.74), “De fato, os direitos
humanos exprimem certa consciéncia ética universal, e por isso estdo acima do
ordenamento juridico de cada Estado”. Conceito comumente encontrado na obra de
Piovesan (2006a, p 12), “Fortalece-se a ideia de que a proteg¢ado dos direitos humanos
nao deve reduzir-se ao dominio reservado do Estado, porque revela tema de legitimo

interesse internacional”.

Afirma-se assim, a grande caracteristica dos direitos humanos, ja comentada,
sua abrangéncia internacional, superior aos direitos fundamentais. Como semelhanca,
Mazzuoli (2013, p. 851) diz que “basta a condigdo de ser pessoa humana para que
todos possam reivindicar seus direitos violados, tanto no plano interno como no

contexto internacional”.

3.4 — Persecucgao Penal dos Crimes Cibernéticos

Os crimes cibernéticos sdo como crimes comuns, condutas tipicas, antijuridicas
e culpaveis, apesar disso sao praticados contra ou com a participacaéo de dispositivos

conectados a Internet.

Para a OECD, “crime de computador € qualquer comportamento ilegal, aético,
ou ndo autorizado envolvendo processamento automatico de dados e, ou transmisséo

de dados”. Augusto Rossini, (2004) conceitua crime cibernético, como:

O conceito de “delito informatico” poderia ser talhado como aquela
conduta tipica e ilicita, constitutiva de crime ou contravengéo, dolosa ou
culposa, comissiva ou omissiva, praticada por pessoa fisica ou juridica,
com o uso da informatica, em ambiente de rede ou fora dele, e que
ofenda, direta ou indiretamente, a seguranga informatica, que tem por
elementos a integridade, a disponibilidade a confidencialidade.
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O crime cibernético deve ser compreendido como qualquer conduta criminégena
ou criminal, cuja realizagdo haja o emprego de tecnologia como método, meio ou final,

em um sentido estrito.

Para Jorge e Wendt (2013), os crimes cibernéticos se classificam em crimes
abertos e crimes exclusivamente cibernéticos. Os crimes denominados “abertos” s&o
aqueles que podem ser praticados de forma tradicional ou por intermédio de um
equipamento tecnoldgico, ou seja, 0 equipamento é apenas 0 meio para a pratica do
crime, que também poderia ser cometido sem o uso dele. O crime exclusivamente

cibernético a utilizagdo do meio tecnoldgico é indispensavel para a pratica do crime.

Dessa forma, considera-se que os crimes cibernéticos sao delitos sui generis (de
seu proprio género), pois existe uma limitacdo entre sua investigacdo em relagao aos
crimes comuns. A persecuc¢ao penal, nas palavras do doutrinador Tourinho Filho
(2013), apresenta dois momentos distintos: o da investigagdo penal e o da agdo penal,
sendo que esta consiste no pedido de julgamento da pretensdo punitiva, enquanto

aquele é atividade preparatéria da acao penal, de carater preliminar e informativo.

Para Wendt e Jorge (2013), na etapa policial sustenta-se que o processo
investigativo de crimes cibernéticos contém diferentes fases; a inicial (técnica) e a

consequencial (campo), de investigacao policial propriamente dita.

Segundo o mesmo autor, no periodo da fase técnica da investigagcédo, é
executada e analisada algumas tarefas e informagdes, com o unico objetivo de localizar
o computador que foi utilizado para cometer a agao criminosa. Ao examinar as
informacdes recebidas, através da quebra de dados autorizada pelo Poder Judiciario,
sendo necessaria ainda, representacao perante o provedor de conexao ou conteudo de

dados, com a finalidade de completar o conjunto probatdrio.

Quando ocorre conexao de um computador ou dispositivo informatico a internet

(celular, tablet, etc.), o endereco de IP (Internet Protocol), é atribuido exclusivamente
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para aquele usuario, Vviabilizando a identificagdo e localizagcdo do
computador/dispositivo de informatica que permitiu a conexao e o acesso do criminoso

na internet.

A partir dessa identificagao, ocorre a denominada fase de campo, segundo
Wendt e Jorge (2013), a partir desse momento, quando ha necessidade de
deslocamento de agentes policiais para a realizagdo de diligéncias com o intuito de
promover o reconhecimento operacional no local, sempre de maneira discreta, pois

podera haver a necessidade de solicitar uma medida processual penal cautelar.

Tanto a investigacdo policial e a persecucado penal depois de superado os
desafios citados continuam como agao penal, que segundo o doutrinador Nucci (2014),
€ o direito do Estado/acusado ou do ofendido de adentrar em juizo, solicitando assim a

prestacao jurisdicional, representada pela aplicagdo das normas penal.
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CONCLUSAO

O Direito é formado por um conjunto de principios, que por sua vez, representam
valores que devam ser protegidos em um determinado momento da sociedade (no

tempo) e em um determinado local (no espaco).

Relativamente ao Direito Digital, por sua vez, representaria a evolugdo do
préprio Direito, em uma Sociedade cada vez mais globalizada, sem fronteiras fisicas e
onde os limites geograficos ficam relativizados. Portanto, ele requer uma visdo cada
vez maior de aplicacdo dos métodos do Direito Internacional, Publico e Privado, como
féormula para solugdo de seus conflitos, mas anseia pela possibilidade de um
redesenho da estrutura técnica-legal que permita a construgdo de uma Constituicdo da
Internet, que possa assim, diminuir os conflitos de jurisdicdo e aumentar a eficacia do

proprio Direito.

No tocante aos principios gerais do Direito Digital, sempre sera atual os trés
preceitos fundamentais do direito originados do direito romano, com forte influéncia da
filosofia grega, que formam as bases do ideal de justica: luris praecepta sunt haec:
honeste vivere, o alterum non laedere, o suum cuique tribuere, que significa: os
preceitos do direito s&o estes: viver honestamente, nao lesar a outrem, dar a cada um o

que é seu.

Com isso, verifica-se que o Direito Digital necessita de celeridade e
conhecimento técnico (0 que se consegue criando uma Vara Especializada, assim
como tem a Delegacia Especializada de Crimes Eletronicos e uma Cémara de
Julgamentos em nivel Global — sem limites fisicos de ordenamentos juridicos),
aplicando-se preceitos de mediagdo e uso de autorregulamentagdo através de
principios (“Lex Digitalis Global’), aplicagdo maior de valores que s&o sim um poderoso

instrumento juridico e de construgéo de cultura.

Os individuos sao capazes de encontrar esta base de valores comuns e

universais, a histéria tem mostrado comprovado tal questdo e nesse contexto devera
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prevalecer a protecao dos direitos humanos na internet. O Direito como um fim e nao
como um meio, visto que ndo se pode deixar uma vitima desamparada a espera da
discussdo sobre qual a lei aplicavel ou qual a jurisdigdo. Na era do tempo real, a

demora na aplicagao do Direito pode significar a morte do préprio Direito.

Assim sendo, nota-se que o Direito da Sociedade Digital, assim como o Direito
Comparado é um fendmeno que nao conhece fronteiras. Portanto, exige uniformizagao
de procedimentos por parte dos Estados, isto se da através da consagragao dos

principios que informam o sistema, que funcionarao como base de sustentacéo.

Portanto, cabera aos principios, uma vez consagrados, harmonizar a aplicagéo
das regras nesta seara, sendo diretriz para nortear a conduta dos individuos a fim de
se alcancar uma sociedade digital sustentavel, seguindo preceitos e normas

fundamentais universalizadas.
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