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RESUMO

Atualmente, o volume de dados gerados mundialmente aumenta exponencialmente. S8o diversos aparelhos
conectados a internet, desde relégios, TVs até carros e casas. Entretanto, face ao grande volume de informagoes
disponiveis, seja na web ou mesmo nas organizacoes, tal tarefa constitui-se como um desafio computacional. LEI
N° 13.709, DE 14 DE AGOSTO DE 2018. Art. 1° dispBe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural. Diante do exposto, tem-se o0 objetivo de desenvolver uma ferramenta que contribua com o
responsavel pelo controle de dados pessoais nas instituicdes, que colete informacGes através de um formulario e
expresse visualmente a atual situacdo das PMESs perante a Lei Geral de Protecdo de Dados (LGPD).

Palavras-chave: LGPD. Seguranca. Software. Dados. DPO.

ABSTRACT

Currently, the volume of data generated worldwide increases exponentially. There are several devices connected
to the internet, from watches, TVs to cars and houses. However, given the large volume of information available,
whether on the web or even in organizations, this task constitutes a computational challenge. LAW No. 13,709,
OF AUGUST 14, 2018. Art. 1 provides for the processing of personal data, including in digital media, by a
natural person or by a legal entity governed by public or private law, with the aim of protecting the fundamental
rights of freedom and privacy and the free development of the personality of the natural person. In view of the
above, the objective is to develop a tool that contributes to the person responsible for controlling personal data in
institutions, which collects information through a form and visually expresses the current situation of SMEs
under the General Data Protection Law (GDPR).

Keywords: GDPR. Safety. Software. Data. DPO.
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1.  INTRODUCAO

Em 18 de setembro de 2018, entrou em vigor no Brasil a Norma 13.709, a Lei Geral
de Protecdo de Dados (LGPD). Este novo regimento, conforme Lima, Crespo e Pinheiro
(2020, p. 19), permeia o tratamento de dados dos brasileiros, com o objetivo de preservar sua
privacidade e intimidade, dando a populacdo o direito de escolha sobre o destino de seus
dados pessoais. Em paralelo, a nova lei exige que os setores publicos e privados realizem o
tratamento destes “baseados em principios so6lidos que de fato protejam os direitos dos
titulares dos dados a privacidade™, onde ja sdo previstas san¢des desde 1° de agosto de 2021
aos que descumprirem suas normas.

Dentro deste universo da LGPD, had um profissional denominado DPO (Data
Protection Officer). Esta figura advinda da Unido Europeia, segundo Lima, Crespo e Pinheiro
(2020, p. 46), “é o profissional com conhecimentos especificos sobre as diversas leis de
privacidade do mundo e boas praticas de protecao de dados” que sdo por sua vez “designados
pelo agente de tratamento de dados para gerenciar, informar e monitorar a conformidade com
a lei aplicavel a cada atividade”. No mais, segundo o Art. 13 da Segdo V divulgado pelo
Governo Federal sobre o regimento, “os agentes de tratamento de pequeno porte ndo sdo
obrigados a indicar o encarregado pelo tratamento de dados pessoais”. Entretanto, conforme
matéria da PUCPR publicada em 9 de dezembro de 2021, “o importante é que as organizagdes
tenham alguém que se responsabilize pela prote¢dao de dados™.

Entretanto, as empresas estdo enfrentando dificuldades em se adequarem ao novo
regimento, tendo o risco de serem penalizadas pelo érgdo responsavel por gerir a LGPD - a
Autoridade Nacional de Protecdo de Dados (ANPD) - conforme observa matéria divulgada
em 20 de agosto de 2021 pela CNN Brasil. Segundo o veiculo, das quase mil empresas que
participaram de uma pesquisa realizada sobre o assunto, 0s pontos mais relatados sdo a
auséncia de capital para investimento, falta de profissionais qualificados e pouco
conhecimento na area. Ainda neste cenario, mais de dois tercos disseram que nao se
adequaram a primeira etapa, que se trata da criagcdo de politicas de protecdo de dados.

Deste modo, é possivel observar que as Pequenas e Médias Empresas (PMES) sdo
potencialmente mais suscetiveis a vivenciarem dificuldades na adequagdo a lei, quando
comparadas as grandes companhias. Isso ocorre, pois, comumente, demandam de menos
recursos disponiveis para aplicar em mudancas, podendo também enfrentar percal¢cos na
contratagdo de profissionais especializados, que possuam 0s requisitos minimos desejados

para nortear a empresa a adequagdo ao regimento. Diante do exposto, desenvolver uma
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ferramenta que contribua com o responsavel pelo controle de dados pessoais nas instituicdes,
que colete informagdes através de um formulario e expresse visualmente a atual situacdo das

PMEs perante a lei, é capaz de auxilid-las na regulamentacdo da LGPD?

1.1. Objetivos
1.1.1. Geral
Desenvolver uma ferramenta que contribua com o responsavel pelo controle de dados
pessoais nas instituicbes, que colete informacGes através de um formulario e expresse

visualmente a atual situacdo das PMEs perante a Lei Geral de Protecdo de Dados.

1.1.2. Especificos
e Identificar os pontos necessarios para implementacdo da LGPD em uma empresa;
e Elaborar um formulério para auxiliar o responsavel pelo tratamento de dados;
e Criar um protétipo de alta fidelidade;
e Desenvolver um Minimo Produto Viavel (MVP) da ferramenta;

e Realizar os testes necessarios para conclusdo do projeto.

1.2. Justificativa

As pequenas e méedias empresas vém demonstrando dificuldades na adequacéo a Lei
Geral de Protecdo de Dados. De acordo com uma matéria divulgada pela revista Pequenas
Empresas, Grandes Negdcios, o maior problema para 48% dos entrevistados é encontrar
informacgdes completas e objetivas sobre o assunto. Ainda segundo o veiculo, para cerca de
20% dos que responderam a pesquisa, a grande dificuldade enfrentada esta em ter acesso a
informacdo e ferramentas que auxiliem neste processo de adequacdo, enquanto outros 16%
ndo sabem do que se trata a LGPD.

Esta pesquisa apresenta sua relevancia considerando este cenario. Observando as
dificuldades encontradas pelas PMEs e tendo em vista a necessidade de um responsavel pelo
controle de dados pessoais nas instituicdes para a implementagéo da lei, foi pensado em uma
ferramenta de software que contribua com este profissional, norteando as empresas no que se
refere ao tratamento de dados e democratizando o acesso a lei para mais negocios.

A proposta é a criacdo de uma plataforma para auxiliar pequenas e médias empresas
na implementacdo da LGPD, que sera composta por um conjunto de questdes, apresentadas
em formato de formulario, que permeiam diversas areas da lei. Serdo abordadas perguntas que

dizem respeito a coleta de dados, seu tratamento e controles que os titulares possuem. Estardo
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separadas por diferentes setores da empresa, onde havera o processamento das respostas

obtidas e a exibicdo da porcentagem, que diga o quanto a instituicdo estd regulamentada no

regimento.

1.3. Cronograma

Quadro 1: Cronograma de atividades do trabalho.

TCCI TCCII
2021/2 2022/1
Atividades
AGO | SET | OUT | NOV | DEZ | JAN | FEV | MAR | ABR | MAI | JUN

Pesquisa do tema e
fichamentos

Entrega do Termo de Aceite
e Compromisso

Delimitacéo do
tema e definicdo do
problema

Objetivos

Justificativa

Referencial tedrico

Metodologia

Desenvolvimento

Anélise e Discussao

Consideracdes Finais

Fonte: Autores, 2022.
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2. REFERENCIAL TEORICO

2.1. Dado x Informacao

Com a introducdo de novos servigos tecnoldgicos advindos da evolucdo da internet,
teve-se como resposta um aumento proporcional na geracdo de dados pelos usuérios,
conforme mostra Santos et al. (2021, p. 13). Fernandes (2013, p. 16) adverte que, até alguns
anos atras, 0s recursos mais valiosos que as organizacdes poderiam conter em seu patrimonio
eram seus equipamentos, contrastando com os dias de hoje que coloca a informagéo que esses
equipamentos possuem na primeira posicao. Nesse sentido, Santos et al. (2021, p. 7) explica
que essa quantidade massiva de dados que sdo gerados atualmente, culminou no que hoje

denomina-se Big Data.

Figura 1: O que aconteceu na internet a cada minuto em 2021.

28.000 inscritos 2 milhdes de
assistindo visualizagdes

£95.000 stories 1.6 milhdes
compatilhados / compras online

9132 se 60 2 \il\h—/f d
.| conexoes milhoes de
estabelecidas segundos matches
e
69 milhdes de 197.6 milhdes de
mensagens enviadas emails enviados

5.000 dowloads 500 horas de
conteldo

& @ ‘

Fonte: AAA Inovacdo, 2021.

AcBes como curtir postagens nas redes sociais, assistir suas séries favoritas nos
servicos de streamings e até fotografar momentos marcantes em viagens de férias, sdo alguns

dos exemplos de conteudos que sdo constantemente catalogados e registrados pelas empresas
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e organizacOes. Isto se deve, conforme explica Santos et al. (2021, p. 7), grande parte das
coisas que fazemos hoje em dia, ao navegar na internet, deixa rastros, ou seja, a informagéo.
Segundo Fernandes (2013, p. 17), este tipo de recurso pode ser entendido como "um conjunto
de dados que, por sua vez, poderd gerar novas informacdes relevantes”. Diferentemente, 0
dado pode ser compreendido como uma representacéo ou um registro de uma informacao.

Tendo em vista tais conceitos e sabendo que somos notdveis "produtores” de
informacdes, surge a necessidade do tratamento desses dados. O Big Data, termo que se refere
a tal tratamento, é definido por Morais et al. (2018, p. 13) como "o conjunto de dados
extremamente amplos e que, porventura, necessitam de ferramentas preparadas para lidar com
eles”. O autor ainda adverte que tais dados precisam ser processados de modo que "toda e
qualquer informacdo nesses meios possa ser encontrada, analisada e aproveitada em tempo
habil" (p. 14).

Figura 2: O que é Big Data.

Fonte: Blog Maxi Educa, 2017.
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Ao seguir essa linha de raciocinio, Morais et al. (2018, p. 14) mostra que, de forma
geral, essa técnica € capaz de classificar e organizar os dados em trés formas: estruturado, ndo
estruturado e semiestruturado. O formato estruturado define o dado em que se tem o
conhecimento do seu formato e tamanho, ao exemplo de nimeros, datas e grupo de palavras.
Seu armazenamento costuma utilizar tabelas relacionadas entre si. JA o formato néo
estruturado, é todo dado em que o seu formato e tamanho ndo é previamente conhecido,
servindo como exemplo as imagens, videos ou até dados de midias sociais, ou seja, ndo segue
uma estrutura especifica; por fim o formato semiestruturado se caracteriza por ser um meio
termo entre os formatos estruturado e ndo estruturado. Nesse, ha a total falta de estruturacéo.
Séo exemplos os contetdos disponibilizados na internet e arquivos XML (Extensible Markup
Language).

Morais et al. (2018, p. 15) explica que coletar e armazenar os dados tem como
propdsito "a extracdo de informacbes que possam gerar vantagens competitivas para as
organizagOes, bem como auxiliar nas tomadas de decisdes". Os dados, independentemente da
quantidade, ndo passam de dados. Assim sendo, o autor explicita que tais sistemas gerenciais
tém como atributo a apresentacdo das informacdes, mas que a inteligéncia nos negocios das
organizacges "converge para a analise detalhada dos dados, a procura de padrdes, modelos ou
repeticdes".

Em continuacdo a sua logica, Morais et al. (2018, p. 15) traz consigo a preocupacao no
que diz respeito aos possiveis contratempos na analise dos dados. Caso ndo sejam encontrados
padrdes durante o processamento dos dados, torna-se complicado concluir quais eventos
geram determinadas consequéncias. Faz-se necessario destacar que as organizagdes/empresas
normalmente possuem ferramentas que fazem a protecdo contra possiveis invasdes ou até
mesmo auxiliam na seguranca de seus dados. Em contrapartida, tais tecnologias podem acabar
por serem um empecilho nas atividades de coleta de dados. Isso acontece, pois, a analise de
dados (data analytics) é impedida de ser utilizada devido aos métodos criptograficos de
protecdo que sdo empregados.

Os dados que estdo preparados para a analise ap0s sua coleta e tratamento requerem
bastante atencédo e cuidado, pois a partir deste momento, tornam-se um ativo valioso para a
organizacdo/empresa, pois consistem em informag@es de suma importancia aos seus negacios.
Assim sendo, € visivel que deve existir uma atencdo especial no que diz respeito a seguranca
da informag&o. Santos et al. (2021, p. 20) retrata que "sdo inUmeros 0s ataques que ocorrem
diariamente, podendo um incidente ser irremediavel no que tange a sobrevivéncia da

empresa”. Por este motivo, € necessario que todas as organizagbes/empresas,



16

independentemente de seu porte, voltem seus esforcos para garantir a integridade de seus

dados contidos.

2.2. Big Data e Seguranca da Informacéo

Diante do cenario de Big Data que estamos inseridos nos dias de hoje, os dados
despertam o interesse de todos que tém algum envolvimento com atividades relacionadas a
gestdo e demais setores da sociedade. O uso cada vez mais disseminado de sistemas
informatizados por meios de redes é um fator determinante da Sociedade da Informacdo. A
seguranca da informacdo assume um papel fundamental nas organizacGes/empresas, pois €
responsavel por garantir a confidencialidade, a integridade e a disponibilidade das
informagdes, afastando assim os riscos de ataques.

Para Alves (2006, p. 15), a seguranca da informag¢do “visa proteger a informagdo de
forma a garantir a continuidade dos negocios, minimizando os danos e maximizando o retorno
dos investimentos e as oportunidades de negocios”. Ja Sémola (2003, p. 9) a define como
“uma area do conhecimento dedicada a prote¢do de ativos da informagao contra acessos nao
autorizados, alteracGes indevidas ou sua indisponibilidade”.

No século XX os dados eram armazenados em pequenos bancos de dados, onde
pouquissimas pessoas 0s manipulavam. Com o advento da internet, esse quadro foi mudando.
No final do século XX o processo intitulado globalizacdo trouxe dréasticas mudangas na
administracao dos negdcios, das informacdes e dos dados (Fernandes, p. 19). Nesse cenario, 0
motivo que inspirou o surgimento de regulamentacdes de protecdo de dados pessoais de forma
mais consistente e consolidada a partir dos anos 1990 esta diretamente relacionado ao proprio
desenvolvimento do modelo de negdcios da economia digital, que passou a ter uma
dependéncia muito maior dos fluxos internacionais de bases de dados, especialmente os
relacionados as pessoas, viabilizados pelos avancos tecnoldgicos e pela globalizagéo.

De acordo com o conjunto de normas praticas ISO/IEC 27002 controlado pela I1ISO
(International Organization for Standardization, ou Organizagdo Internacional de
Normalizagdo em traducgéo livre) e pela IEC (International Electrotechnical Commission, ou
Comissdo Eletrotécnica Internacional em tradugdo livre), a seguranca da informacao é obtida
a partir da implementacdo de um conjunto de controles adequados, incluindo politicas,
processos, procedimentos e estruturas organizacionais e funcbes de software e hardware.
Estes controles precisam ser estabelecidos, implementados, monitorados, analisados
criticamente e melhorados, para garantir que os objetivos do neg6cio e de seguranca da

organizacédo sejam atendidos.
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O debate sobre o tema surgiu na Unido Europeia (UE), onde foi consolidado na
promulgacdo da GDPR (General Data Protection Regulation, ou Regulamento Geral sobre a
Protecdo de Dados em traducdo livre) N° 679, aprovado em 27 de abril de 2016, com o
objetivo de abordar a protecdo das pessoas fisicas no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados, conhecido pela expressao ‘free data flow”. O
regulamento trouxe a previsao de dois anos de prazo de adequacgdo, até 25 de maio de 2018,
quando se iniciou a aplicacdo das penalidades. Os efeitos da GDPR sdo econdmicos, sociais e
politicos. Trata-se de uma das muitas regulamentacdes que surgiram ao redor do mundo, a fim
de se buscar mecanismos de controle para equilibrar as relagdes em um cenério de negocios
digitais sem fronteiras.

Segundo o predmbulo (2) e (13) da GDPR, o regulamento tem como objetivo: a)
contribuir para a realizacdo de um espaco de liberdade, seguranca e justica e de uma unido
econbmica, para 0 progresso econémico e social, a consolidacdo e a convergéncia das
economias no nivel do mercado interno e para o bem-estar das pessoas fisicas; b) assegurar
um nivel coerente de protecdo das pessoas fisicas no ambito da Unido e evitar que as
divergéncias constituam um obstaculo a livre circulacdo de dados pessoais no mercado
interno; c) garantir a seguranca juridica e a transparéncia aos envolvidos no tratamento de
dados pessoais, aos 6rgdos publicos e a sociedade como um todo; d) impor obrigacdes e
responsabilidades iguais aos controladores e processadores, que assegurem um controle
coerente do tratamento dos dados pessoais; €) possibilitar uma cooperacdo efetiva entre as
autoridades de controle dos diferentes Estados-Membros.

Portanto, a versdo nacional é mais simplificada e deixa espaco para interpretacGes
mais amplas em alguns aspectos, além de espaco para subjetividade onde deveria ser mais
segura, 0 que traz certa inseguranca juridica. Um exemplo disso esta relacionado a
determinacdo de prazos: embora 0 GDPR preveja um prazo exato, como 72 horas, a Lei Geral
de Protecdo de Dados prevé um "prazo razoavel". Embora seja uma legislacdo recente,
podemos dizer que a LGPD passou por algumas atualizacdes relacionadas, a comegar pela
Medida Proviséria (MPV) N° 869, de dezembro de 2018, que tem como principal motivacao a
criagdo da Agéncia Nacional de Protecdo de Dados (ANPD), figura importante para garantir a
validade e aplicacdo pratica das normas trazidas pela regulamentacdo brasileira de protecdo de
dados, e para atingir 0 mesmo objetivo dos regulamentos da GDPR o nivel de adequacéo e a

finalidade de prorrogar seu prazo de vigéncia.
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2.3. Lei Geral de Protecéo de Dados e 0 DPO
O principal objetivo da Lei Geral de Protecdo de Dados (13.709/2018) segundo o
Ministério Publico Federal (MPF) é proteger os direitos fundamentais de liberdade e
privacidade e o livre desenvolvimento da personalidade das pessoas fisicas. Também se
concentra na criacdo de um cendrio de seguranca juridica, por meio da padronizacdo de
normas e préaticas, para facilitar a protecdo dos dados pessoais de cada cidaddo no Brasil de
acordo com os parametros internacionais existentes.

Segundo a propria lei disponivel no site do Planalto:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural.

Na prética, a LGPD define as obrigaces das empresas quanto ao tratamento de dados
pessoais. Além de entender e conciliar onde residem os dados pessoais de clientes,
colaboradores e terceiros, € necessario demonstrar os mecanismos e politicas de protecao
existentes aplicados e divulgados dentro da empresa, e entender cada funcdo e conformidade
com as normas. A série ISO 27000 é usada principalmente para abordar aspectos de seguranca
da informacéo em um contexto mais geral. Ela ndo apenas fornece controle sobre o0s ativos de
TI, mas também fornece protecdo fisica para repositérios e treinamento para quem os utiliza.
O padrdo contém 114 controles e 18 dominios diferentes nos quais a seguranca da informacao
deve ser verificada. 1sso estabelece as bases para a seguranca da informacao.

Entretanto, ainda ha uma Gltima que estd mais alinhada aos conceitos da LGPD e da
Protecdo de Dados: a 1SO 27701. Essa norma tem foco especifico na protecdo de dados
pessoais e possui diversos elementos de aproximacdo com as regulagdes mais modernas sobre
0 tema, tais como a LGPD ou a GDPR. Em resumo, a LGPD regulariza o tratamento de dados
pessoais sensiveis, em meios dentro e fora da internet, por pessoa natural ou por pessoa
juridica de direito publico ou privado.

Conforme consta em artigo publicado no site Migalhas em 9 de setembro de 2021,
atualmente os empresarios estdo preocupados com a adequacdo das pequenas e médias
empresas devido ao alto custo de transicdo, tornando-a invidvel. O artigo 55-J da LGPD,
inciso XVIII 2, j& prevé procedimentos simplificados e diferenciados para micro e pequenas

empresas e empresas iniciantes ou inovadoras por meio da regulamentacdo da ANPD. Mesmo
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gue a empresa ndo tenha conhecimento da infracdo, ndo descarta penalidades para a empresa.
A ndo conformidade é, obviamente, a via mais cara, considerando as multas e o0 risco
reputacional. Portanto, compliance (conformidade em traducdo livre), que segundo o
Conselho Administrativo de Defesa Econémica (CADE), trata-se de um conjunto de medidas
internas para prevenir ou minimizar o risco de ilegalidade decorrente de atividades
desenvolvidas por agentes econdmicos e qualquer um dos seus parceiros ou colaboradores. E
um investimento para a empresa e ndo apenas um custo operacional, o que o torna mais
relevante e garante a integridade de suas patentes.

Dentro da LGPD, ha um profissional denominado DPO (Data Protection Officer, ou
Oficial de Protecdo de Dados em lingua portuguesa). Esta figura advinda da Unido Europeia,
segundo Lima, Crespo e Pinheiro (2020, p. 46), “¢ o profissional com conhecimentos
especificos sobre as diversas leis de privacidade do mundo e boas préaticas de protecdo de
dados” que sdo por sua vez “designados pelo agente de tratamento de dados para gerenciar,
informar e monitorar a conformidade com a lei aplicavel a cada atividade”. No mais, segundo
o Art. 13 da Secdo V divulgado pelo Governo Federal sobre o regimento, “os agentes de
tratamento de pequeno porte ndo sdo obrigados a indicar o encarregado pelo tratamento de
dados pessoais”. Entretanto, conforme matéria da PUCPR publicada em 9 de dezembro de
2021, “o importante € que as organizagdes tenham alguém que se responsabilize pela protecao
de dados™.

Assim como observam Lima, Crespo e Pinheiro (2020, p. 88) “dependendo da
estrutura da empresa, é importante criar um comité de privacidade voltado a adequag¢do com
representantes de diversas areas da empresa”, o que inclui os campos da alta administracdo,
juridico, recursos humanos, seguranca e tecnologia da informacéo (se houver), dentre outros.
Segundo os autores, este 0 comité serd o responsavel pela tomada de decisdes e estratégias a
serem utilizadas na adequacdo a lei. No mais, 0s escritores ressaltam que sera nesta fase que,
idealmente, o DPO devera ser definido, participando ativamente em todos os procedimentos
realizados, incluindo analise de questionarios e entrevistas, com o intuito de compreender o

ambiente de negocios.
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3. METODOLOGIA DA PESQUISA

Este trabalho tem por natureza a pesquisa aplicada, pois possui como uma de suas
metas a aplicacdo imediata dos produtos aqui gerados. Conforme explicam Provdanov e
Freitas (2013, p. 51), este tipo de estudo tem como foco "gerar conhecimentos para aplicacéo
pratica dirigidos a solucdo de problemas especificos”. Em outras palavras, o trabalho aqui
descrito tem como meta a colocacdo pratica e agil dos saberes concebidos para geracdo de
uma ferramenta de software, que seja capaz de prontificar uma rapida adequacdo a Lei Geral
de Protecao de Dados sem grandes esforgos por parte de pequenas e medias empresas.

Em relacdo aos objetivos, este trabalho visa a pesquisa explicativa, pois, convergente
as falas de Wazlawick (2014, p. 22), é tido como foco a anélise de dados observados sobre a
tematica, a busca de causas e suas explicacdes. Deste modo, faz-se como propdésito a procura
e estudo das motivacdes, que acabam por culminar na existéncia de dificuldades que as PMEs
enfrentam com os requerimentos solicitados para qualificagdo a LGPD. Também é pretendido
trazer a perspectiva das consequéncias resultantes da ndo conformidade a lei, evidenciando a
tamanha importancia e urgéncia sobre o0 assunto aqui abordado.

Ao partir para a forma de abordagem do problema, esta pesquisa configura-se como do
tipo qualitativo. Isso se deve porque, como explicam Provdanov e Freitas (2013, p. 70), este
método "considera que ha uma relacdo dindmica entre o mundo real e o sujeito, isto €, um
vinculo indissociavel entre 0 mundo objetivo e a subjetividade do sujeito que ndo pode ser
traduzido em numeros”. De tal modo, o trabalho descrito busca realizar o cruzamento de
informacdes relativas a situacdo atual das pequenas e médias empresas em relagdo a
adequacdo a LGPD.

Por fim, sobre o ponto de vista dos procedimentos técnicos, esta monografia
configura-se como uma pesquisa-acao. Provdanov e Freitas (2013, p. 65) explicam que esta
pesquisa "ndo se refere a um simples levantamento de dados ou de relatérios a serem
arquivados", pois segundo os autores "ha interesse coletivo na resolugdo de um problema ou
suprimento de uma necessidade”. Desta forma, é pretendido a utilizacdo de ferramentas
necessarias para exploracdo e entendimento sobre a LGPD, variando desde pesquisas
bibliograficas até o seu impacto real em pequenos e medios empreendimentos que séo, de

alguma forma, impactados pela nova norma em vigor.
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4. DESENVOLVIMENTO

No desenvolvimento da documentacgéo, existem metodos para auxiliar nas atividades e
no planejamento a fim de serem rastreados ao longo do projeto. O método utilizado para este
desenvolvimento foi o Scrum, cujo objetivo é otimizar o tempo de entrega do trabalho e a
qualidade do produto que esta sendo desenvolvido. Ken Schwaber e Jeff Sutherland (2013, p.
3) dizem que “o framework Scrum consiste nos times associados a papéis, eventos, artefatos e
regras. Cada componente dentro do framework serve a um proposito especifico e é essencial
para o uso e sucesso do Scrum”. Suas ferramentas sdo baseadas na definicdo de prioridades e
acompanhamento regular das fases do projeto, sempre com foco nas necessidades do cliente.
Ao executar projetos com a ajuda do Scrum, as equipes podem evitar longos ciclos de
desenvolvimento, antecipar riscos e reduzir a chance de entregar um produto ou servi¢co que

ndo atenda as expectativas.

Figura 3: Pilares do Scrum.

Todos sabem o
gue esta acontecendo

Transparéncia

Cheque seu trabalho
frequentemente

Esté tudo bem

mudar de diregcdo ‘

Inspecao

Fonte: AELA School, 2022.

Em relacdo a entrega do artefato do trabalho, foi decidida a criagdo de um MVP. Este
método consiste em “construir a versdo mais simples e enxuta de um produto, empregando o
minimo possivel de recursos para entregar a principal proposta de valor da ideia.”, como
explica matéria do site Resultados Digitais, de 6 de agosto de 2020. Ainda segundo o texto, a
ideia central € otimizar o uso dos recursos para garantir o maximo de receita. Nesse caso, 0

MVP é adequado como forma de validar o retorno de um determinado investimento, antes
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mesmo que o produto esteja totalmente concluido. A estratégia é basicamente usar a
criatividade e o raciocinio para criar uma versdo simplificada do produto que vocé pretende
comercializar. Dessa forma, vocé pode testar a aceitacdo do seu produto no mercado. Com
base no feedback recebido, vocé deve formular hipoteses sobre como sua ideia atende a essa

necessidade.

Figura 4: O que é MVP.

) O QUE E )
MINIMO PRODUTO VIAVEL - MVP

\ﬁ’ :

M P

base primdaria da 5 imari ; :
P adaptagoes primarias possivel tocar e sentir

solugdo possivel
Fonte: ESRI, 2020.

Ao caminhar para as tecnologias utilizadas para codificar e executar a plataforma,
temos a divisdo das tarefas entre front-end, back-end e banco de dados. Seguem abaixo as

respectivas definigdes de cada segmento e as tecnologias utilizadas para o projeto.

e Front-end: Pode ser classificado, segundo Souto (2019), como a parte visual do site
com a qual podemos interagir. Quem utiliza o front-end €é responsavel pelo

desenvolvimento da interface gréafica através de codigo;
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o Tecnologias utilizadas: Vue.js, JavaScript, DevTools, Vue CLI, Vue Loader,
Virtual DOM, JSX, BootstrapVue, Vue Charts.

Back-end: E, conforme Souto (2019), uma ponte entre os dados do navegador para o
banco de dados e vice-versa, sempre aplicando regras de negocios, validagdes e
garantias apropriadas em um ambiente apenas para o usuario final, ou seja, ele ndo
pode acessar ou manipular algo;

o Tecnologias utilizadas: JavaScript e Node.js.

Banco de dados: Como explica Souza (2020), “é a organizacdo e armazenagem de
informacdes sobre um dominio especifico”. Em outras palavras, € um agrupamento de
dados que possuem a mesma semantica, que precisam ser guardados para seguranca
ou utilizagdo posterior;

o Tecnologias utilizadas: PostgreSQL.
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5. RESULTADOS

5.1. Diagrama de Casos de Uso

O diagrama de casos de uso é uma tecnica de especificacdo que descreve uma série de
acOes que um sistema deve realizar para gerar uma resposta para um ator, conforme explica
Antdnio em artigo do DevMedia, publicado no ano de 2009. Na realidade, ha uma série de
interacdes entre casos de uso e atores. Os casos de uso detalham o que o sistema deve fazer,
descrevendo como os atores podem usar uma funcéo especifica. Os casos de uso sdo usados
para especificar as interagcdes que existem entre o sistema em desenvolvimento e os atores (ou
entidades externas ao sistema). Os participantes incluem usuarios, estimulos externos gerados
por dispositivos eletronicos ou outros sistemas de computador. Os atores podem ser pensados
como entidades externas ao sistema, pois estdo fora dos limites do sistema e sdo responsaveis
por gerar eventos para iniciar interacdes com casos de uso.

Ainda segundo a matéria:

Os casos de uso servem para especificar as interacdes existentes entre o sistema em
desenvolvimento e atores (ou entidades externas ao sistema). Os atores compreendem
usuarios, estimulos externos gerados por dispositivos eletrbnicos ou outros sistemas
computacionais. Os atores podem ser considerados como entidades externas ao
sistema, ja que estdo fora da fronteira do sistema, e sdo responsaveis por gerar eventos

para iniciar interacdo com o caso de uso.

Com isso em mente, segue abaixo o diagrama de casos de uso do sistema. Nele é
possivel ver dois atores: a) o “supervisor”, que também pode ser entendido como
administrador do sistema, terd total controle das informagcbes da empresa e pessoas da
instituicdo cadastradas na plataforma; b) o “usuario”, é 0 ator que sera cadastrado pelo

“supervisor” e tera permissdes limitadas, podendo apenas responder os questionarios:



Figura 5: Diagrama de Casos de Uso do sistema.

Use CaseJ

Efetuar Logoff
Departamento g extend - - - - -3
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Y

Usuario

>| Cadastrar
Supervisor

Cadastrar Supervisor Cadastrar Usuario

Excluir Usuario

Visualizar tela inicial  Y=----- include - - - - - i Efetuar Login

Fonte: Autores, 2022.

Na imagem acima, € possivel ver que o ator:
Supervisor:
o Ira cadastrar “empresa” e “usuario”;

o Apenas “supervisor” poderd excluir “usuario”.

Usuario:

o Podera acessar “Visualizar Tela Inicial” ao concluir a a¢do “Efetuar Login™;
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o Podera acessar “Responder Questiondrios” ao concluir a agao “Efetuar Login”.
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5.2. Backlog do produto

Segundo a documentacdo do Tribunal Regional do Trabalho (TRT) da 92 Regiéo, o
backlog do produto consiste em uma lista priorizada de itens nos quais a equipe de
desenvolvimento trabalhard durante o curso do projeto. Esta € uma lista de recursos e
requisitos que devem ser entregues ao cliente ao longo da Sprint (arrancada em traducéo livre)
— evento com tempo limitado de até um més, durante o qual um artefato potencialmente
utilizavel do produto é criado, conforme informa o site (local em traducdo livre). Ele é
atualizado, reordenado e refinado de acordo com o nivel de detalhamento possivel em cada
momento do projeto.

Dentro do backlog do produto encontra-se a Histéria de Usuario (HU), sendo ela a
menor unidade de trabalho em uma metodologia agil. Como explica uma matéria divulgada
no site da Atlassian, € uma explicacdo geral e informal da funcionalidade do software da
perspectiva de um usuario final ou cliente. O objetivo do artefato € ilustrar como uma unica
tarefa fornece um determinado valor ao usuério. Segue abaixo as HU identificadas para o

projeto:

HU 01:. Como “supervisor” quero cadastrar ‘“usuario” para que possa responder 0s

questionarios de cada “departamento”.

e Tarefas Product Design:

o Criar tela de cadastro de usuario.

e Tarefas Back-end:
o Desenvolver banco de dados;

o Realizar integracdo back com front.

e Tarefas Front-end:
o Desenvolver tela de cadastro de usuario;

o Realizar integracdo front com back.

HU 02: Como “supervisor” quero visualizar os resultados na tela inicial para que possa

priorizar os departamentos que ainda faltam realizar os testes.
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e Tarefas Product Design:

o Criar tela de visualizacdo de cada departamento.

e Tarefas Back-end:
o Desenvolver banco de dados;
o Realizar integracdo back com front.

e Tarefas Front-end:
o Desenvolver tela de visualizagdo de cada departamento;

o Realizar integracdo front com back.

HU 03: Como “supervisor” quero realizar o cadastro da empresa para que possa realizar os

testes.

e Tarefas Product Design:

o Criar tela de cadastro de empresa.

e Tarefas Back-end:
o Desenvolver banco de dados;
o Realizar integracdo back com front.

e Tarefas Front-end:
o Desenvolver tela de cadastro de empresa;

o Realizar integracdo front com back.

HU 04: Como Usuario quero responder os questionarios para verificar o quanto a empresa

estd adequada na LGPD.

e Tarefas Product Design:
o Criar tela de formulario.

e Tarefas desenvolvedor Back-end:
o Desenvolver banco de dados;
o Realizar integracdo back com front.



28

e Tarefas desenvolvedor Front-end:
o Desenvolver tela de formulario;
o Realizar integracdo front com back.

5.3. BPMN e Prototipo
Como parte do processo de planejamento do sistema, foi utilizado o BPMN (Business
Process Modeling Notation, ou Notagdo de Modelagem de Processos de Negdcios em
traducdo livre). Segundo Rocha, Affonso e Barreto (2017, p. 16), trata-se de uma notacao de
facil de ser entendida, “que pode ser utilizada por profissionais de diversos niveis hierarquicos
dentro da organizacdo, desde técnicos até a alta direcao”.
Segue abaixo uma representacdo do BPMN da plataforma.

Figura 6: BPMN da plataforma.

Situagao da
empresa

Testes
recentes

Todos os

——>QLENEREEIGI ——>|  Formuldrio
departamentos

Pad Departamentos [ d

Tela de
dashboard

Fonte: Autores, 2022.

O fluxo da imagem se inicia por “Tela de dashboard”, area da plataforma que ¢ a tela
inicial que o usuério tem contato ao adentrar o software. Nela estdo contempladas as opcdes

de:
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Inicio: Atalho da tela inicial da plataforma;

Departamentos: Lista todos os departamentos cadastrados;

LGPD: Area dedicada a explicar sobre detalhes da Lei Geral de Prote¢éo de Dados;
Sobre: Informacgdes das pessoas envolvidas na plataforma e demais detalhes que

permeiam o sistema.

Para um primeiro MVP do sistema, foi decidido desenvolver apenas a parte de

“Inicio” e “Departamentos” do sistema. Segue abaixo detalhes pensados do minimo produto

viavel, contemplando imagens do protétipo de alta fidelidade da plataforma, criados usando a

ferramenta Figma:

Inicio: Nesta tela, na parte de cima mostra-se um panorama geral da empresa com a
porcentagem em que ela se encontra dentro da lei, baseada no resultado da média da
de todos os departamentos adicionados. Também mostra os departamentos que
fizeram testes recentemente na parte de baixo, onde é mostrado a porcentagem
referente ao quanto aquele departamento esta de acordo com a LGPD, com um atalho

para ver todos os departamentos cadastrados.

Figura 7: Tela de dashboard.

@ DPO Inicio Departamentos LGPD Sabre Mia Ribeira ﬂ v
Jr——

0l4, Mia Ribeiro

Situagédo atual

Sua empresa
esta 75% dentro

da LGPD

Testes recentes Vertudo >

Finangas Tl Marketing R.H.

48% 66% 72% 89%

Ver detalhes Ver detalhes Ver detalhes Ver detalhes

Fonte: Autores, 2022.
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Departamentos: Foi pensado num espaco que contemple todos os departamentos
cadastrados, com um botdo de adicionar um novo departamento, onde é mostrado a
porcentagem referente ao quanto aquele departamento estd de acordo com a LGPD.

Ao clicar em algum departamento, tem-se acesso ao formulério.

Figura 8: Tela de departamentos.

@ DPO Inicio Departamentos LGPD Sobre Mia Ribalra ﬁ v
Aaministrador W

Departamentos

Sua empresa esta 75% dentro da LGPD

Finangas T Marketing RH.

48% 66% 72% 89%
Almoxarifado

89%

Ver detalhes

Fonte: Autores, 2022.

Formulario: Nesta parte da plataforma, apresenta-se as questdes a serem respondidas
pelo responséavel dos dados pessoais da empresa. Tendo como opgdes “Sim”, “Nao” e
“Talvez”, essa ¢ a parte mais importante da ferramenta que deve ser respondida com
seriedade e atencdo, pois ela ird calcular o quanto o departamento esta dentro da lei.
Também este resultado sera usado junto aos demais resultados dos outros
departamentos da empresa para que se calcule o panorama geral da empresa que

aparece na tela inicial.
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Figura 9: Tela de formulério.

Inicio Departamentos LGPD Sobre

Nome do Departamento

1. O departamento possui processos de tratamento de dados?

® Sim

O Nao

O Talvez

2. Um usuario teve seus dados vazados na internet e por isso decidiu remover
todos eles das plataformas que os coletam. Dentre as plataformas, esta a sua
empresa, onde tais dados sao tratados neste departamento. Entre as ferramentas

disponibilizadas, seria possivel que tal usuario revogue o acesso de sua empresa
a tais dados?

O Sim

O Nao

O Talvez

3. A seguranga de dados é de suma importante para a integridade dos dados
coletados. Imagine uma situagao em que sua empresa € alvo de um ataque
cibernético, onde dados dos usuarios que estavam armazenados neste
departamento estdo em risco de serem expostos na internet. Olhando para este

cenario, a sua empresa estaria capacitada com um plano de agao para este tipo
de situagao?

O Sim
O Nao

O Talvez

[ CONCLUIR J

Fonte: Autores, 2022.

Mia Ribeiro
Administrador

@v
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6. CONCLUSAO E CONSIDERACOES FINAIS

As pequenas e medias empresas vém demonstrando dificuldades na adequacéo a Lei
Geral de Protecdo de Dados. Segundo a matéria da CNN Brasil, das quase mil empresas que
participaram de uma pesquisa realizada sobre o assunto, os pontos mais relatados sdo a
auséncia de capital para investimento, falta de profissionais qualificados e pouco
conhecimento na area. Conforme o demonstrado neste trabalho, observa-se a necessidade
crescente de uma solucdo para que essa conformidade das empresas a lei seja realizada o
quanto antes.

Ao final do trabalho, foi possivel alcancar o objetivo de desenvolver uma ferramenta
que contribua com o responsavel pelo controle de dados pessoais nas instituicdes, que colete
informacdes através de um formulario e expresse visualmente a atual situacdo das PMEs
perante a Lei Geral de Protecdo de Dados. De forma mais aprofundada, a plataforma dispde
um formulério ao responsavel pela seguranga dos dados na empresa, calculando as respostas
positivas dadas pelo usuéario em relacdo ao total de perguntas respondidas, realizando em
seguida uma média com os demais departamentos com questionarios ja respondidos. Deste
modo, é possivel ver a porcentagem em que a instituicdo esta adequada a lei.

Como dificuldade enfrentada, pode-se relatar o planejamento e desenvolvimento do
formulario. Os materiais encontrados pelos integrantes se davam por meio de consultorias
disponiveis online. Deste modo, a equipe procurou uma solucdo alternativa para o impasse.
Como resultado, teve-se a ideia para trabalhos futuros a funcionalidade de relacionar questdes
de uma mesma tematica, sendo apresentada de diferentes formas para o usuario e ter uma
acuracia maior no resultado dos questionarios. Além do mais, com as buscas realizadas para o
referencial tedrico, péde-se aprender de forma mais aprofundada sobre Big Data, seguranca
da informacéo e principalmente a LGPD.

No mais, demonstrada sua relevancia atualmente, tem-se a expectativa de que as
informacdes reunidas auxiliem futuras pesquisas na area, podendo ser um material de apoio

para o desenvolvimento de novas solugdes que permeiam o problema abordado.
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