Ul'liEVANGELICA PLANO DE ENSINO

CENTRO UNIVERSITARIO
2021.2

CURSO DE ENGENHARIA DE SOFTWARE

1. CARACTERIZAGAO DA DISCIPLINA

Nome da Disciplina: Seguranga e Auditoria em Engenharia
de Software

Codigo da Disciplina: 08937 Periodo: 8°

Carga Horéria Teorica: 80h/a
Carga Horaria Pratica: 00h/a

Ano/semestre: 2021/2

Carga Horéria Total: 80h/a

Pré-Requisito: Nao se aplica Co-Requisito: Nao se Aplica

2. PROFESSOR(ES)

Millys Fabrielle Araujo Carvalhaes, M.e.

3. EMENTA

Compreender:; Principios de seguranga: Confidencialidade, Integridade, Disponibilidade. Ameagas de seguranca e softwares maliciosos.
Infraestrutura de chaves publicas brasileiras (ICP-Brasil): Certificados digitais, Assinaturas digitais, Auditoria de seguranga. ABNT NBR ISO/IEC
27001, 27002 e 27005; Aplicar; Ferramentas criptograficas. Controle de acesso: Autenticagéo, Autorizacado, Auditoria. Desenvolvimento de
software seguro;

4. OBJETIVO GERAL

Capacitar o aluno em relagéo aos conceitos e a pratica da seguranca da informagao, identificando as ameagas, os ataques e as principais
praticas de protecao.

5. OBJETIVOS ESPECIFICOS

Unidades Objetivos Especificos

Principios de Seguranga de Computadores Compreender os principios de seguranga

Ferramentas criptogréficas.

Autenticag&o de usuério. Controle de acesso. Seguranga
de bancos de dados. Software malicioso. Ataques de
negacao de servigo. Deteccao de intruséo

Compreender as ameagas de seguranca e softwares maliciosos.

Infraestrutura de chaves publicas brasileiras (ICP-Brasil). | Compreender a infraestrutura de chaves publicas brasileiras (ICP-Brasil).

Auditoria de segurancga Compreender a auditoria de seguranga
Norma NBR 27000 Compreender as normas ABNT NBR ISO/IEC 27001, 27002 e 27005
Desenvolvimento de software seguro Aplicar Desenvolvimento de software seguro

6. HABILIDADES E COMPETENCIAS

Gerais:

G.2. Conhecer e compreender os limites da computagao;

G.4. Gerir a prépria aprendizagem e desenvolvimento pessoal e profissional, realizando trabalho em equipe, com vis&o trans e interdisciplinar;
G.5. Desenvolver trabalhos e solugdes, adotando metodologias diversificadas;

Centro Universitario de Anapolis - UniEVANGELICA
Avenida Universitaria, km. 3,5 — Cidade Universitaria — Anapolis - GO — CEP: 75.083-515 — Fone: (62) 3310 6600 — www.unievangelica.edu.br

“...grandes coisas fez o Senhor por nés, por isso estamos alegres.” S| 126,3




CENTRO

UniEVAN

GELI

UNIVERSITARIO

G.8. Resolver problemas usando ambientes de programacao;

Especificas:

E.1. Investigar, compreender e estruturar as caracteristicas de dominios de aplicagdo em diversos contextos para a construgéo de sistemas de

software, considerando questdes éticas, sociais, legais e econdmicas, individualmente e/ou em equipe;

E.3. Avaliar a qualidade e evolugao de sistemas de software, aplicando adequadamente normas técnicas, através de padrdes e boas préaticas no

desenvolvimento de software;

E.4. Identificar e analisar problemas, avaliando as necessidades dos clientes, especificar os requisitos de software, projetar, desenvolver,
implementar, verificar, integrar e documentar solucdes de software baseadas no conhecimento apropriado de teorias, modelos e técnicas.
E.5. Gerenciar projetos de software conciliando objetivos conflitantes, com limitagdes de custos, tempo e com analise de riscos;

Semana Data

7. CONTEUDO PROGRAMATICO

Contetido

Estratégia de ensino-
aprendizagem

Aula
Teorical
Pratica

Local

1 12/08/2021

Apresentacao da disciplina e Plano de
ensino;
Introdug@o aos conceitos de governanca de
Tl

Leitura da referéncia

bibliografica
Objeto de aprendizagem —

Apresentacao slides.

Atividade pré-aula -
questionario.

Aula sincrona — Meeting

Atividade pés-aula —

questionario.

Teorica

Sala de aula e
Ambiente Virtual de
Aprendizagem

2 19/08/2021

Vis&o geraldos conceitos de seguranca.
Software malicioso.
Ataques de negacao de servico.

Leitura da referéncia

bibliografica
Objeto de aprendizagem —

Apresentacao slides.

Atividade pré-aula -
questionario.

Aula sincrona — Meeting

Atividade po6s-aula —

questionério.

Teorica

Salade aula e
Ambiente Virtual de
Aprendizagem

3 26/08/2021

Ferramentas criptograficas. (Parte 1)

Leitura da referéncia
bibliografica
Objeto de aprendizagem —
Apresentagao slides.
Atividade pré-aula -
questionario.

Aula sincrona — Meeting
Atividade p6s-aula —
questionario.

Teorica

Sala de aula e
Ambiente Virtual de
Aprendizagem

4 02/09/2021

Ferramentas criptograficas (Parte 2.)

Leitura da referéncia

bibliografica
Objeto de aprendizagem —

Apresentacao slides.

Atividade pré-aula -
questionario.

Aula sincrona — Meeting

Atividade p6s-aula —

questionario.

Teorica

Sala de aula e
Ambiente Virtual de
Aprendizagem

5 09/09/2021

Autenticacdo de usuario e controle de
acesso.

Leitura da referéncia
bibliografica
Objeto de aprendizagem —
Apresentacao slides.
Atividade pré-aula -

Tedrica

Sala de aula e
Ambiente Virtual de
Aprendizagem
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questionario.
Aula sincrona — Meeting
Atividade p6s-aula —
questionario.

Leitura da referéncia
bibliografica
Objeto de aprendizagem —

x Salade aulae
: B Apresentacao slides. N Ambiente Virtual
6 16/09/2021 ProblemzziggjggoFi?hggejéose:éuranc;a. Alividade pre-aula - Tedrica :p?er:?:lizaglje?nde
questionario.
Aula sincrona — Meeting
Atividade pés-aula —
questionario.
7 23/09/2021 12 Verificagao d(le'aprendizagem (on- Prova Individual Tedrica Ambiente lVirtuaI de
ine) Aprendizagem
Salade aulae
. T ; \ e - Ambiente Virtual de
8 30/09/2021 Devolutiva da Verificagdo de Aprendizagem Devolutiva qualificada Teorica Aorendi
prendizagem
Leitura da referéncia
bibliografica
Objeto de aprendizagem —
Apresentagao slides. Se_lla de a_uIa €
9 07/10/2021 Protocolos de autenticagao de usuario. Atividade pré-aula - Teorica Ambiente Virtual de
e Aprendizagem
questionario.
Aula sincrona — Meeting
Atividade p6s-aula —
questionario.
Leitura da referéncia
bibliografica
Objeto de aprendizagem —
Infraestrutura de( l?s\gerz é)i?)blicas brasileiras Apresentacio slides. Ame?ilf:] tdee \Z;tha?de
10 14/10/2021 Certificados digitais e Assinaturas digitais dliisoenpsc-aLla - Teorica Aprendizagem
(Parte 1) questionario.
Aula sincrona — Meeting
Atividade p6s-aula —
questionario.
Leitura da referéncia
bibliografica
Objeto de aprendizagem — Sala de all
Certificados digitais e Assinaturas digitais Ap.re.senta(;é(’) slides. - Ambaiee;ltee\‘;aigt:alede
11 2111012021 Parte 2 Atividade pré-aula - [Laic Aprendizagem
questionario.
Aula sincrona — Meeting
Atividade p6s-aula —
questionario.
Leitura da referéncia
bibliografica
Sistemas de detecgao e prevengio de Objeto de aprendizagem — Sala de aula e
intrus&o. Apresentacao slides. - Ambiente Virtual de
12 28/10/2021 Firewalls (Parte 1) Atividade pré-aula - Teodrica Aprendizagem

questionario.
Aula sincrona — Meeting
Atividade pos-aula —
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questionario.
Leitura da referéncia
bibliografica
Objeto de aprendizagem —
Apresentacao slides. . Amsb?;?ee\zzﬁla? de
13 04/11/2021 Firewalls (Parte 2) Atividade. pré-aula - Tedrica Aprendizagem
questionario.
Aula sincrona — Meeting
Atividade p6s-aula —
questionario.
14 11/11/2021 22 Verificagdo de aprendizagem Prova Individual Teorica Sala de aula
Salade aulae
15 18/11/2021 Devolutiva da Verificagdo de Aprendizagem Devolutiva qualificada Teodrica AmAb 2 lV|rtuaI e
prendizagem
Leitura da referéncia
bibliografica
Objeto de aprendizagem — Sela de aula e
16 25/11/2021 Ataque Man-in-the-middle. ) 'xir\zzzr::i?z_zllfaef' Tedrica Ambiente lVirtuaI de
Ataques a seguranga da informacéo. N Aprendizagem
questionario.
Aula sincrona = Meeting
Atividade pés-aula —
questiondrio.
Leitura da referéncia
bibliografica
Objeto de aprendizagem —
ABNT NBR ISO/IEC 27000 (Parte 1) Apresentacdo slides. Sala de aula e
17 02/12/2021 Auditoria de seguranga. Atividade pré-aula - Tedrica Ambiente .VIFtU8| de
e Aprendizagem
questionario.
Aula sincrona — Meeting
Atividade p6s-aula —
questionario.
Leitura da referéncia
bibliografica
Objeto.de aprendizagem —
ABNT NBR ISO/IEC 27000 (Parte 2) Apresentacao slides. N Amsb?;fee\zftfaf de
18 09/12/2021 Auditoria de seguranca. Atividadg pré-gula - Teodrica Aprendizagem
questionario.
Aula sincrona — Meeting
Atividade p6s-aula —
questionario.
19 16/12/2021 3? Verificagao de aprendizagem Prova Individual Teorica Sala de aula
Salade aulae
i ificaca i . oo . Ambiente Virtual
20 231212021 | Devolutva da Veriicagao de c‘}gﬁﬁgf"zagem Devolutiva qualificada Tedrica :pfe;zizar;‘ﬁnde

8. PROCEDIMENTOS DIDATICOS

Atividade avaliativa, aula expositiva dialogada, retomada de conteudo, problematizagdo, mapa conceitual, seminério, trabalho em grupo e
Tecnologias da Informagdo e Comunicagdo — videos, mapa mental, AVA — plataforma Moodle com Video do YouTube

Recursos de Acessibilidade disponiveis aos académicos
O curso assegura acessibilidade metodoldgica, digital, comunicacional, atitudinal, instrumental e arquiteténica, garantindo autonomia plena do
discente.
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9. ATIVIDADE INTEGRATIVA

A interdisciplinaridade no curso de Engenharia de Software € construida com o amparo das disciplinas de Projeto Interdisciplinar. Estas
promovem a associagdo entre os diferentes conteudos, habilidades e cenarios em projetos que favoregam a construgdo do conhecimento
cientifico, tecnolégico e de pratica profissional aliado a autoaprendizagem, proatividade, resolugéo conjunta de problemas, trabalho em equipe,
reflexividade, entre outros.

A proposta de cada disciplina de Projeto Interdisciplinar é varidvel, mas, obrigatoriamente, deve evoluir em uma constante de maturidade
pessoal, interpessoal, cientifica e pratica. Para o desenvolvimento dos projetos interdisciplinares o aluno percorre trés momentos: ensino — por
meio do dialogo entre as areas de conhecimento; pesquisa - seguindo os rigores metodoldgicos necessarios a construgdo do conhecimento
cientifico e de extensao — oportunizando o compartilhamento dos projetos desenvolvidos para o publico interno e externo.

Em fungao disto, as atividades de cada Projeto estio detalhadas em Plano de Ensino préprio.

10. PROCESSO AVALIATIVO DA APRENDIZAGEM

12 Verificagdo de aprendizagem (V. A.) — valor 0 a100 pontos
Avaliagéo tedrica com valor 50 pontos, contemplando questdes relacionadas ao componente especifico e de formag&o geral.
Avaliagdes processuais totalizam 50 pontos distribuidos da seguinte forma:

e  Questionario pés-aula sincrona — 0 a 12 pontos. (0 a 2 pontos cada)

e Problematizac&o: Falhas de segurancga. — 0 a 38 pontos.

A média da 12 V. A. sera a somatoria da nota obtida na avaliagao tedrica (50 pontos) e as notas obtidas nas avaliagdes processuais (50 pontos).
(a devolutiva sera realizada conforme Cronograma).

22 Verificagdo de aprendizagem (V. A.) — valor 0 a 100 pontos
Avaliagéo tedrica com valor 50 pontos, contemplando questdes relacionadas ao componente especifico e de formagéo geral.
Avaliagdes processuais totalizam 50 pontos distribuidos da seguinte forma:

e  Questionario pés-aula sincrona - 0.a 12;pontos. (0 a 2 pontos cada).

e Problematizag&o: Certificado Digital. =0 a19 pontos.

e  Problematizacéo: Firewalls. — 0'a 19 pontos.

A média da 22 V. A. sera a‘'somattria da nota-obtida na‘avaliagéo teorica (50 pontos) e as notas obtidas nas avaliagdes processuais (50 pontos).
(a devolutiva sera realizada conforme Cronograma).

3? Verificagao de aprendizagem (V. A.) - valor 0 a 100 pontos
Avaliagéo tedrica com valor 50 pontos, contemplando questdes relacionadas ao componente especifico e de formagéo geral.
Avaliagdes processuais totalizam 50 pontos distribuidos da seguinte forma:

e  Questionario pés-aula sincrona — 0 a8 pontos. (0 a 2 pontos cada)

e Problematizacdo: Ataques a seguranga da informagéo. —0-a 12 pontos:

e SITES -0 a 30 pontos.

e Problematizag&o: Politica de seguranga da informagao — 0 a 30 pontos (Alunos que nao fazem SITES)

A média da 32 V. A. sera a somatéria da nota obtida na avaliagéo tedrica (50 pontos) e as notas obtidas nas avaliagdes processuais (50 pontos).
(a devolutiva seré realizada conforme Cronograma).

ORIENTAGOES ACADEMICAS

e Nas trés VAs - O pedido para avaliagéo substitutiva tem o prazo de 3 (trés) dias Uteis a contar da data de cada avaliagdo com apresentacéo
de documentagdo comprobatoria (§ 1° e § 2° do art. 39 do Regimento Geral do Centro Universitario UniEVANGELICA). A solicitagdo devera
ser feita através do Sistema Académico Lyceum obrigatoriamente.

e Nas trés VAs — O pedido para Revisdo de nota tem o prazo de 3 (irés) dias Uteis a contar da data da publicagéo, no Sistema Académico
Lyceum, do resultado de cada avaliagéo. (Art. 40 do Regimento Geral do Centro Universitario UniEVANGELICA).

o Atribui-se nota zero ao aluno que deixar de submeter-se as verificagdes de aprendizagem nas datas designadas, bem como ao que nela se
utilizar de meio fraudulento. (Capitulo V Art. 39 do Regimento Geral do Centro Universitario UniEVANGELICA)

Participagao em eventos cientificos:
Portaria — Frequéncia e nota dos alunos que apresentarem trabalhos em eventos cientificos

Seguir as orientagdes presentes na Portaria N° 01, de 7 de fevereiro de 2019, dos Bacharelados em Computagéo, que dispde sobre os
procedimentos de justificativa de auséncia para alunos que apresentarem trabalhos em eventos cientificos.
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Condicao de aprovagéo
Considera-se para aprovagao do (a) académico (a) na disciplina, frequéncia minima igual ou superior a 75% da carga horaria e nota igual ou
superior a sessenta (60) obtida com a média aritmética simples das trés verificagdes de aprendizagem.

11. BIBLIOGRAFIA (deve estar de acordo com o PPC)

Basica:

STALLINGS, W.; BROWN, L., Seguranca de Computadores: Principios e Préaticas. 22 Ed. Campus. 2013;

BASTA, A.; BASTA, N.; BROWN, M., Seguranga de computadores e teste de invasdo. Cengage. 2015. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788522121366.

HINTZBERGEN, Kees, Fundamentos de Seguranca da Informagédo: com base na ISO 27001 e na ISO 27002. Brasport. 2018.

Complementar:

MCCARTHY, N. K.. Resposta a incidentes de seguranga em computadores: planos para protegao de informagdo em risco. Porto Alegre, RS,
Brasil: Bookman, 2014. 209 p.

STALLINGS, William. Criptografia e seguranca de redes.principios e praticas. 4. ed..Sao Paulo, SP, Brasil: Pearson Prentice Hall, 2008. 492 p.
LYRA, Mauricio Rocha; Lyra, Mauricio Rocha. Seguranca e Auditoria em Sistemas de Informagao. Ciéncia Moderna, 2008. 253 p.

SEMOLA, Marcos. Gest&o da seguranga da informagao: uma viséo executiva. Rio de Janeiro - RJ, Brasil: Elsevier, 2014. 171 p.

FERREIRA, Fernando Nicolau Freitas. Seguranca da Informag&o. Rio de Janeiro: Editora Ciéncia Moderna Ltda, 2003.

Anapolis, 09 de agosto de 2021.

f -

Prof. M.e Natagha Sophie Pereira
COORDENADORA DO CURSO DE ENGENHARIA DE SOFTWARE DA UniEVANGELICA

Prof. M.e William ‘- siratios Santos Junior
COORDENADOR PEDAGOGICOH0 CURSO DE BNGENHARIA DE SOFTWARE DA UniEVANGELICA

Millys £ A Canvalhaes

Prof. M.e Millys Fabrielle Araujo Carvalhaes
PROFESSOR RESPONSAVEL PELA DISCIPLINA
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