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RESUMO

O tema dessa pesquisa é a Evolucdo dos Crimes Cibernéticos e 0 Acompanhante das Leis
Especificas no Brasil entre 2000 a 2020. Nesse sentido, tem-se como objetivo investigar a
eficiéncia da lei Carolina Dieckmann no que tange a violagdo a privacidade e a exposic¢do das
vitimas no ambito cibernético. Dessa forma, influi-se como principal problemaética se as
penalidades previstas em lei sdo suficientes para combater os crimes virtuais e reparar 0S
danos causados as essas vitimas. Para tanto, tem-se como método o estudo hipotético
dedutivo, o qual considera o raciocinio a partir das hipéteses levantadas, as quais foram
respondidas de acordo com o desenvolver do trabalho. O resultado encontrado vislumbra o
fato de que o ordenamento juridico brasileiro esta atuando com eficiéncia tanto em relagdo as
penalidades quanto a reparacao dos danos derivados dos crimes cibernéticos as vitimas.

Palavras-chave: Crime. Estado. Virtual.



ABSTRACT

This research's theme is the Evolution of Cyber Crimes and the Companion of Specific Laws
in Brazil Between 2000 to 2020. It aims to investigate the efficiency of the Carolina
Dieckmann law in the divergency of violating the privacy and exposure of victims in the
cyber scope. This research has its main general goal to question if the penalties provided for
those laws are sufficient to combat virtual crimes and repair the damage caused to the victims.
This research was developed using the method of hypothetical deductive study, which
considers the reasoning from the raised hypotheses that should be answered according to the
work's development. The expected result of this research is to analyze is that the Brazilian
system is acting efficiently concerning the penalties and the reparation of the damages
resulting from the cybercrime against the victims.

Keywords: Crime. State. Virtual.
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1. INTRODUCAO

O tema que se propde a analisar versa sobre a evolucdo dos crimes cibernéticos e
0 acompanhamento das leis especificas no Brasil entre 2000 a 2020. Esse projeto considera o
Direito Penal como uma érea de concentracdo para abordar a eficiéncia da Lei n°® 12.737/2012
em face dos crimes cibernéticos.

O tema a ser investigado refere-se a eficiéncia da Lei Carolina Dieckmann no
combate a criminalidade advinda a partir da internet, o qual ser& analisado apenas na esfera
nacional. Salienta-se que 0 assunto a ser desenvolvido € bastante recorrente na atualidade,
considerando o crescimento constante do aumento do uso da internet nos ultimos anos
abrindo espago a uma nova roupagem de crimes.

No que tange o lapso temporal, o trabalho vai considerar as informagdes obtidas a
partir do ano 2000 até 2020, periodo em que efetivamente houve um grande crescimento dos
usuarios e expansao no mundo virtual, dando luz a necessidade de oferecer uma seguranca aos
usuarios que tiveram sua privacidade e intimidade exposta na internet, elevando a atencao de
uma forma mais detalhada sobre a atriz Carolina Dieckmann, que foi vitima de uma invaséao
no seu computador e teve fotos intimas vasadas na rede de informatica, voluntariando o seu
proprio nome para que fosse sancionada a Lei n°. 12.737, que ficou conhecida como Carolina
Dieckmann.

Acerca do conteddo, tem-se a esclarecer que o trabalho serd amplificado no
aspecto juridico nos termos que se referem aos crimes cibernéticos e demais consequéncias,
bem como sobre a Lei Carolina Dieckmann e sua eficiéncia no ordenamento juridico, a partir
das consequéncias ocasionadas por este tipo de delito contra alguns dos usuarios da rede
informatica.

Portanto, ndo interessa a esse trabalho as questdes sociologicas, politicas e
psicolégicas que possam envolver o tema. Diante do exposto acima discursado, faz-se
necessario portanto, levantar a problematica em questdo, qual seja: as penalidades previstas
em lei sdo suficientes para combaterem o0s crimes virtuais e reparar 0s danos causados as
vitimas?

Busca-se de inicio a compreensdo do surgimento do Estado e sua formacao,
posteriormente, porém no mesmo capitulo, aborda-se toda a teoria do crime, pois ndo ha que
se falar em punibilidade e exigibilidade de acdo da importancia do Estado, sobre o

computador. Por fim, discorre-se sobre a evolugéo da internet na sociedade.
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No segundo capitulo, Versa-se sobre os crimes virtuais e os danos causados as
vitimas. Desse modo, foi abordado como funciona o crime e ainda a regulamentagdo destes
crimes praticados por meio de sistemas tecnoldgicos, computador e a internet. Em linhas
derradeiras, mas ndo menos importante, no Gltimo capitulo, trata-se sobre uma analise da Lei

n® 12.737/2002, em que pese seus pontos.
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2. A IMPORTANCIA DO ESTADO FRENTE A EVOLUCAO SOCIAL

Inicialmente, nessa primeira secdo da monografia, discorrer-se-a sobre Estado no
Direito Brasileiro como sendo uma necessidade enquanto mantenedor da ordem social,
perpassando por sua concepcao e atuacdo através da Administracdo Publica. Tal explanacédo €
fundamental visto que, a atuacdo do Estado é de suma importancia para coibir condutas
criminosas, criando novos tipos penais quando néo existentes na legislacdo, mas que se fazem
necessarios de acordo com evolugdo dos tempos e, in casu, que se relacionem com o0 mundo
virtual e os crimes praticados através deste. Assim sendo, ira contribuir para a resolucdo da
problematica central do presente trabalho cientifico, o qual tem como titulo a Evolugdo dos
Crimes Cibernéticos e 0 Acompanhamento das Leis Especificas no Brasil entre 2000 e 2019.

Diante disso, para que se consiga chegar a uma melhor compreensdo do que seja
Estado, faz-se necessario uma andlise de onde surgiu a definigdo do que hoje denominamos
Estado, aprofundando-se em questdes que antes eram desconhecidas ao viver em sociedade e
perpassando também por suas evolugdes a partir de seu inicio até a atualidade.

Ha diversas explicacOes referentes ao surgimento do Estado, porém partem do
mesmo pressuposto de que a criacdo do Estado tornou-se necessaria para a organizacdo do
povo e a organizacdo social, criando assim uma federagdo mais justa, estruturada, com
direitos e deveres a serem cumpridos e regidos®.

Contudo, o Estado surgiu com a necessidade de soberania perante a sociedade, por
isso, ele é provido de caracteristicas proprias e bem definidas?.

Um dos renomados conceitos de Estado, veio através de Marx e Engels, veja-se:

a histéria de todas as sociedades que existiram até hoje é a histdria da luta de
classes. Homem livre e escravo, patricio e plebeu, bardo e servo, mestres e
companheiros, numa palavra, opressores e oprimidos, sempre estiveram em
constante oposic¢do uns aos outros, envolvidos numa luta ininterrupta, ora disfarcada,
ora aberta, que terminou sempre com uma transformacéo revolucionaria de toda a
sociedade, ou com um declinio comum das classes em luta (1848, on-line).

Seguindo o conceito de Estado, Kelsen, refere-se a necessidade do Estado como

um poder soberano e os individuos subordinados ao Estado, observe-se:

diz-se que o Estado, enquanto Poder, é superior aos individuos que estéo
subordinados as suas regras. Esses individuos sdo como os seus suditos. Mas, para
compreender-lhe a natureza € preciso pensar que dele emanam certos imperativos. E,

! https://www.scielo.br/pdf/In/n100/1807-0175-In-100-00155. Acesso em 17/10/2019.
2https://ambitojuridico.com.br/edicoes/revista-83/0-conceito-de-soberania-do-estado-moderno-ate-a-atualidade/
Acesso em 17/10/2019.
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se 0 podemos considerar como um poder superior aos individuos, é apenas porque
ele é uma ordem que lhes imp8e uma certa conduta, ou seja, um sistema de regras
sobre a conduta humana (1987, p. 87).

Segundo Kelsen (1987, p. 88), “a sociedade hierarquica, somente obedece ao
Estado por necessitar de uma lei superior que 0s regem”, ou seja, 0s proprios seres humanos
tem a consciéncia de que é preciso um parametro superior a eles para que o sistema da
conduta humana funcione ordenadamente.

O Brasil por sua vez, implementou o0 uso desses poderes, principalmente no ano
de 1988 com a atual Constituicdo Federal depois que findou a ditadura Militar e que de fato
promoveu-se uma democracia mais consolidada.

Assim, o Estado brasileiro é organizado de acordo com a teoria da triparticdo dos
poderes, como prescreve o artigo 2° da CRFB/88, incluso no titulo I, que trata dos Principios
Fundamentais: art. 2° - S8o Poderes da Unido, independentes e harmdnicos entre si, 0
Legislativo, o Executivo e o Judiciario (BRASIL, 1988).

A formula pensada por Montesquieu atribui o exercicio do Poder do Estado a
orgdos distintos e com independéncia, sendo cada um deles com sua funcgéo especifica, onde,
cabe ao Poder Legislativo elaborar Leis, o Poder Executivo fica com a funcdo Administrativa
e o Poder Judiciario julga os conflitos que chegam até ele®.

O disposto no artigo supracitado, que retrata a teoria da Separacdo dos Poderes, é
conhecida também como sistema de freios e contrapesos, teoria essa consagrada por Charles-
Louis de Secondat, de forma que nenhum dos trés Poderes pode agir em desacordo com as
leis da CFRB/88. E importante destacar que quando se fala em “independentes”, isso quer
dizer que ndo ha subordinacéo entre eles.

Ja quando se fala em “harménicos”, o que significa € que eles cooperam-se, ou
seja, ha colaboracdo entre todos os Poderes para que a vontade da Unido seja garantida.
Assim, € importante trazer o conceito de cada um desses poderes para uma melhor
compreensdo daquilo que cabe a cada um, veja-se:

O Poder Executivo é aquele que por propria definicdo administra, fiscaliza e
gerencia as leis criadas pelo poder legislativo; tem como seus principais cargos o presidente
da republica, o governador do Estado e o prefeito do municipio. Sabe-se que o Brasil € uma
Federacdo ou estado composto assim se entende por conter uma dimensdo continental

significativamente extensa, por isso fez-se necessario a divisdo dos Estados para que assim 0s

3https://jus.com.br/artigos/71074/as-concepcoes-de-estado-e-de-governo-na-obra-o-espirito-da-leis-de-
montesquieu. Acesso em 19/10/2019.



https://jus.com.br/artigos/71074/as-concepcoes-de-estado-e-de-governo-na-obra-o-espirito-da-leis-de-montesquieu.%20acesso%20em%2019/10/2019
https://jus.com.br/artigos/71074/as-concepcoes-de-estado-e-de-governo-na-obra-o-espirito-da-leis-de-montesquieu.%20acesso%20em%2019/10/2019
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governadores pudessem auxiliar o presidente, em questdes como a seguranca publica, por
exemplo®.

Depois de eleitos pelo voto direto, cabem a esses representantes do pais
escolherem ministros e secretarios para gerenciarem areas como a saude, educagdo, economia
e assim sucessivamente.

Diferentemente do prefeito e governador, € sucumbido ao presidente mais funcdes
administrativas, como por exemplo, ser o chefe do Estado e do governo, ser responsavel pela
administracao e fiscalizacdo de programas sociais, culturais, educacionais, de infraestrutura.
Além disso, o presidente representa o pais no exterior, comanda as forcas armadas, dentre
outras diversificadas fungdes.

Ao Poder Judiciario cabe interpretar as leis criadas e julgar de acordo com a nossa
Constituicdo Federal assegurando os direitos individuais, coletivo das instituicdes. Este poder
é composto por Juizes promotores da Justi¢a, desembargadores, Ministros dos tribunais dentre
outros. Na hierarquia do poder judiciario, a mais importante instancia ¢ do supremo tribunal
Federal, cujo os ministros que o representam, devem ser nomeados de tempos em tempos pelo
presidente da republica, porém antes disso, esses ministros devem ser aprovados pelo
Senado®.

Tudo isso com o intuito de que haja o0 maximo de equilibrio que possivel entre os
poderes. Também € funcdo do presidente nomear um procurador geral da republica a cada
dois anos, este procurador deve ser sempre ouvido pelo Supremo Tribunal Federal em casos
que envolvam acdes inconstitucionais e denunciar autoridades como deputados federais,
senadores, ministros, vices e presidentes.

O Poder Legislativo é constituido por senadores, deputados federais, deputados
estaduais e vereadores; a estes cabem criar as leis e fiscalizar o poder executivo, apontando
suas possiveis falhas caso seja necessario. Os vereadores devem criar leis para 0s municipios
e fiscalizar prefeitos, deputados estaduais criam leis para os estados e fiscalizam
governadores, deputados federais e senadores criam leis para o pais e fiscalizam o presidente
no congresso nacional.

No nivel Federal tem-se o deputado e o senador porque no Brasil € usado o
sistema bicameral, enquanto os deputados federais sdo os representantes do povo, senadores

s80 0s representantes dos estados.

4 https://semanaacademica.org.br/system/files/artigos/separacao_de poderes 0.pdf. Acesso em 25/10/2019.
5 https://semanaacademica.org.br/system/files/artigos/separacao_de poderes 0.pdf. Acesso em 25/10/2019.



https://semanaacademica.org.br/system/files/artigos/separacao_de_poderes_0.pdf.%20Acesso%20em%2025/10/2019
https://semanaacademica.org.br/system/files/artigos/separacao_de_poderes_0.pdf.%20Acesso%20em%2025/10/2019
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A divisdo entre os deputados federais e senadores existe para proporcionar uma
maior distribuicdo do poder e evitar que uma maioria se sobreponha a uma minoria. Nesse
caso, um deputado ou um senador apresenta um projeto de lei e 0 mesmo antes deste projeto
virar lei, deve ser aprovado por maioria em ambas as casas, no senado e na cadmara antes de
serem aprovados também pelo poder executivo. As duas partes devem aprovar também
referendos e plebiscitos, além do or¢camento da administragdo publica federal e fiscalizar as
contas do governo.

A cémara dos deputados também é responsavel por fiscalizar e comegar um
processo de impeachment de um presidente, 0 mesmo serve para deputados estaduais e
vereadores nas administragdes estaduais e municipais.

O senado é quem aprova as escolhas do poder executivo para cargos como o de
Procurador da Republica e de ministros do Supremo Tribunal Federal.

A elaboracdo de uma lei requer cautela e observancia, pois, para que a mesma seja
seguida € necessario seriedade e eficiéncia do legislador atribuindo a este lei um significativo
valor nacional. Tem-se também uma grande responsabilidade pela parte que a legisla, como
diz Leal:

tal é o poder da lei que a sua elaboracdo reclama precaugdes severissimas. Quem faz
a lei é como se estivesse acondicionando materiais explosivos. As consequéncias da
imprevisdo e da impericia ndo serdo tdo espetaculares, e quase sempre sé de modo
indireto atingirdo o manipulador, mas podem causar danos irreparaveis®.

Nesse contexto, observa-se que a sociedade evolui em relacdo a uma amplitude de
areas e costumes, e diante disso, cabe ao Estado acompanhar essa evolucdo, por meio de
politicas pablicas, criando leis que regulamentam tal evolucao.

Logo, se a sociedade se encontra diante de um novo mal, esse mal deve ser
tipificado como crime por meio de leis e aqui, entra o Estado, para legislar, por meio do poder
legislativo, como no caso de crimes cometidos pela internet, que € relativamente nova em
nossa sociedade, pois ndo existia antes e agora que existe, é utilizada também para condutas
que afetam a vida das pessoas que se tornam vitimas em diferentes setores por ataques de
pessoas que usam essa rede de modo ruim.

Assim, vé-se que a intervencdo do Estado, tanto na fiscalizacdo quanto na inibicao
de praticas nocivas, deve ser feita de acordo com a necessidade que se € exigida, pois este

detém o poder de punir e para isso, se utiliza do Poder Legislativo para tipificar condutas

Shttps://www?2.senado.leg.br/bdsf/bitstream/handle/id/140960/R17418.pdf?sequence=2&isAllowed=y.  Acesso
em 15/11/2019.
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como criminosas e através desta tipificacdo poder punir aquele que infringe a lei causando
danos a qualquer que seja.

Depois de ressaltada a importancia do Estado na presente pesquisa, passa-se agora
a dissertar sobre o computador que, depois de sua invengdo e a ampliacdo de seu uso
associado a internet, tornou-se uma ferramenta que nos dias atuais estd nas maos de quase
todas as pessoas, através até mesmo, de um simples celular que tenha os programas de
computador.

Assim, apesar dos beneficios alcancados em um mundo que cada vez mais
depende desses sistemas de computadores para realizar trabalhos, tarefas normais do dia a dia
ou se comunicar com as pessoas no mundo todo, independentemente de onde se encontre, de
forma contraria, vé-se no proximo topico que o aparelho também € utilizado para a pratica de
atos que provocam danos a bens juridicos de pessoas que acabam por se tornar vitimas do uso

indevido deste.

2.1 O COMPUTADOR

No tdpico anterior, viu-se a importancia que o Estado representa para
proporcionar politicas publicas e criar leis que regulamentam os direitos e deveres da
sociedade, principalmente, quando se trata da evolugéo social.

Nesse sentido, 0 homem, na sua evolugdo constante e na tentativa de facilitar sua
interacdo com 0 meio social em que se vive, busca interagir e impulsionar suas atividades do
dia a dia e assim, comecou a projetar aparelhos, engenhos e maquinas, de acordo com as
necessidades que foram surgindo para se ter um melhor desempenho tanto naquilo que
precisava ser feito, quanto na disposicdo de tempo que se gastava para determinadas
atividades serem desenvolvidas.

Um dos primeiros instrumentos fabricados pelo homem na tentativa de facilitar
suas tarefas diarias, foi o0 abaco formado por uma moldura com bastGes ou arames paralelos,
que corresponde as posicBes decimais (unidade, dezena, centena), 0 objeto possui contas,
fichas ou bolas gue se locomovem com facilidade nas cordas.

Isso, foi criado para facilitar a contagem de atividades diarias. Sua origem deu-se

na Mesopotamia e estima-se que foi criado a mais de 5.500 (cinco mil e quinhentos) anos e
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ainda nos dias de hoje é bastante utilizado em dindmicas e ensinamentos matematicos para
criancas’.

Desde entdo a evolugdo do homem para desenvolver tecnologias tem sido cada
vez maior e mais eficaz, facilitando e expandindo cada vez mais a comunicagéo e a interacao
no meio social.

O grande passo que se deu para a criacdo do primeiro computador da historia,
deriva-se de diferentes fases e modificagcOes, surgindo pelas maos de Charles Babbage, que
nos dias atuais é considerado o pai do computador. Todavia, a sua construgdo do primeiro
computador ndo foi das melhores, pois apresentava algumas desvantagens, uma delas era que
0 computador era mecénico. Entéo, a sociedade no geral ndo demonstrou um grande interesse
diante da maquina, que néo se limitava perante a engenharia pouco evoluida da época.

Cem anos ap6s o0 gancho que Babbage havia deixado em sua criacdo do
computador, surge um novo conceito da maquina, agora mais modernizado e eficiente
trazendo uma nova roupagem e mais uma vez um grandioso avango tecnoldgico, porém
tratava-se de um computador eletromecénico e tinha como autor o Konrad Suze®.

Somente no ano de 1943, em meio a Il Guerra Mundial que foi criado o primeiro
computador digital eletronico, que foi nomeado como ENIAC (Electrical Numerical
Integrator and Calculator), a maquina pesava 30 toneladas, 5;5 metros de altura, 25 metros de
comprimento, 17.468 valvulas e 70 mil resistores®.

Na época, a maquina se sobressaia pela sua capacidade de realizar mais de 5 mil
operacdes por segundo, velocidade de destague se comparado ao seus antecessores e tinha
como autores uma concepc¢éo do Professor John Mauchly, conjuntamente com o professor J.
PresperEckert?°.

Desde entdo, a evolucdo dos computadores ndo parou até que chegasse no modelo
convencional que é usado ainda nos dias de hoje. Até que chegasse no modelo atual
conhecido mundialmente, a maquina passou por 5 geracGes diferentes.

A primeira geracdo (1946-1954) foi marcada pelo uso de vélvulas e possuia o
tamanho de uma lampada, a desvantagem é que aquecia muito e devido a isso, queimava com

facilidade; a segunda geracdo (1955-1964) foi substituida por um transistor, ele era muito

"https://sites.google.com/site/historiasobreossitesdebusca/Historia-da-tecnologia/historia-do-primeiro-
computador. Acesso em 16/11/2019.

8 http://www.dsc.ufcg.edu.br/~pet/jornal/agosto2009/materias/carreira.html. Acesso em 16/11/2019.

® https://musardos.com/primeiro-computador-digital-eletronico-eniac/. Acesso em 20/11/2019.

10 https://musardos.com/primeiro-computador-digital-eletronico-eniac/. Acesso em 20/11/2019.
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menor que a valvula e ndo exigia tempo de pré-aquecimento, logo, ele consumia menos
energia, por isso tornou-se mais eficaz.

Na terceira geragdo (1964-1977) de computadores, eram utilizados os circuitos
integrados, feitos de silicio, também conhecidos como microchips e tinham um preco mais
acessivel; os computadores que compuseram a quarta geracdo (1977-1991), sdo reconhecidos
pelo surgimento dos processadores, criaram-se junto a eles, 0s sistemas operacionais como
MS-DOS, UNIX, Apple’s Macintosh.

A quinta e ultima geracdo é o modelo que deu inicio em 1991 e perdura até os
dias de hoje, estes computadores usam processadores com milhdes de transistores e contam
com sistemas atuais como arquiteturas de 64 bits, tecnologias RISC e CISC, pen-drives,
discos rigidos com capacidade superior a 600 GB, dentre varias outras faganhas!?.

O computador foi um instrumento fundamental para a evolugdo da Sociedade.
Nesse sentido, havia a necessidade da criacdo de uma linguagem comum que possibilitasse a
intercomunicacao entre as maquinas. Comecaria assim, a busca pelo desenvolvimento da rede
mundial de computadores, o que possibilitaria a troca de informacoes.

Compreende-se que a criagdo do computador foi fundamental para que se
alcancasse a comunicacgéo e a interacdo social dos dias atuais, 0 uso dessa maquina facilitou
desde as atividades mais simples até as mais complexas, tornando-se um objeto indispensavel
no cotidiano mundial.

Ocorre que, apesar de tudo que houve de bom com a criagdo do computador e,
posteriormente também com o surgimento da internet, ele também pode ser utilizado para o
cometimento de crimes e isso esta cada vez mais comum devido a facilidade de se obter um
computador nos dias atuais, ja que até mesmo um celular se equipara a um computador e
através desse sistema de computacdo, a titulo de exemplo, se pode invadir um sistema
informatizado e se apropriar das informacgdes privadas de terceiros e ainda, exigir uma
recompensa pela devolucdo de tais dados.

De mais a mais, percebe-se que o computador é de grande importancia na vida das
pessoas como um todo, porém, como se vera mais adiante, infelizmente passou a ser utilizado
ndo apenas para os fins que foi desenvolvido, visto que também passou a ser utilizado como
meio para o cometimento de condutas que lesam diversos bens juridicos.

Demonstrada a importancia da criacdo do computador, passa-se no proximo

topico a investigar uma outra criacdo que concretizou a evolugéo social, qual seja, a internet,

Uhttp://producao.virtual.ufpb.br/books/camyle/introducao-a-computacao livro/livro/livro.chunked/ch01s02.html.
Acesso em 25/11/2019.
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pois esta abriu novas perspectivas a sociedade, uma vez que através dela as informacdes
circulam instanténea e rapidamente, sendo recebida, agrupada ou transformada por qualquer
um de n6s em sabedoria e conhecimento, dada a facilidade que se tem em ter acesso a internet

e tudo que ela proporciona para a sociedade.

2.2 AINTERNET

Como ficou ressaltado no topico anterior, percebe-se que o surgimento do
computador foi um grandessissimo salto de desenvolvimento que trouxe um leque de
melhorias e facilitou o desenvolvimento de estudos, comunicagdes e etc., mas nao parou por
ai, logo apods o surgimento do computador, o novo avanco foi a criagdo da internet.

Com muitos anos de antecedéncia dos computadores serem criados, cientistas ja
imaginavam uma forma instantanea de comunicacao entre pessoas que estavam distantes. O
telégrafo comecou esse caminho e o primeiro cabo transatlantico desse meio de comunicagéo
foi instalado em 1858. O primeiro transatlantico telefénico da Escocia até o litoral do Canada,
foi inaugurado em 1956, a vontade ainda foi impulsionada pelos avangos nos computadores
da época, a maioria ainda ocupava uma sala inteira, ou seja, ainda tinham muito a evoluir®,

Foi em meio a Guerra Fria na década de 60 que surgiu-se a internet a partir de
pesquisas militares. Os Estados Unidos com medo de que suas informacGes fossem vazadas,
criou 0 Arpanet, que daria inicio ao maior fendmeno mediatico do século XX*3,

A década de 1960 foi um periodo muito conturbado para a histéria com a tensdo
criada pela Guerra Fria, que estava atingindo seu apice. Os Estados Unidos, por sua vez,
resolveu criar uma estratégia diferente, principalmente através da ARPA, que era um 6rgéao
cientifico e militar criado em 1957, o qual cuidava dos avancos tecnoldgicos da poténcia
ocidental e posteriormente da primeira rede.

Um dos pioneiros do conceito que hoje conhecemos como internet, foi o Joseph
Carl Robnett Licklider. O mesmo foi o responsavel em 1962 por difundir a ideia de rede
galactica, um conceito ainda abstrato de um sistema que concentraria todos 0os computadores
do planeta em uma Unica forma de compartilhamento. Com o passar dos anos essa ambiciosa

ideia comecou a tomar formas. Tim Bernes-Lee, Marc Andreesen, James Clark e Bill Gates

12 hitps://www.deltainternet.net.br/blog/9/a-historia-da-origem-da-internet. Acesso em 27/11/2019.
Bhttps://www.deltainternet.net.br/blog/9/a-historia-da-origem-da-internet. Acesso em 27/11/20109.
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foram os criadores da internet, depois de muitos estudos, trabalho e colaboracdo de cada um
deles.

A década de 1990, tornou-se a era da expansdo da internet, as empresas
descobriram na internet uma forma de impulsionar seus lucros e as vendas on-line dispararam,
transformando a internet em verdadeiras redes de comércio. Desde entdo se foi alcangando
um numero cada vez maior da populagdo em geral e a internet comegou a ser usada de varias
formas para diferentes tipos de pesquisas e desenvolvimentos sociais. Os estudantes passaram
a buscar informacdes para pesquisas escolares, enquanto alguns jovens desfrutavam da
internet para games e afins.

No Brasil, porém, a historia da internet veio tardia, somente no ano de 1991 e no
ano de 1994, a EMBRATEL langou servigo experimental a fim de reconhecer melhor a
internet, e logo no ano seguinte, pela iniciativa do Ministério das Telecomunicagdes e
Ministério da Ciéncia e Tecnologia a abertura do setor privado da internet para a exploracéo
comercial da populagéo brasileira®.

Analisando 0 mundo todo de uma forma geral, as maiores empresas de internet
sdo o Google, Yahoo, Microsoft e a Apple. O Google, porém, ainda possui um lugar de
prestigio e destaque pois é o maior site de busca e pesquisa.

A internet é uma ferramenta muito Util e eficaz usada frequentemente todos 0s
dias, estando facilmente acessivel para todas as faixas etarias. As vantagens sdo incontaveis,
como por exemplo: prorrogacdo da cultura e conhecimento, acesso rapido a informacao
especifica, facil socializacdo entre individuos independentemente da distancia, maior nimero
de oportunidades tanto no trabalho como nos estudos, rapidez e facilidade na execucdo de
pequenas tarefas diversificadas, crescimento da socializacdo entre as pessoas, comunicacao
nas redes sociais, dentre tantas outras virtudes decorrentes da internet.

Embora muito eficaz e nutrida de informacdes e facilidades contidas no cotidiano,
nem tudo que ocorre na internet € uma vantagem. H& também as desvantagens a serem
ponderadas, como por exemplo, a perda de contato real entre as pessoas, 0 sedentarismo
aliado ao mau uso, “falsas identidades” criadas por usuarios, a falta de privacidade, pois
muitas pessoas ficam suscetiveis a serem vitimas de golpes ou outros crimes.

Para Furlaneto Neto (2012), a utilizacdo da internet € algo tdo inerente a sociedade
hodierna que algumas atividades tornaram-se totalmente dependentes da tecnologia

informatica. Isso é tdo verdade, que em todas as areas da sociedade utiliza-se a internet por

Uhttps://www.tecmundo.com.br/internet/8949-20-anos-de-internet-no-brasil-aonde-chegamos-.htm. Acesso em
29/11/2019.
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meio de computadores, € isso, € bom, porém tem o lado ruim, pois aqueles dotados de ma fe,
de maldade, fazem mal para os individuos da sociedade.

Porém, apesar dos beneficios alcangados, como consequéncia da expansdo do
uso dos computadores e da internet, a evolucdo dessa tecnologia tem um risco paralelo que
é resultado do proprio uso do meio informatico que comporta dados privados que ficam na
rede e vez ou outra é acessado por terceiros que se utilizam destes para cometer crimes.
Nesse caso, cabe ao Estado, na execucdo do seu papel de organizar e regular a sociedade, a
obrigacdo de trazer mecanismos de combate e de prevencdo aquelas condutas que
desobedegcam a ordem legal imposta.

Por sua vez, o Brasil ocupa o segundo lugar no mundo no rol de préatica de crimes
cibernéticos, segundo os dados de uma pesquisa realizada pela Norton Cyber Security no ano
de 2017. Neste mundo informatizado, os crimes virtuais vem sendo cada vez mais
frequentes?®.

Assim, esse capitulo sera muito importante para responder a problematica da
pesquisa cientifica, pois aqui ficou demonstrado a importancia do Estado no sentido de
resolver os problemas sociais por meio das leis e ainda mostrou a evolucdo da sociedade
frente aos meios da tecnologia através do computador e da internet. Instrumentos que, como
se percebe, juntos sdo um universo de possibilidades cheios de conhecimentos simultaneos
que pode ser acessado apenas em um clique, porém, o uso destes, devem ser de forma sensata,
pois pode ocasionar crimes e danos a terceiros, e é sobre este tema que tratar-se-a4 no capitulo
sequinte, para que ao final chegue-se na melhor compreensdo do tema proposto por este
trabalho.

Bhttps://www.uol.com.br/tilt/noticias/redacao/2018/02/15/brasil-e-0-sequndo-pais-no-mundo-com-maior-
numero-de-crimes-ciberneticos.htm. Acesso em 30/11/2019.



https://www.uol.com.br/tilt/noticias/redacao/2018/02/15/brasil-e-o-segundo-pais-no-mundo-com-maior-numero-de-crimes-ciberneticos.htm
https://www.uol.com.br/tilt/noticias/redacao/2018/02/15/brasil-e-o-segundo-pais-no-mundo-com-maior-numero-de-crimes-ciberneticos.htm

21

3. CRIMES VIRTUAIS E OS DANOS CAUSADOS AS VITIMAS

Para tratar desse capitulo sobre crimes virtuais e 0s danos que estes causam as
suas vitimas, resta primeiramente conceituar crime para que haja uma compreensdo mais
ampla sobre o assunto e a tematica dessa monografia.

Dessa forma, crime é toda conduta que ofende um bem juridico protegido pela
norma, como por exemplo, quando um cidadédo ceifa a vida de um terceiro (homicidio), este
se enquadrard como crime por ter ofendido o bem juridico VIDA que é protegido pela norma
penal®.

O que nos dias atuais & denominado como crime, sofreu diversas alteragfes e
mudancas ao logo do tempo. E sabido ainda que, existem divergentes tipos de defini¢des de
crime que s@o conhecidas atualmente. Desta feita, sera feita a averiguacdo de algumas delas

partindo do que esta previsto no proprio Codigo Penal em seu art. 1° da Lei de Introducdo:

considera-se crime a infracdo penal a que a lei comina pena de reclusdo ou de
detencdo, quer isoladamente, quer alternativamente ou cumulativamente com a pena
de multa; contravencdo, a infracdo penal a que a lei comina, isoladamente, pena de
prisdo simples ou de multa, ou ambas, alternativa ou cumulativamente (BRASIL,
1940).

Isso significa que crime € todo aquele ato que fere algum bem material, juridico,
ou ofende, coloca em risco a vida de alguém, oferece perigo dentre outras condutas que ferem
0s principios contidos no codigo.

O conceito de crime pode se dividir de duas formas: crime material e analitico,
sendo que, crime material é toda aquela conduta que lesa ou expde a perigo de lesdo um bem
juridico penalmente tutelado e crime analitico € a agdo ou omisso tipica, ilicita e culpavel®’.

A conduta é a base de sua estrutura analitica e denomina-se como aquele
comportamento humano dominado pela vontade dirigida a um determinado fim. Em se
tratando de crime material, o seu conceito estabelece que sera regido de acordo com o que a
lei determina, ou seja, visa 0 bem protegido pela lei.

Para Mirabete, crime material trata-se de:

“uma acdo ou omissdo que, perante o Juizo do legislador, confronta mediante
violéncia, os valores ou interesses do meio social inteiramente dito, de modo que se

18https://jus.com.br/artigos/58994/conceitos-de-crime-formal-material-e-analitico. Acesso em 10/02/2020.
https://jus.com.br/artigos/58994/conceitos-de-crime-formal-material-e-analitico. Acesso em 10/02/2020.
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passe a exigir que seja protegida sob ameaca de pena, ou mesmo que se considere
como forma de afastamento somente através de uma determinagéo penal®,

J& Capez (2019, p. 66) afirma que “crime propriamente dito é aquele que busca
estabelecer a esséncia do conceito, isto é, o porqué de determinado fato ser considerado
criminoso ou ndo”. Sob esse enfoque, crime pode ser definido como todo fato humano que,
propositada ou descuidadamente, lesa ou expde a perigo bens juridicos considerados
fundamentais para a existéncia da coletividade e da paz social.

Mediante os fatos e cita¢cdes analisados, pode-se concluir que, crime é todo ato de
conduta humana que venha a ser lesivo a um terceiro e/ou a um bem juridico tutelado que ira
assim ocasionar um dano ao funcionamento da sociedade. Por isso, 0 ato do ser humano que
vier a lesionar algo ou alguém, denomina-se como crime.

Nesse sentido, Peralin (2002, p. 138) diz que “danoso para a sociedade é um facto
disfuncional, um fenémeno social que impede ou pelo menos dificulta ao sistema social a
superacdo dos problemas da sua propria sobrevivéncia”. O crime € apenas um caso especial
de fendmeno disfuncional e, por via de regra, o de maior perigo. Ele é disfuncional na medida
em que contraria uma norma institucionalizada que é necessaria para resolver o problema da
sobrevivéncia da sociedade. A funcdo do direito penal é a de agir em sentido contrario como
mecanismo de controle social.

Diante do exposto, nota-se que o conceito de crime ganha uma nova roupagem,
porém mantéem dentre os mesmos significados que, o crime de uma forma geral fere e lesa
direitos da pessoa fisica contidos no codigo. O ato de punicdo/pena faz-se necessario para
manter a ordem na sociedade, € uma forma e coibir e controlar a sociedade de um modo geral
e o direito Penal é essencial para o funcionamento do sistema de normas.

Para melhor desenvolvimento das leis e uma forma eficaz de sucumbir o crime, o
Brasil adota a teoria tripartite, esta teoria desenvolve-se da seguinte maneira: para que seja
considerado e julgado como crime, € necessario que o ato tenha 03 etapas, sendo elas o fato
tipico, antijuridico e culpavel®®.

O fato tipico € o primeiro elemento do crime, € o comportamento humano
produtor de uma resultado que esta previsto na lei enquanto criminoso, entdo, o fato tipico
compde-se a partir de quatro acdes, que sdo elas conduta, resultado, nexo causal e tipicidade.

A conduta é atitude humana consciente e voluntaria dirigido a uma finalidade, ou

seja, perante o direito penal, para que se configure como conduta, o praticante deve possuir

18https://ambitojuridico.com.br/cadernos/direito-penal/teoria-da-tipicidade-conglobante/. Acesso em 11/02/2020.
Bhttps://danielvaz2.jusbrasil.com.br/artigos/121816613/teoria-do-crime-conceito-de-crime. Acesso 14/02/2020.
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uma consciéncia lucida e agir de vontade propria. Serdo causas de exclusdo da conduta na
situacdo de caso fortuito e forca maior, involuntariedade que designa-se em estado de
inconsciéncia e movimento reflexo, coacdo fisica irresistivel?,

Existem também as formas de conduta, sendo elas: a voluntariedade do agente
podendo ela ser dolosa ou culposa, o dolo pode ser direto ou eventual, assim diz o art. 18, I,
do CP: doloso, quando o agente quis o resultado ou assumiu o risco de produzi-lo. Logo no
inciso Il, prescreve sobre o crime culposo que, quando 0 agente deu causa ao resultado por
imprudéncia, negligéncia ou impericia. Ainda no constante do art. 18, salvo 0s casos
expressos em lei, ninguém pode ser punido por fato previsto como crime se ndo quando
praticado dolosamente (BRASIL, 1940). Logo, em regra as condutas sé serdo punidas a titulo
de dolo.

O resultado, como o proprio nome ja diz, € proveniente da conduta do agente,
entdo este resultado pode ser de diversas formas. Todavia, um resultado de fato tipico ocorre
tdo somente em crimes materiais, pois em crime formal ndo é necessario que se consume, no
crime de mera conduta o resultado naturalistico ndo precisa ocorrer para a consumacao do
delito. Ja no crime material, s se consuma o delito com a producéo do resultado naturalistico,
como a morte no homicidio?.

O nexo causal é a ligacdo entre o agente praticante do ato e o resultado que o
mesmo ocasionou, ou seja, para que haja a condenacdo é imprescindivel a comprovacéo de
causalidade entre a conduta pretendida e a consequéncia como resultado. Caso ndo esteja
configurado uma ligacdo entre a conduta e o resultado, automaticamente o fato ndo é tipico,
pois, ausenta-se um dos seus elementos, e na auséncia de um dos seus elementos o fato torna-
se atipico. Logo, nessa constante, 0 sujeito por imediato devera ser absolvido, pois
descontruira toda a piramide elementar do conceito crime??.

O ultimo elemento que compde o fato tipico € a tipicidade penal. Essa tipicidade
penal divide-se em tipicidade formal e tipicidade conglobante. O tipo € a descricdo de uma
conduta proibida. Logo, tipicidade trata-se de uma infracéo ilicita e antijuridica. A tipicidade
formal é aquela adequacdo exata entre a conduta e a norma penal, ou seja, a dosagem exata da

pena de acordo com a infracdo cometida e a tipicidade conglobante trata sobre a limitacdo de

https://danielvaz2.jusbrasil.com.br/artigos/121816613/teoria-do-crime-conceito-de-crime. Acesso 14/02/2020.
2https://leonardocastro2.jusbrasil.com.br/artigos/317879979/teoria-do-crime-para-concursos. ACesso em
17/02/2020.

2https://conteudojuridico.com.br/consulta/Artigos/41165/nexo-de-causalidade. Acesso em 17/02/2020.
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uma lei pois, ela defende o fato de que o que é permitido por uma norma, ndo pode ser
proibida por outra?®.

Ja antijuridicidade, é o segundo elemento do crime que comp®e a teoria tripartite.
A ideia inicial da antijuricidade € a complementacdo da propria discussdao da tipicidade. Em
regra, tem-se como conceito de antijuricidade a contrariedade entre a conduta e o
ordenamento juridico. Quando um fato se encaixa em um tipo penal ele tem elementos que
podem vir a representar uma ofensa ao direito.

Entretanto, nem sempre que um fato tipico é cometido sera necessariamente um
ataque ao ordenamento juridico. Existem algumas circunstancias em que o Direito vai
compreender como excludentes de ilicitude, o que em outras palavras seria que o fato tipico
cometido em determinadas circunstancias, deixara de ser ilicito. E o que se observa artigo 23
do Codigo Penal: “em estado de necessidade, em legitima defesa, em estrito cumprimento de
dever legal ou no exercicio regular de direito” (BRASIL, 1940).

O terceiro e ultimo elemento do crime é a culpabilidade, sendo ela o juizo de
reprovacdo que recai sobre o fato tipico e ilicito. Assim, o agente podendo agir em
conformidade da lei optou pela pratica de uma infracdo penal, ou seja, € 0 juizo de
reprovacdo. Dentro da culpabilidade tem-se alguns elementos especificos, sendo eles a
imputabilidade, potencial consciéncia da ilicitude e exigibilidade de conduta diversa?*.

Sobre a imputabilidade, ressaltar-se-a referéncias advindas do Cédigo Penal com
fulcro no art. 26, que diz: “é isento de pena o0 agente que, por doenca mental ou
desenvolvimento mental incompleto ou retardado, era, ao tempo da acdo ou da omisséo,
inteiramente incapaz de entender o carater ilicito do fato ou de determinar-se de acordo com
esse entendimento” (BRASIL, 1940).

Em resumo, a imputabilidade € a capacidade psiquica do autor em compreender a
licitude dos proprios atos e acdes de determinado comportamento, € a condicdo para que seja

punivel. Nesse sentido, dispde Mirabette

é preciso estabelecer se o sujeito tem certo grau de capacidade psiquica que lhe
permita ter consciéncia e vontade dentro do que se denomina autodeterminacdo, ou
seja, se tem ele a capacidade de entender, diante de suas condi¢Bes psiquicas, a
antijuridicidade de sua conduta de adequar essa conduta & sua compreensdo. A essa
capacidade psiquica denomina-se imputabilidade (2017, p. 130).

Ou seja, de acordo com este pensamento, observa-se a importancia que Mirabette

faz sobre a capacidade de vontade do agente mediante o fato ilicito cometido. Em outras

2 http://www.conteudojuridico.com.br/consulta/Artigos/46535/tipicidade-penal. Acesso em 17/02/2020.
24 https://jus.com.br/artigos/47517/conceito-de-crime-no-direito-penal-brasileiro. Acesso em 19/02/2020.
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palavras, é de suma importancia que o autor possua plena capacidade de discernimento entre o
certo e o errado, e que 0 mesmo tenha consciéncia das consequéncias que seus atos podem
resultar, fatos esses que ndo se fazem presente em pessoas portadoras de alguma deficiéncia
mental. Portanto, a mesmas tornam-se incapazes de responder pelos préprios atos, sendo estas
inimputaveis.

O segundo elemento que constitui a culpabilidade é a potencial consciéncia da
ilicitude, isto €, quando o individuo tem pelo menos uma consciéncia que esta agindo em
contrariedade com a lei, sendo feita a comprovacdo de que 0 mesmo nao possui essa
consciéncia ou tdo pouco é capaz de compreender seus atos, entdo serd excluido a sua
culpabilidade.

Porém, ressalta-se que, a consciéncia da ilicitude pode ser apenas potencial
razoavel que ndo necessita de um conhecimento tecnico juridico. Assim, 0 agente precisa
somente ter uma nocdo da responsabilidade de suas acOes, ele precisa somente saber e
discernir as atitudes corretas de atitudes erronias. E importante frisar que, caso o individuo
haja sem o conhecimento da consciéncia de ilicitude, ao menos em potencial, o ato sera
considerado como erro de proibi¢ao ou erro sobre a ilicitude do fato?.

O ultimo elemento que compde a culpabilidade é a exigibilidade de conduta
diversa, que excluira a culpabilidade, ou seja ele ndo dispunha de meios para que ndo
cometesse fatos tipicos e ilicitos, foi exigida do agente esse tipo de conduta ndo restando a ele
outra opcéo sendo a da conduta delituosa?®.

Existe portanto, duas formas que excluira a exigibilidade de conduta, sendo elas: a
coacao moral irresistivel ou obediéncia hierarquica a ordem ndo manifestante ilegal. Ambas
sdo previstas no art. 22 do CP, veja-se: “Se o fato € cometido sob coacdo irresistivel ou em
estrita obediéncia a ordem, ndo manifestamente ilegal, de superior hierarquico, so é punivel o
autor da coacdo ou da ordem (Redacdo dada pela Lei n® 7.209, de 11.7.1984)” (BRASIL,
1940).

De acordo com o dispositivo citado, observa-se que coacdo irresistivel ocorre
quando o agente pratica um crime sob a ameaca irresistivel de um terceiro, como por
exemplo, quando ameacam assinar o filho do agente caso ele ndo faca tal conduta tipificada

como sendo criminosa. Nesse caso, se 0 agente entdo cede as ameacas e pratica o crime, 0

Zhttps://www.boletimjuridico.com.br/artigos/direito-penal/3708/as-excludentes-culpabilidade. Acesso em
19/02/2020.
Zhttps://www.direitonet.com.br/artigos/exibir/2909/Exigibilidade-de-conduta-conforme-o-direito. Acesso em
19/02/2020.
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mesmo ndo poderé ser julgado pelo ato delituoso cometido, pois agiu sem dolo, ou seja, sem
vontade prépria.

Obediéncia hierarquica fazendo jus a propria expressao, ocorre quando o agente
atende a uma solicitacdo de seu superior hierdrquico. Essa solicitacdo ndo serd considerada
crime, pois, 0 agente apenas atendeu a um comando de seu superior?’.

A exemplo, pode-se citar os varios funcionarios que necessitam do salario que
recebem para sua sobrevivéncia e o sustento da familia. Eles devem praticar atos ilicitos a
mando de seus superiores, caso contrario, perdem seus empregos. O funcionario que nao
conta com outro recurso financeiro se vé obrigado a praticar tal delito, todavia, sob essa
circunstancia, 0 mesmo ndo responderd judicialmente.

Nesse contexto, ficou demonstrado como funciona os tipos penais, quais Sdo 0sS
requisitos para que a pratica do delinquente seja considerado crime e, voltando nossos olhos
para o tema deste trabalho, € importante entender os crimes intitulados como virtuais, visto
gque a0 mesmo tempo que a internet avanca e se populariza, o direito também tem que
avancar, se amoldando ao novo, na busca pelo acompanhamento das evolugdes tecnoldgicas
e também, se adaptar as transformacodes sociais de forma gradativa, ja que diante de novos
problemas sdo necessarias novas solucdes.

Assim, em se tratando do uso do computador e da internet que relativamente
sdo novos na sociedade, hd a necessidade de se ter zelo para 0s aspectos juridicos do uso
destas ferramentas frente ao desenvolvimento destes em todos 0s seus aspectos.

Em se tratando de crimes virtuais, digitais ou cyber crimes, Roque (2017, p. 25)
diz que crime de informatica é “toda conduta, definida em lei como crime, em que 0
computador tiver sido utilizado como instrumento de sua perpetracdo ou consistir em seu
objeto material”.

Ja Rosa (2018, pp. 53/54), verbera que crime de informatica é:

a conduta atente contra o estado natural dos dados e recursos oferecidos por um
sistema de processamento de dados, seja pela compilagdo, armazenamento ou
transmissdo de dados, na sua forma, compreendida pelos elementos que compdem
um sistema de tratamento, transmissdo ou armazenagem de dados, ou seja, ainda, na
forma mais rudimentar; 2. o ,,Crime de Informatica® é todo aquele procedimento que
atenta contra os dados, que faz na forma em que estejam armazenados, compilados,
transmissiveis ou em transmissdo; 3. assim, o ,,Crime de Informatica“ pressupde
does elementos indissolUveis: contra os dados que estejam preparados as operacées
do computador e, também, através do computador, utilizando-se software e
hardware, para perpetralos; 4. a expressdo crimes de informética, entendida como
tal, € toda a acdo tipica, antijuridica e culpéavel, contra ou pela utilizagdo de
processamento automatico e/ou eletrénico de dados ou sua transmissdo; 5. nos
crimes de informéatica, a acdo tipica se realiza contra ou pela utilizagdo de

27 https://www.migalhas.com.br/depeso/279650/obediencia-hierarquica. Acesso em 19/02/2020.
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processamento automatico de dados ou a sua transmissdo. Ou seja, a utilizagdo de
um sistema de informética para atentar contra um bem ou interesse juridicamente
protegido, pertenca ele a ordem econfmica, a integridade corporal, a liberdade
individual, a privacidade, a honra, ao patrimbnio publico ou privado, a
Administragdo Puablica, etc.

Bem, a realidade entre o mundo fisico e o virtual sdo diferentes e, até ha pouco
tempo ndo se regulamentava. SO se regulamentava o ordenamento juridico condutas que se
referiam apenas ao mundo fisico. Entretanto, com o advento do computador e da internet e
novas condutas praticadas na esfera virtual, fez-se necessario a adaptacdo do ordenamento
juridico para regulamentar essas condutas aos fatos.

Em se tratando do Codigo Penal, essa inovagdo repercutiu de maneira mais
abrangente apenas no ano de 2012, pois até entdo ndo havia uma regulamentacdo juridica
especifica para a internet no que dizia respeito aos crimes praticados através desta. Desta
feita, isso sera abordado no topico seguinte de forma mais ampla, visto é de suma importancia

para a resolucéo da problematica da presente pesquisa.

3.1 AREGULAMENTACAO DOS CRIMES PRATICADOS NA INTERNET

Mediante tantos avancos tecnoldgicos, a rede web, ou seja, a internet, é vista por
muitos como um universo desenfreado, sem lei e consequentemente, sem puni¢cdes e isso tem
ocasionado 0 aumento significativo de crimes cometidos por meios virtuais e em sua grande
maioria, no anonimato, ja que a evolucdo proporcionou também estes meios de navegacao
oculta.

Quando da sua elaboracéo, o Codigo Penal ndo trazia artigos que tipificassem os
crimes gque sao praticados no meio digital através de computadores e internet ja que, naquela
época, ano de 1940, ndo havia esses dispositivos. Apds muitos anos da criacdo do Cadigo
Penal este foi alterado com a edi¢do da Lei n°® 12.737, em 30 de novembro de 2012,
acrescentando-se o0s artigos 154-A, 154-B, 266 e 298 para punicdo dos crimes cometidos na
internet.

Essa Lei, nacionalmente, ficou conhecida como a “Lei Carolina Dieckmann”?®
(cujo nome trata-se de uma atriz brasileira), apos suas fotos intimas terem sido divulgadas em

decorréncia de terem invadido seu computador pessoal. Mais a frente, em momento oportuno,

28 https://pt.wikipedia.org/wiki/Carolina_Dieckmann
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se discorrido com a devida vénia sobre este fato, pois agora, faz-se importante tratar
especificamente dos dispositivos supra mencionados levando em consideracdo ao tema desta
monografia.

Assim sendo, os artigos 154-A e 154-B, 266 e 298, assim prescrevem:

Art. 154-A. Invadir dispositivo informéatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga e com o fim
de obter, adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita;

Pena — detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

81° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.

§2° Aumenta-se a pena de um sexto a um ter¢o se da invasdo resulta prejuizo
econémico.

§3° Se da invasdo resultar a obtencdo de conteldo de comunicacOes eletrdnicas
privadas, segredos comerciais ou industriais, informagdes sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido:

Pena — reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui
crime mais grave.

§4° Na hipétese do 8 30, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializagdo ou transmissao a terceiro, a qualquer titulo, dos dados
ou informacdes obtidos.

85° Aumenta-se a pena de um terco a metade se o crime for praticado contra:

| — Presidente da Republica, governadores e prefeitos;

Il — Presidente do Supremo Tribunal Federal;

Il — Presidente da Cémara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou

IV — dirigente maximo da administracdo direta e indireta federal, estadual, municipal
ou do Distrito Federal.

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administracdo publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessionarias de servicos publicos.

Art. 266 - Interromper ou perturbar servico telegrafico, radiotelegrafico ou
telefbnico, impedir ou dificultar-lhe o restabelecimento:

Pena — detencdo, de um a trés anos, e multa.

§1° Incorre na mesma pena quem interrompe servi¢o telemético ou de informac&o de
utilidade publica, ou impede ou dificulta-lhe o restabelecimento.

§2° Aplicam-se as penas em dobro se o crime é cometido por ocasido de calamidade
publica.

Art. 298 - Falsificar, no todo ou em parte, documento particular ou alterar
documento particular verdadeiro:

Pena — recluséo, de um a cinco anos, e multa.

Paragrafo Unico. Para fins do disposto no caput, equipara-se a documento particular
o cartdo de crédito ou débito.

Como se Vé acima, ha tipificacdo para a invasdo de dispositivos informaticos de
terceiros sem sua anuéncia para a acdo penal, para a interrupcdo ou perturbacdo de servico

telegrafico, telefonico, informético, teleméatico ou de informacdo de utilidade publica, para
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falsificagdo de documento particular e falsificagdo de cartdo, sendo assim, resta claro que a
internet ndo ¢ “terra de ninguém”, como por vezes se ouve falar erroneamente, visto que a
referida Lei trouxe dispositivos que tipificam as condutas tidas como criminosas. Logo, quem
as pratica responde por elas de acordo com o que prescreve 0 ordenamento juridico.

Por sua vez, os crimes virtuais de pornografia infantil tém sua regulamentagéo

através do Estatuto da Crianca e do Adolescente, no seu artigo 241-A que assim diz:

Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por
qualquer meio, inclusive por meio de sistema de informatica ou telematico,
fotografia, video ou outro registro que contenha cena de sexo explicito ou
pornogréfica envolvendo crianga ou adolescente:

Pena — recluséo, de 3 (trés) a 6 (seis) anos, e multa.

§ 1° Nas mesmas penas incorre quem: (Incluido pela Lei n°® 11.829, de 2008)

I — assegura 0Ss meios ou servigos para 0 armazenamento das fotografias, cenas ou
imagens de que trata o caput deste artigo;

Il — assegura, por qualquer meio, 0 acesso por rede de computadores as fotografias,
cenas ou imagens de que trata o caput deste artigo.

§ 2° As condutas tipificadas nos incisos | e Il do § 1 o deste artigo sdo puniveis
quando o responsavel legal pela prestagédo do servigo, oficialmente notificado, deixa
de desabilitar o acesso ao contetdo ilicito de que trata o caput deste artigo.

Assim, esses tipos penais acrescentados também ao Estatuto da Crianga e do
Adolescente vieram com o intuito de reduzir a pratica da pedofilia na internet, ja que tém
penas mais rigorosas. Isso deveria entdo coibir aquele que se utiliza dessa préatica de crime
que tanto afeta a vida da crianca que se torna vitima de crimes dessa natureza.

O combate aos crimes virtuais conta também com a Lei n® 13.185 de 2015, em se
tratando de bullying na internet. Também ha& o artigo 20 da Lei n® 7.716 que trata do

preconceito contra raca ou cor. Vide:

Art. 20. Praticar, induzir ou incitar a discriminagdo ou preconceito de raca, cor,
etnia, religido ou procedéncia nacional.

Pena: reclusdo de um a trés anos e multa.

[.]

§ 2° Se qualquer dos crimes previstos no caput é cometido por intermédio dos meios
de comunicacdo social ou publicacdo de qualquer natureza:

Pena: reclusdo de dois a cinco anos e multa.

§ 3° No caso do paréagrafo anterior, o juiz podera determinar, ouvido o Ministério
Pablico ou a pedido deste, ainda antes do inquérito policial, sob pena de
desobediéncia:

[.-]

Il - a cessagdo das respectivas transmissdes radiofonicas, televisivas, eletrdnicas ou
da publicagdo por qualquer meio. (Redacdo dada pela Lei n®12.735, de 2012).

Como se V&, ha varios dispositivos no ordenamento juridico patrio que tratam dos
crimes cometidos através dos meios virtuais com o intuito de coibirem tal pratica, uma vez

gue causam danos as vitimas que se tornam alvos desse tipo de crime. Logo, a Lei Carolina


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12735.htm#art5

30

Dieckmann ocasionou progressos importantes na regulamentagdo das condutas que agora sao
tipificadas como ilicitas ao serem praticadas no meio virtual.

Desta feita, em seguimento a investigagcdo, passa-se a investigar alguns casos
criminosos cometidos por meio da internet e que aconteceram na sociedade brasileira
tornando vitimas muitas pessoas andnimas e conhecidas do meio artistico que, inclusive,
como ja dito antes, culminaram no surgimento da Lei n® 12.737 de 2012.

Em seguimento ao estudo, passa-se a investigar alguns casos Ccriminosos
cometidos por meio da internet que aconteceu na sociedade brasileira.

Em fevereiro de 2007, o Superior Tribunal de Justica (STJ) entendeu que o envio
de fotos pornogréficas de menores por e-mail era crime. O assunto chegou a corte depois de
uma decisdo do Tribunal de Justica no Rio de Janeiro, que assegurava que sO existiria crime
se houvesse publicacdo do material e ndo apenas a divulgacdo. Porém, com a evolucdo dos
smartfones e o facil acesso a esses aparelhos eletrénicos que todos fazem uso, facilitou-se
significativamente 0 aumento da propagacéo de conteudos pornograficos e até mesmo fotos
intimas, vez que podem ser divulgadas com extrema facilidade, e alguns casos envolvendo,
inclusive, menores?.

E comum que hoje em dia haja a troca de fotos intimas entre casais que se
relacionam, o fator agravante porém, vem apos o término do relacionamento, onde muitas
vezes estas fotos intimas viram motivo de grandes ameacas ou chantagens, esta é a chamada
pornografia de vinganga.

Tornou-se algo relativamente comum os casos de fotos intimas que sao
espalhadas, isso porque a taxa de punicao para crimes cometidos virtualmente é muito baixa
ou quase nula, o que leva os usuarios da internet a se sentirem a vontade para cometer atos
delituosos por acreditarem que ndo havera penalidade alguma®.

No ano de 2012, a atriz brasileira Carolina Dieckmann sofreu chantagens. A atriz
comecou a receber e-mails anénimos solicitando o pagamento de valores em dinheiro para
que suas fotos intimas ndo fossem divulgadas. Tamanha foi a repercussdo que, em decorréncia

disso foi criada uma lei, que em homenagem a atriz ganhou o nome de Lei Caroline

2http://www.blogconcurseiradedicada.com/2013/07/stj-velhos-crimes-um-novo-modo-de.html.  Acesso  em
21/02/2020.

3Ohttps://www.tjdft. jus.br/institucional/imprensa/campanhas-e-produtos/direito-facil/edicao-semanal/pornografia-
de-vinganca. Acesso em 21/02/2020.
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Dieckmann, sancionada pela ex-presidente Dilma Ruliosseff, (Lei 12.737/12). Tal Lei alterou
0 Cddigo Penal e destacou a tipificagdo criminal dos delitos da informatica®!.

Em mindcia, a atriz Carolina Dieckmann foi surpreendida por hackers ao ter sua
privacidade roubada, os criminosos invadiram dados pessoas de seu computador e tiveram
acesso a fotos intimas e em situagdes de intimidade. Com isso foi ameagada pelos invasores
que tinham como intuito extorquir dinheiro da atriz, caso contrério iriam expor suas fotos para
todo o publico, e assim fizeram.

O fato ocorrido foi que a atriz teve seu computador invadido e seus respectivos
dados pessoais violados, incluindo a exposicdo de vérias fotos nuas que rapidamente foram
espalhadas pela internet através das redes sociais®2.

Como se viu, a atriz prontamente abragou a causa e se juntou na luta de tantos
outros brasileiros no combate a criminalidade decorrente da informatica, cedendo o proprio
nome para a implementacéo da nova lei no codigo brasileiro. Esta Lei foi um marco pois, até
a sua publicacdo, ainda nédo existia no Brasil nenhuma Lei referente a invaséo de dispositivos
informaticos, ou seja, o delito até entdo nédo se configurava como crime.

Casos como 0 que ocorreu com a citada atriz, sdo comuns e crescentes no Brasil.
Corriqueiramente a intimidade das pessoas sdo expostas sem a anuéncia destas, como por
exemplo ja referido anteriormente nesta monografia, o caso de casais que apds o fim do
relacionamento passam a divulgar as fotos intimas que tinham do ex-companheiro como
forma até mesmo de vinganca, o que causa grande transtorno para a vitima.

Apesar do elencado, os casos de crimes virtuais ndo se limitam somente ai, como
ja dito anteriormente, no dia a dia € comum que se escute falar em fotos intimas espalhadas
como é o caso de diversas jovens e adolescentes que ja tiveram sua privacidade violada.

A conduta delituosa virtual aparece de diferentes formas, como a callnia, a
difamacdo, o racismo, dentre varios outros crimes que ocorrem por tras das redes sociais,
como foi o caso do ator Bruno Gagliasso e sua filha Tissomo. A crianca sofreu racismo a
partir de um comentario feito em uma postagem em que sua mae Giovanna Ewbank fez em
sua conta do instagram, alguns usuarios atacou a crianca com comentarios ofensivos e
racistas. Inconformados com a situagao, os pais da crianga conhecida como “Titi”, procuraram

a delegacia mais proxima e realizaram um B.0O%,

31https://eudesquintino.jusbrasil.com.br/artigos/121823244/a-nova-lei-carolina-dieckmann. Acesso em
22/02/2020.

32 https://cpjur.com.br/lei-carolina-dieckmann/. Acesso em 21/02/2020.
Bhttps://www.hojeemdia.com.br/almanaque/bruno-gagliasso-registra-gqueixa-por-racismo-contra-sua-filha-
1.427760. Acesso em 20/02/2020.
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Nessa sequéncia de crimes ocorridos virtualmente envolvendo celebridades, a
cantora conhecida como “Negra Li” também foi alvo de racismo quando no ano de 2016, a
mesma teve seu site oficial hackeado. O criminoso fez uma invasdo em sua pagina e propagou
imagens de um macaco fazendo referéncia a cantora. Em seguida, publicou inimeras ofensas,
alterou as configuracdes e, parecido com o caso de Carolina Dieckamann, o hacker expos
alguns dados pessoais da cantora em sua pagina do Twitter®*,

No ano de 2013, a vitima foi Gloéria Pires, a mesma sofreu um golpe de
estelionato. A atriz recebeu um falso e-mail de um criminoso que fingia ser um amigo
préximo que mora fora do pais e pedia uma ajuda financeira para retornar ao Brasil, pois 0
mesmo estaria passando por dificuldades financeiras e no momento ndo possuia condicGes de
arcar com os custos da viagem. A atriz fez o depdsito atendendo ao pedido do criminoso e s
depois descobriu que o e-mail do seu amigo havia sido hackeado. Gloria, por sua vez,
procurou a Delegacia de Repressdo aos crimes de informéatica (DRCI) para registrar a
queixa®®.

No més de marco desse ano (2020), o mundo e o Brasil se viram diante de uma
pandemia causada pelo Coronavirus, que de acordo com o Ministério da Saude trata-se de
uma familia de virus que causam infeccOes respiratorias, provocando a doenga chamada
coronavirus (COVID-19). A doenca foi descoberta em 31/12/19, ap0s casos registrados na
China. Diante da doenca, que se transmite de uma pessoa doente para outra por contato, numa
tentativa de se conter a doenca e evitar mais mortes, adotou-se diversas medidas para
combater o virus sendo que a mais importante foi o isolamento social, que como o proprio
nome sugere, consiste em se isolar uns dos outros.

Como o isolamento para a conten¢do da doenca € essencial, mas ao mesmo tempo
é necessario também cuidar da doenca, foi desenvolvido um aplicativo eletrénico chamado
“COVID-19 Tracker”, que apresentava um tipo de consulta on-line, com fito de evitar que a
pessoa saisse de casa e se colocasse em uma possivel exposicdo a doenca. Tal aplicativo veio
com a promessa de identificar se o paciente possuia ou ndo o virus. Todavia, 0 que aparentava
ser algo inofensivo, tratava-se na verdade de um golpe usado por hackers que estavam se

aproveitando do momento delicado do pais para disseminar um malware, que € uma espécie

34http://g1.globo.com/musica/noticia/2016/07/negra-li-tem-site-hackeado-com-mensagens-racistas.html.  Acesso
em 22/02/2020.
35https://f5.folha.uol.com.br/celebridades/1265592-gloria-pires-e-vitima-de-golpe-por-e-mail.shtml. Acesso em
23/02/2020.
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de programa de computador desenvolvido com o intuito de infectar e prejudicar o aparelho do
usuario e danifica-lo de varias formas®®.

Depois que o malware era instalado no dispositivo da pessoa, 0 criminoso
solicitava um pagamento em bitcoins (tipo de moeda virtual) para que fosse feita a liberacéo
do dispositivo infectado.

Os tipos de se aplicar os crimes ciberneticos sdo diversos, como por exemplo,
divulgacdo de dados pessoais, divulgacdo de fotos intimas, golpes em sites, estelionato, uso
de perfis falsos com o intuito de arrecadar dinheiro ou extorsdo, etc. E este tipo de conduta
delituosa cresce proporcionalmente aos avangos tecnoldgicos ou mesmo de acordo com a
situacdo do pais como foi o caso do falso aplicativo coronavirus.

Como bem delineado até aqui, viu-se que 0 avango tecnologico e a popularizacéo
da internet abriram espagos para diversas praticas ilegais no meio digital. Em 05 de fevereiro
de 2019, de acordo com o estudo, o Brasil registrou um aumento de 109,95% em denincias
de crimes na internet somente no referido ano. A Safernet recebeu, por meio da Central
Nacional de Denuncias de Crimes Cibernéticos, 133.732 queixas somente em 2018, enquanto
em 2017 foram registradas 63.698.

Entre as categorias de crimes mais denunciados estdo a pornografia infantil, com
60.002 denuncias; a apologia e incitacdo a violéncia de crimes contra a vida, com 27.716
denuncias; e a violéncia contra mulheres ou misoginia com 16.717 denuncias. O ultimo crime
foi 0 que mais apresentou crescimento, sendo 1.639,54% a mais em relagéo ao ano anterior®’.

A internet é uma grande sociedade que existe e amplifica-se cada dia mais, é
sabido que onde héa sociedade ha crime, logo com essa expansdo do mundo virtual, expande-
se cada vez mais a criminalidade nesse meio.

A listagem da criminalidade decorrente da informética é extensa, como por
exemplo o furto de dados, utilizacdo de softwares falsos, que é um conjunto de instrucGes para
serem interpretadas por um computador ou aparelho eletrébnico com objetivo de executar
tarefas especificas, criacdo de perfis falsos, apologia ao crime, plagio, nudez e pornografia
infantil, exposicdo de fotos intimas, golpes financeiros, furto com abuso de confianca ou
mediante fraude ou destreza, falsificacdo de cartdo de crédito ou débito.

Algumas vitimas, por terem mais acesso a informacdo e aos préprios direitos,

procuram o judicidrio em busca de terem seus direitos resguardados, numa tentativa de

3https://www.kaspersky.com.br/resource-center/preemptive-safety/what-is-malware-and-how-to-protect-
against-it. Acesso em 27/03/2020.
$7https://canaltech.com.br/seguranca/brasil-registra-aumento-de-1600-em-denuncias-de-crimes-online-contra-
mulheres-132103/. Acesso em 28/03/2020.



https://canaltech.com.br/seguranca/brasil-registra-aumento-de-1600-em-denuncias-de-crimes-online-contra-mulheres-132103/
https://canaltech.com.br/seguranca/brasil-registra-aumento-de-1600-em-denuncias-de-crimes-online-contra-mulheres-132103/

34

minimizar os efeitos do crime cometido. Todavia, existem aquelas vitimas que ndo sabem
sequer quais as devidas providéncias que necessitam tomar, logo, ndo registram o boletim de
ocorréncia, esses casos sd0 denominados como “cifras ocultas™®,

O fato da vitima ndo denunciar, contribui para a impunidade, visto que, sem 0
conhecimento do ocorrido por parte da autoridade competente ndo ha como ao menos tentar
sanar o problema, muito menos, punir o autor do crime. Os fatores que levam as vitimas a ndo
levarem o fato ocorrido ao conhecimento das autoridades se da por trés principais motivos, o
primeiro é a vergonha da vitima de denunciar o caso de vazamento de fotos intimas, o
segundo é a desconfianca na eficiéncia do governo e até mesmo da policia que em dadas
vezes, reforca a ideia de impunidade e por Gltimo, a auséncia de recursos financeiros para
pagar um advogado e prosseguir com 0 processo.

Atualmente, o numero de delitos no Brasil chega a 54 (cinquenta e quatro) a cada
minuto, segundo a multinacional Symantec, que é uma empresa responsavel pela seguranga
da internet®. Os danos causados as vitimas sdo diversos, alguns reversiveis e outros nio,
como foi o caso da blogueira Alinne Aradjo, de 24 anos.

A jovem blogueira sofria de transtornos depressivos e ansiedade, por isso,
resolveu criar uma pagina no instagram para que pudesse trocar experiéncias sobre a doenca e
ajudar outras pessoas. O conteudo de sua pagina possuia 0 nome de “seja sincera”, ¢ logo
conseguiu um ganho significativo de publico, com isso, logo a jovem ganhou um significativo
reconhecimento.

Alinne ja sofria comentarios maldosos pelo fato de ser negra, outros acusavam a
jovem de fazer drama em cima da doenca para ganhar reconhecimento. Porém, um fato bem
inusitado ocorreu quando Alinne foi abandonada pelo noivo bem no dia de seu casamento,
mas, como a festa ja estava toda paga, a jovem decidiu que iria se casar sozinha e aproveitar a
festa, e assim fez.

O que ela ndo imaginava era a quantidade de pessoas que surgiu ap0Os esse
acontecimento, verberando comentarios altamente ofensivos, julgando a jovem, dizendo que
tudo ndo passava de um teatro a fim de obter um grande nimero de seguidores. A jovem até
chegou a rebater alguns deles e mostrava-se forte, mas, dois dias depois e ap6s varios ataques

virtuais e discursos ofensivos, a jovem colocou fim a sua vida, se jogando da janela do

Bhttps://mariaisabelqueiroz.jusbrasil.com.br/artigos/245894559/as-cifras-negras-e-a-
impunidade#:~:text=0%20instituto%20das%20cifras%20negras,conhecimento%20das%20autoridades%2C%20
permanecendo%?20ocultas. Acesso em 28/03/2020.
nhttp://edicaodobrasil.com.br/2017/08/03/cada-minuto-54-pessoas-sao-vitimas-de-crimes-virtuais-no-pais/.
Acesso 31/03/2020.
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apartamento onde morava. Antes disso, a jovem deixou alguns videos em sua pégina tentando
se defender dos ataques e explicar para seus seguidores, mas todas as explicacdes de Alinne
foram em vao, os julgamentos e discursos de édio acabaram por incentivar o suicidio da
jovem.

Algumas celebridades famosas se pronunciaram depois do triste ocorrido, veja-se:
“Estou em choque. Mataram ela. Esses comentarios mataram ela. O nivel de crueldade foi
sem medida. Foi tdo grande que causaram a morte dela... Odio ndo é opinifo. Odio mata.
Meus mais sinceros pésames aos familiares”, disse Alexandra Gurgel.

Logo em seguida, o apresentador Luiz Bacci também se pronunciou dizendo o

seguinte:

um monte de comentario de ddio e raiva postado até a noticia da morte agora foi
apagado. Que Deus tenha piedade de cada um que atirou pedra nessa menina. Triste.
E o dia em que testemunhamos como a internet ajudou uma menina a se matar. Se
ndo tem o que acrescentar: se cale. Tadinha da moca. Ndo merecia isso.%°

Desse modo, diante de todo o exposto, observa-se que aqueles que se utilizam do
meio digital precisam ser mais atentos quanto ao uso da internet pois, apesar de dispositivos
que regularizam condutas que sdo tidas como criminosas, por si s6 ndo impedem o
cometimento de tais crimes e assim, ha quem se torne mais uma vitima.

Nesse direcionamento, esse capitulo foi essencial para responder a problematica
desta pesquisa cientifica, pois ficou bem delineado o conceito de crime, de crime virtual e
ainda a regulamentacdo destes quando praticados por meio de sistemas de computadores e
internet através da Lei Carolina Dieckmann, a qual inovou o ordenamento juridico patrio
trazendo inovacGes ao Cadigo Penal tipificando condutas que antes ndo eram tidas como
sendo um crime propriamente dito. Para finalizar esta pesquisa, o terceiro capitulo abordara

sobre a eficacia ou ndo da legislacdo brasileira diante dos crimes cibernéticos praticados.

40 https://todateen.uol.com.br/entenda-historia-alinne-araujo/. Acesso em 01/04/2020.



https://todateen.uol.com.br/entenda-historia-alinne-araujo/

36

4. COMBATE AOS CRIMES VIRTUAIS E REPARACAO DOS TRAUMAS DAS
VITIMAS

Finalizando este trabalho monogréfico, chega-se ao ultimo capitulo, onde se analisaré os
crimes cibernéticos sob a 6tica juridica péatria, pontuando a legislagdo brasileira no que tange a sua
eficacia sobre este tipo de crime, que como visto em linhas pretéritas nos capitulos anteriores,
devido a alta da utilizacdo da internet em todas as plataformas digitais no dia a dia das pessoas,
trouxe como lado ruim dessa ferramenta a sua utilizacéo para se cometer ilicitos que proporcionam
para as vitimas muitos danos e com isso a necessidade de reparacao.

Assim, resta importante para a concluséo desta pesquisa, abordar de forma especifica a
responsabilidade civil na internet, bem como a responsabilidade penal em se tratando de crimes
virtuais tratados na Lei n°® 12.737/12, que ficou nacionalmente conhecida como “Lei Carolina
Dieckmann”, a qual por tratar de crime efetuado com a utilizagcdo de computadores, tablets, celular
ou outro dispositivo que se utilize da internet, torna-se entdo um crime cibernético.

Nesse norte, partindo da premissa de que hd uma legislacdo criada para a defesa daquele
que se tornou vitima de crime virtual, levando em conta os exemplos trazidos no capitulo anterior,
busca-se agora evidenciar de forma mais clara os dispositivos legais que a legislacao vigente dispoe
acerca deste tema, para ao final se chegar a uma resposta para a problematica suscitada nesta
pesquisa, onde se elucidard a questdo se as penalidades previstas em lei sdo suficientes para
combater os crimes virtuais e reparar 0s danos causados as vitimas.

Como bem delineado anteriormente, a internet & uma ferramenta essencial nos dias de
hoje e seu uso se da pelos mais diversos meios e ainda, seu crescimento aumenta cada vez mais e
alcanca um numero de usudarios cada vez mais abrangente devido a facilidade de acesso a esta rede
devido o desenvolvimento da tecnologia.

Ocorre que, a0 passo que esta tecnologia avanca e 0s usuarios da internet vao se
utilizando dessa ferramenta para uso inteligente a seu favor, vé-se também um uso indiscriminado,
um mal uso desta, onde se utiliza da internet para se cometer crimes, com a falsa ou talvez certa
impressdo de que ndo havera punicdo para o criminoso, ja que a rede de internet em si ndo é algo
palpavel. Desta feita, pergunta-se: como saber quem estad por tras da rede comandando ataques as
vitimas?

Certo é, inclusive ha varios exemplos como os abordados no capitulo anterior, que as
pessoas se utilizam cada vez mais da internet para o cometimento de crimes e essa conduta nao

poderia ficar impune, tanto que, no Brasil, devido ao constante aumento dos delitos nesse sentido,



37

como supracitado, editou-se a Lei n® 12.737/12, que tipifica as condutas criminosas, onde o
legislador dé as diretrizes quando se tratar de crimes dessa natureza, ou seja, crimes cibernéticos.

Nesse sentido, Carneiro verbera que:

o Direito por ser instrumento regulador dos fatos juridicamente relevantes, deve
acompanhar essas mudancas tecnoldgicas buscando se adaptar as transformacdes de
modo direto, a fim de trazer adequac@es efetiva e gradual perante a mudanca na
realidade, no esforgo de promover novas solucbes para 0s novos problemas se
propondo a estudar aspectos juridicos do uso do computador devido ao grande
desenvolvimento da Internet (2017, on-line).

Assim sendo, para se conseguir chegar a um criminoso, segundo Senise*! os principais
objetos de investigacdo de crimes cibernéticos sdo os registros (logs) das conexdes estabelecidas,
esse log de conexdo, geralmente é composto por trés elementos, conforme explana: “1. o enderego
IP de origem (ou de destino) da conex&o 2. o aumento relativo da ocorréncia da conexao (dia, més,
ano, hora, minuto e segundo) 3. a referéncia UTC da ocorréncia conexao” (SENISE, 2018, p. 72).

Logo, é a partir destas informacdes que se consegue chegar ao usuario especifico que se
utilizou daquele endereco IP, como sendo entéo o responsavel pelo crime que foi cometido atraves
do uso da internet. Desse modo, ndo ha como se esconder totalmente da responsabilidade pela
conduta criminosa, pois até mesmo a internet deixa rastros e esses rastros levam ao sujeito que esta
por tras da rede cometendo o crime cibernético.

Analisando a aplicabilidade da lei citada acima, ela tem sido muito utilizada nos
tribunais, isso significa que ela esta sendo eficiente para combater a pratica dos crimes cibernéticos,
respondendo parte da problematica da presente pesquisa cientifica.

Nesse sentido, veja-se a jurisprudéncia abaixo*?:

APLICABILIDADE DA LEI N° 9492 /97, COM 0OS ACRESCIMOS
INTRODUZIDOS LEI N°. 12.737/12. O SUPERIOR TRIBUNAL DE JUSTICA JA
SE MANIFESTOU QUANTO A POSSIBILIDADE DE SUA APLICACAO
RETROATIVA MESMO QUE O CREDITO TENHA SIDO INSCRITO EM
DIVIDA ATIVA EM PERIODO ANTERIOR A INSERCAO DO PARAGRAFO
UNICO, DO ARTIGO 1° DA LEI N°. 9.492 /97, LEVADA A EFEITO PELA LEI
N°. 12.737/12. O PROTESTO CONSTITUI MECANISMO CONSTITUCIONAL
LEGITIMO (ADI N° 5135/DF). DECISAO BEM FUNDAMENTADA E QUE
NAO AFRONTA AS DIRETRIZES DESTA CORTE DE JUSTICA, QUANTO A
NAO MANUTENCAO DE DECISAO CONCESSIVA OU DENEGATORIA DE
LIMINAR SE A DECISAO NAO FOR CONTRARIA A LEI OU A EVIDENTE
PROVA DOS AUTOS. SUMULA N°. 58, DESTE TRIBUNAL. RECURSO
DESPROVIDO. (TJ-R] - AGRAVO DE INSTRUMENTO Al
00085788820168190000. RIO DE JANEIRO CAPITAL 3° VARA CIVEL,
RELATOR: FABIO DUTRA, DATA DE JULGAMENTO: 30/12/2017,
PRIMEIRA CAMARA CIVEL, DATA DE PUBLICACAOQ: 09/05/2018).

“IFERREIRA, Ivette Senise. Direito & internet: aspectos juridicos relevantes. 2. ed. Sdo Paulo: Quartier Latin,
2018. Acesso em 20/08/2020.
“2https://www.jusbrasil.com.br/jurisprudencia/busca?q=EXPOSI%C3%87%C3%830+%C3%80+IMAGEM+SE
M+A+DEVIDA+AUTORIZA%C3%87%C3%830. Acesso em 25/08/20.
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A jurisprudéncia em questdo mostra a possibilidade de aplicagéo retroativa da lei, isso
tudo para tentar resolver os problemas sociais nesse sentido.

Bem, diante de todo o exposto até aqui, resta claro que o mau uso da internet tem
suas consequéncias. Logo, é de suma importancia a regulamentacdo trazida pelo ordenamento
juridico, principalmente no que se refere aos aspectos penais, visto que a sociedade estar
informada é de suma importancia, assim como ter também uma politica legislativa forte, que dé
respostas as necessidades sociais com uma legislacdo propria que garanta a adequacdo e a
efetividade da lei de acordo com o caso concreto.

Por outro lado, a reparacdo do dano, acontece por meio da responsabilidade civil, que
abarca todos os acontecimentos relacionados ao dano sofrido pela vitima dos crimes cibernéticos,
devido ao abalo a sua dignidade.

Corolario &, o disposto nos artigos 927, 186, 932, Il do Codigo Civil, valendo citar o
primeiro artigo, in verbis:

art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a
repara-lo.

Pardgrafo Unico. Havera obrigacdo de reparar o dano, independentemente de culpa, nos
casos especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do
dano implicar, por sua natureza, risco para os direitos de outrem.

Em complemento, expressa o inciso 11, do 932 do Cddigo Civil: “art. 932. Sdo também
responsaveis pela reparacéo civil: 111 - o empregador ou comitente, por seus empregados, servigais e
prepostos, no exercicio do trabalho que lhes competir, ou em razéo dele” (BRASIL, 2002).

Quanto ao ilicito, assim dispde o Codigo Civil brasileiro: “Art. 186. Aquele que, por
acdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a outrem,
ainda que exclusivamente moral, comete ato ilicito” (BRASIL, 2002). Também: “Art. 187.
Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede manifestamente os
limites impostos pelo seu fim econdmico ou social, pela boa-fé ou pelos bons costumes” (BRASIL,
2002).

Seguindo com as regras sobre a reparacdo dos danos das vitimas dos crimes
cibernéticos, a CRFB/1988 assevera: “Art. 5°., X: X — sdo inviolaveis a intimidade, a vida privada,
a honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagdo” (BRASIL, 1998).

Nesse sentido, a Lei n° 12.965/12 em seu art. 7° e incisos, prescreve sobre a indenizacao

por dano moral e material, veja-se:

Art. 7°. O acesso & internet é essencial ao exercicio da cidadania, e ao usuario séo
assegurados 0s seguintes direitos: | - inviolabilidade da intimidade e da vida privada, sua
protecdo e indenizacdo pelo dano material ou moral decorrente de sua violagao; Il -
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inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por ordem
judicial, na forma da lei (BRASIL, 2012).

Os tribunais aplicam frequentemente as regras citadas acima para a reparagdo dos danos

das vitimas dos crimes cibernéticos, observe-se*3:

DIREITO DE IMAGEM. PUBLICACAO DE FOTOGRAFIA. MULHER DE
BIQUINI NA PRAIA. EXATA INDIVIDUALIZACAO DA PESSOA.
AUTORIZACAO PREVIA OU POSTERIOR. INEXISTENCIA. REVISTA DE
CONOTACAO EROTICA. PROVEITO ECONOMICO. USO INDEVIDO
DA IMAGEM. DANO MORAL CONFIGURADO (SUMULA 403/STJ).
RECURSO PROVIDO. 1. No tocante a liberdade de imprensa, em situagcGes como a
do presente caso, ha de ser feita adevida ponderagdo entre os direitos
constitucionais em tensdo, levando-se em consideracdo as premissas do caso
concreto firmadas pelas instancias ordinarias. Tem-se, de um lado, a livre expresséo
da atividade intelectual, artistica e de comunicagdo e informacdo, com ampla
liberdade de publicacdo e abordagem de temas, assuntos, noticias e imagens de
interesse, inclusive recreativo, da coletividade (CF, art. 5°, 1X), e, de outro lado, o
direito a intimidade, abrangendo a privacidade, a honra e a imagem da pessoa ( CF,
art. 5°, X ). 2. No caso, soma-se a circunstancia da exposi¢cdo, sem autorizacdo, da
imagem da pessoa em revista de conotacdo erdtica, a exibicdo do corpo feminino em
traje de praia, em angulo provocante, com utilizacdo de dizeres e linguagem ousada,
compondo um contexto realmente constrangedor e violador dos direitos da
personalidade. 3. Ndo se pode deduzir que a mulher formosa, que se apresente
espontaneamente de biquini na praia, ambiente adequado, esteja a concordar
tacitamente com a divulgacdo de sua imagem em revista masculina de conteldo
erético, e tenha ainda de considerar tal exposicdo como um "elogio". 4. De acordo
com a Sumula 403/STJ: "Independe de prova do prejuizo a indenizagdo pela
publicacdo ndo autorizada de imagem de pessoa com fins econémicos ou
comerciais." 5. Recurso especial provido. (STJ — RECURSO ESPECIAL RESP
1243699 RJ 2009/0108364-6, Relator Ministto RAUL ARAUJO, Data de
Julgamento: 26/06/2016, T4 — Quarta Turma, Data de Publicagdo: DJe 22/08/2016
RFTJIRJ).

Assim, ao restar demonstrada a pratica de crimes atraves da internet, a conduta delituosa
pode dar ensejo a indenizacdo por danos morais através da confirmacdo do dano. Nesse sentido, o
art. 21 da Lei n°® 12.965/2014 diz que:

o provedor de aplicacdes de Internet que disponibilize conteldo gerado por terceiros serd
responsabilizado subsidiariamente pela violacdo da intimidade decorrente da divulgacéo,
sem autorizacdo de seus participantes, de imagens, videos ou outros materiais contendo
cenas de nudez ou de atos sexuais de carater privado quando, apds o recebimento de
notificacdo pelo participante ou seu representante legal, deixar de promover, de forma
diligente, no ambito e nos limites técnicos do seu servico, a indisponibilizacdo desse
contedo (BRASIL, 2014).

Ou seja, a responsabilizacdo alcanca mesmo aqueles gque efetivamente ndo praticaram a
conduta em si, porém, por serem detentores do provedor que possibilita a pratica do crime,

subsidiariamente também respondem diante do dano sofrido.

“Shttps://stj.jusbrasil.com.br/jurisprudencia/862566712/recurso-especial-resp-1243699-rj-2009-0108364-6/inteiro-teor-
862566715?ref=serp. Acesso em 25/08/20.
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Outro ponto importante, como j& dito alhures, ndo ha anonimato na internet, ou seja, nao
é porque se estd por detrds de uma rede de computadores que necessariamente ndo se saberd quem
esta praticando uma conduta delituosa, ja que, ha meios para se chegar ao usuério da rede através do
IP maquina. Assim, o Poder Judiciario vem condenando de maneira severa aquele que usa a rede
mundial de computadores para praticar crimes.

Nesse contexto, fica caracterizado que o ordenamento brasileiro estd atuando com
eficiéncia tanto em relacdo as penalidades e a reparacdo dos danos derivados dos crimes
cibernéticos as vitimas.

Dessa forma, o resultado final da presente pesquisa cientifica vislumbra que as
penalidades previstas na lei penal e civil séo suficientes para a reparacdo dos danos sofridos pelas
vitimas, as quais se utilizam dos dispositivos previstos, para ao menos, de certa forma, amenizar 0s
danos que sofreram. Assim sendo, os dispositivos tém coibido futuras praticas delituosas, partindo
da premissa que tais crimes ndo ficam impunes.

No mesmo sentido, vé-se que a Lei n° 7.716/89, ou seja, a Lei de Combate ao Racismo,
inclusive conhecida como Azeredo, que incluiu um novo inciso no seu art. 20, assim como a Lei
Carolina Dieckmann, que alterou dispositivos do Codigo Penal, tipificando os crimes de invaséo de
computadores para obtencdo de vantagem ilicita; falsificacdo de cartbes e de documentos
particulares; e interrupcdo de servigos eletrénicos de utilidade publica, foram marcos importantes
no ordenamento juridico brasileiro para se punir e também para reparar os danos sofridos por aquele

que se torna vitima de crimes virtuais.
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5. CONSIDERACOES FINAIS

O principal objetivo de todas as pesquisas e estudos realizados no decorrer deste
trabalho foi trazer uma resposta para a incdgnita: “As leis especificas atuais no Brasil sdo
suficientes para combaterem os crimes virtuais?”.

Perante o que foi analisado, nota-se a existéncia de um grande avango nos crimes
cibernéticos conectados a tecnologia que vem ganhando cada vez mais espaco no cotidiano dos
brasileiros, tornando-se indispensavel no dia-a-dia e facilitando a rotina de muitos.

Porém, essas tecnologias, além de grandes beneficios trouxeram também alguns
maleficios que acabaram por resultar em uma nova roupagem de crime: o virtual.

Assim, o que impulsionou a criacdo de uma lei especifica para o combate de crime
virtual, foi o fato ocorrido com a atriz Carolina Dieckmann, a mesma teve seu computador invadido
por hackers e comecou a ser chantageada pelos criminosos que queriam dinheiro, pois, no
computador havia fotos intimas da atriz.

Tendo o pedido de dinheiro negado, os invasores divulgaram as fotos na internet para
todo o publico. Nao demorou muito para que essas fotos se espalhassem rapidamente. A partir dai, a
atriz abracou a causa e comecou a lutar pelos seus direitos e no dia 30 de novembro de 2012, foi
implementado no Codigo Penal a Lei de nimero 12.737, chamada de Carolina Dieckmann, em
homenagem a atriz.

O sistema de seguranca virtual no Brasil depois da referida Lei ficou mais seguro, ja em
relacdo a reparacdo do dano, acontece por meio da legislacdo civil, mais em especifico, a da
responsabilidade civil, que abarca todos os acontecimentos relacionados ao dano sofrido pela a
vitima dos crimes cibernéticos, devido ao abalo a dignidade.

Portanto, pode-se concluir que o ordenamento brasileiro estd atuando com eficiéncia
tanto em relacdo as penalidades e a reparacdo dos danos derivados dos crimes cibernéticos as
vitimas.

Dessa forma, o resultado final da presente pesquisa cientifica figura-se no fato de que as
penalidade previstas na lei penal e civil sdo suficientes para a reparacdo dos danos sofridos pelas

vitimas.
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