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RESUMO
Os avanços tecnológicos hodiernos impõem à sociedade, novo tracejo de relacionamentos, surgindo então, um novo campo de exploração criminosa, que consiste na delinquência informática. Objetiva-se com a presente pesquisa averiguar a eficácia da tutela penal atinente aos crimes virtuais próprios, praticados no País, tendo como supedâneo a Lei 12.737 de 2012. Para atingimento do objetivo proposto fora desenvolvido o método dedutivo, partindo da visão geral para obter conclusões particulares, bem como o método qualitativo amparado na compilação de dados literários, legislações e artigos científicos. Desta forma, ante a análise de casos concretos (jurisprudências), conclui-se que após a edição da lei supramencionada, o ordenamento jurídico pátrio, em consonância com a Convenção de Budapeste, atualmente apresenta a necessária tipificação das condutas delituosas praticadas no ambiente virtual. Contudo, é necessária a conscientização de que o Direito, como ciência pautada pela dinâmica social, poderá, eventualmente, necessitar de nova atualização legislativa para complementação do campo jurídico destinado ao combate dos crimes cibernéticos. 

Palavras-chave: Avanços tecnológicos. Crimes virtuais próprios. Delinquência informática.
ABSTRACT

The current technological advances imposes to the society a new view of relationship, arising, then, a new field of criminal exploitation, which consists of virtual delinquency. The present monograph has the objective to find out the effectiveness of criminal protection relevant to virtual crimes committed in the country, based on the law 12.737 of 2012. To achieve the proposed objective, the deductive method was developed, starting from the general view to obtain particular conclusions, as well as the qualitative method, supported in the compilation of literary data, legislations and scientific articles. Thus, through the analysis of concrete cases (jurisprudence), it is concluded that after the publication of the abovementioned law, the Brazilian legal system, in accordance with the Budapest Convention, currently presents the necessary criminalization of criminal conduct practiced in the virtual environment. However, it is necessary to raise awareness that the law, as a science ruled by social dynamics, may, eventually, need a new legislative update to complement the legal field to combat cyber crimes.

Keywords: Technological Advances. Virtual Crime. Own Virtual Crimes.
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1. INTRODUÇÃO 
A presente pesquisa objetiva analisar a Tutela Penal da Sociedade da Informação e sua efetividade após a promulgação da Lei 12.737/12. 

CRIMES VIRTUAIS: a lei 12.737/12 como supedâneo da tutela penal da sociedade da informação brasileira, busca analisar o cenário atual das relações travadas na internet e os ilícitos penais ali eclodidos.  

Insta assim, ressaltar que a rede mundial de computadores indubitavelmente é uma ferramenta que revolucionou os meios de comunicação. Todavia, esse novo modo de relacionamento que tantos benefícios trouxeram à sociedade contemporânea, também é responsável pelo surgimento de “novos” delitos perante o ambiente computacional. 

Ante este novo quadro social, onde fica clarividente uma manifestação patológica do avanço tecnológico, há intensa movimentação legislativa para o combate eficaz das condutas que afetam bens jurídicos no ciberespaço. 

No Brasil, a Lei 12. 737/12 é vislumbrada como um marco divisório da preocupação do Poder Legislativo nacional para com os chamados delitos informáticos. A partir daí, as modificações do CPB e legislação especial, atinente à criminalidade cibernética, já são notáveis, surgindo, contudo, questionamentos sobre uma possível insuficiência legislativa ou a necessidade de readequação da interpretação do sistema penal imposto. 

Nesse contexto, busca-se analisar a lei supramencionada e a consequente reorganização do sistema penal brasileiro ante a crescente prática de crimes cibernéticos, tendo como parâmetro de pesquisa a Comarca de Rubiataba-GO. 

Questiona-se na presente pesquisa se, após a promulgação da Lei 12.737/12, o Direito Penal pátrio apresenta eficácia no combate ao crime cibernético. Assim foi traçada a problemática deste ensaio monográfico.
De fato, as interações travadas na internet e a constante relação comercial viabilizada através da rede trouxeram um novo campo para a prática de crimes. É neste quadro social arquitetado que justifica-se a presente pesquisa, objetivando a busca da compreensão do atual sistema penal pátrio, frente aos novos delitos praticados em uma diferente zona criminógena. 
A delinquência informática forçou a readequação/implementação do ordenamento jurídico para o fito de criminalização de condutas. A Lei 12.737/12 foi promulgada atentando-se aos preceitos arraigados na Convenção de Budapeste, trazendo importante modificação legislativa ao cenário jurídico pátrio. 
A preocupação com a segurança informática é reflexo das recomendações da Convenção de Budapeste, onde ficou firmado um acordo internacional para proteger a comunicação e o tráfego de informações no ciberespaço. Esse novo bem não só foi eleito pelo conselho europeu como merecedor de tutela, como também foi reconhecida sua relevância internacional.   
Muito se fala em insuficiência legislativa, no que tange à criminalidade informática. Por oportuno salienta-se que o direito é ciência dinâmica, devendo se adequar ao fluxo de condutas cotidianas, sob a pena de comprometimento da efetiva prestação jurisdicional.

Portanto, com a entrada em vigor da Lei 12.737/12, necessária a consciência da ampliação do horizonte de projeção do Direito Penal com a consequente releitura de seus institutos clássicos, ensejando, assim, a promoção de adaptações necessárias. Noção contrária a este quadro arquitetado levaria à necessidade de criação de um novo Direito Penal da Sociedade da Informação, o que é despiciendo. Neste ensaio, vislumbra-se no ordenamento jurídico atual aparato legal apto à persecução penal concernente à prática de crimes cibernéticos.  

A escolha da problemática eclodiu devida a este novo cenário social arquitetado e a recente mobilização legislativa para efetivar a punição de crimes praticados na internet. 

A pesquisa busca, desta forma, expor acerca do surgimento dos crimes cibernéticos e a eclosão da necessidade de implementação da tutela penal, objetivando ainda analisar se a Lei n. 12.737/12 contempla todos os caracteres delimitados pela Convenção de Budapeste, tendo como consectário último à compreensão do quadro legal concernente aos crimes cibernéticos, instalado hodiernamente no Brasil. 

Para o estudo do tema utilizou-se o método dedutivo, partindo da visão geral para obter conclusões particulares.

Almejando promover o desenvolvimento e confecção deste trabalho, foi utilizado o método qualitativo amparado na compilação de dados literários, legislações, artigos científicos e dados da internet. 

Por fim, discorrer-se-á acerca do ordenamento jurídico brasileiro após a edição da Lei 12.737/12, e sua efetividade ante a análise de casos concretos (jurisprudências). 

A presente pesquisa terá, como teoria de base, obras bibliográficas escritas no cenário nacional, subdividindo-se em 3 capítulos. O primeiro destinado à descrição do estágio de evolução social até os dias atuais. O segundo, delimitando os delitos cibernéticos e suas principais características e finalizando, um terceiro capítulo, que descreverá o atual cenário jurídico pátrio após a promulgação da Lei nº 12.737/12.  

2.  A REDE MUNDIAL DE COMPUTADORES COMO FERRAMENTA DE REVOLUÇÃO DA SOCIEDADE
Preambularmente, faz-se oportuno uma análise histórica do surgimento internet e sua evolução como ferramenta de operacionalização utilizada em setores vários do meio social.

Objetiva-se, desta forma, uma análise sem maiores digressões, para o fito de contextualizar o ambiente instalado na rede mundial de computadores e os ilícitos ali praticados, cerne da presente pesquisa.

De acordo com Cassanti (2014, p. 01), a sociedade vive em constante evolução e com essas mudanças, muitos benefícios, no entanto, aparecem também malefícios.

Novas expectativas de contatos sociais são alçadas ao horizonte cada vez mais palpável aos olhos de toda a comunidade. As distâncias geográficas são amenizadas por meios de comunicação que possibilitam a interação planetária. Há uma nova configuração de uma sociedade globalizada e digital. Crespo, (2011, p. 35), afirma que se trata de uma expressiva evolução social, onde há: 

[...] um progressivo contato dos cidadãos do mundo, que pode ser verificado em todos os âmbitos sociais. Os meios de transporte e as redes internacionais de telecomunicação propiciam relações mais fluidas, constantes e diretas, ainda que fisicamente distantes. Eis uma nova leitura e interpretação do espaço, das distâncias, das fronteiras nacionais. 
Segundo escólio de Crespo (2011, p. 25), a sociedade hodierna vivencia, em razão da globalização, um novo estágio revolucionário, pautado na efervescência da informática, o que causa, dentre outros tantos reflexos, a substituição do labor humano, que vai dando lugar ao maquinário robótico.

Nesse quadrante, atribuíram-se várias denominações ao presente estágio da humanidade, contudo, nos dizeres de Brito (2013, p. 17), “[...] A despeito do nome que se lhe dê, é inegável a mensagem de que hoje somos absolutamente dependentes das novas tecnologias da informação, em especial, a informática e a internet.” 

A evolução tecnológica computacional é clarividente tanto nos computadores para uso doméstico, quanto naquelas máquinas utilizadas para uso profissional. Conforme Crespo (2011, p. 25), as atuais máquinas, apesar de apresentarem estrutura física menor, tecnicamente falando, hardware em geral, cada vez mais compacto, apresentam grande capacidade de processamento de dados, sendo lógicos exemplos do desenvolvimento desencadeado pela chamada “Era da Informação”.

Ainda, segundo Crespo (2011, p. 25), a “Era da Informação” compreende o período pós Era Industrial, sobretudo o lapso temporal decorrido após o ano de 1980, em que pese seus pilares terem se desenvolvido na década de 1970, com a criação do microprocessador e do computador pessoal, a invenção da fibra ótica, não podendo, ainda, se olvidar do desenvolvimento das redes de computadores.

Essa nova formatação tecnológica que dá supedâneo às relações travadas na sociedade traz uma série de benefícios, entretanto, frise-se, eclodem problemas diversos. Chega-se a afirmar que se estaria diante da “Era da Desinformação”. Para Crespo (2001, apud KANITZ, p. 26), tal denominação “[...] define o fenômeno causado pela internet em que qualquer um pode expressar sua opinião e, por isso, acaba gerando muito ‘lixo’ e ‘ruído sem significado’.”
No entanto, de acordo com Brito (2013, p. 18), apesar do questionável rigor científico das informações constantes do ciberespaço, pode-se afirmar que grande parte da população mundial vive atualmente uma era informatizada. 

Almejando conceituar a rede mundial de computadores, Sydow (2015, p. 21) dispõe que:
[...] A computação, todavia, não parou de se desenvolver no aspecto individual. Paralelamente, surgiu a internet, uma rede virtual em que um usuário se conecta para ter acesso a uma ampla gama de computadores interligados, dispondo de dados para consulta e utilização por qualquer um que consiga acessar por meio de mecanismos e linguagem próprios.

Nesse quadrante, outro ponto que levanta questionamentos é a segurança dos sistemas virtuais, estes cada vez mais presentes na Administração Pública e na comunidade em geral.  Importante trazer à baila as palavras de Brito (2013, p. 17):

[...] Não há instituições financeiras sem computadores e internet; a maioria dos serviços públicos necessita de uma central informatizada; grande parte das grandes empresas – se não todas elas – possui bancos de dados para controle orçamentário, contábil, de estoques e de clientes. Os pequenos empreendimentos certamente estagnarão ou desaparecerão se não se adequarem à realidade em estudo. O comércio é eletrônico, o processo é eletrônico e agora o próprio governo já pode ser eletrônico (e-government). São avanços sem paralelo histórico e, provavelmente, se não lhe for atribuída à devida atenção, sem controle futuro.
Diante deste quadro fático delineado, nas lições de Crespo (2011, p. 26), há uma exposição contínua de toda a população, podendo qualquer usuário da internet ser vítima de condutas ilícitas. 

A análise desta evolução tecnológica e de todos os seus consectários, dentre eles a criminalidade moderna, deve partir do contexto social instalado na sociedade denominada de sociedade da informação. Esta, entendida por Brito (2013, p. 19), em apertada síntese, como aquela que usufrui da comunicação e interação rápida, intensa, tendo como principal fonte o controle e processamento de dados. 

Hodiernamente, a informação é qualificada como um bem, sendo a origem de conhecimento e promoção de riqueza. Todavia, conforme lembra Brito (2013, p. 19), os computadores e a internet, ferramentas basilares desta nova sociedade, evoluíram, migrando por diversos estágios, até adquirir a imensa popularidade atual. Os Estados, ante esta necessidade de utilização em grande proporção da rede mundial de computadores, viram-se obrigados a implantarem políticas para inclusão digital, objetivando, assim, a democratização do uso destas fontes de informações, garantindo o acesso à internet.

A globalização trouxe a ideia de integração mundial, numa perspectiva de interação constante entre os mercados, almejando, desta forma, o desenvolvimento econômico numa escala planetária.  Zaffaroni (2013 apud BRITO, p. 21), argumenta que a globalização deve ser entendida como:
[...] um poder planetário, que busca legitimar a implantação de uma nova ordem mundial, não só econômica, mas uniforme em todos os seus aspectos. Afirma que se trata de um novo momento de poder com a característica de irreversibilidade, da mesma forma como aconteceu com a revolução mercantil e o colonialismo, a revolução industrial e o neocolonialismo, a revolução tecnológica e a globalização, todos exemplos de poder planetário.
Nessa constante e cada vez maior interação entre as nações, a internet que se torna veículo essencial para promoção das relações socioeconômicas, como já explicitado, também surge como elemento facilitador de condutas criminosas, sobretudo na área penal econômica. Registrem-se ainda os ilícitos que atentam contra a dignidade sexual de crianças e adolescentes, conforme preleciona Brito (2013, p. 22).

É neste cenário que Brito (2013, p. 22) adverte sobre a necessidade dos estudiosos do Direito realizarem pesquisas para compreender a extensão dos efeitos da utilização da internet e o aumento da criminalidade via ciberespaço, uma vez que se faz necessária a busca constante de adequação do ordenamento jurídico para efetivo combate à manifestação patológica presente na Sociedade da Informação.

Passa-se a exposição das modificações sociais que embasaram o atual estágio da sociedade: a Sociedade de Risco Informática.
2.1 O surgimento da Internet e as mudanças sociais do século XX    

O homem, na tentativa de facilitar sua interação com o meio, buscando dinamizar suas atividades diárias, sempre desenvolveu máquinas e ferramentas. O ábaco, instrumento com pedras presas aos fios, criado na Mesopotâmia há cerca de 5.500 anos, o qual possibilitava o feitio de cálculos, é apontado por Crespo (2011, p. 28) como a origem do desenvolvimento tecnológico. Antes de tal objeto, os homens se limitavam à utilização dos próprios dedos para a realização de cálculos.

Como título exemplificativo, até a invenção dos microprocessadores, conforme ensinamentos de Brito (2013, p. 22), o homem desenvolveu também as Tábuas de Argila em 1.700 a.C., a Máquina Aritmética de Pascal em 1642 e a Máquina de Recenseamento, esta criada por Hollerith. 

Sobre a última invenção supramencionada, Crespo (2011, p. 29) discorre que, utilizando cartões perfurados, ideia originária de Jacquard no século XVIII, um século depois, Hollerith para o fito de promover o arrolamento para determinação de número de pessoas nas regiões dos Estados Unidos da América “[...] desenvolveu um aparelho para ajudar no recenseamento norte-americano. Com esta inovação, o censo, que antes demorava 10 anos até ser completado, passou a durar apensas seis semanas.” 
Entretanto, o computador é a peça-chave para a eclosão do desenvolvimento que se instalou no século XX, com proporções até então inimagináveis. De acordo com Crespo (2011, p. 49) “[...] computador é máquina destinada ao processamento de dados; dispositivo capaz de obedecer a instruções que visam produzir certas transformações nos dados, com objetivo de alcançar um fim determinado.”

De acordo com Brito (2013, p. 20), a evolução dos computadores subdividiu-se em 05 (cinco) gerações. A 1ª Geração (1940-1952) é marcada pelo surgimento dos computadores compostos por válvulas à vácuo; a 2ª Geração, que compreende os anos de 1952 a 1964 é marcada pelas alterações das válvulas por transmissores; a implantação dos circuitos integrados, substituindo os transistores, e a diminuição do tamanho das máquinas são os fatos caracterizadores da 3ª Geração, ao passo que na 4ª Geração são concebidos os microprocessadores. Por fim, na 5ª Geração (1981) eclodiu um grande avanço digital, gerando a popularização da internet.
O computador, peça fundamental da evolução da Sociedade da Informação, necessitava de engrenagem motriz para fomentar a difusão da tecnologia informática. Nesse sentido, Sydow (2015, p. 29) discorre sobre a necessidade da criação de uma linguagem comum que possibilitasse a intercomunicação entre as máquinas. Começaria assim a busca pelo desenvolvimento da rede mundial de computadores, o que possibilitaria a troca de informações.

Crespo (2011, p. 30), salienta que internet é ferramenta necessária e capaz de interligar o mundo. De acordo com Malaquias (2015, p. 52), a internet “[...] é o processamento da informação por intermédio do uso de equipamentos e procedimentos da área de transmissão de dados.”
 Criada na década de 60, especificamente no ano de 1966, era um projeto desenvolvido durante a Guerra Fria, o qual objetivava a comunicação contínua em rede mesmo após um eventual ataque nuclear. Surgia, então, a ARPANET (Advanced Research Projects Agency). Sydow (2015, p. 30), argumenta que:
[...] Inicialmente, a interligação em larga escala se deu em 1969, nos Estados Unidos, com o desenvolvimento militar da ARPANET - Advance Research Projects Agency Network ou Rede da Agência de Pesquisa de Projetos Avançados -, uma experiência no auge da Guerra Fria, a qual permitiria que pesquisadores de diversos centros de pesquisa pudessem compartilhar recursos, sem risco de ter os dados e as informações perdidos por conta de um eventual bombardeamento inimigo em um centro.

Porém, em que pese o surgimento da ARPANET, vislumbra-se que tal projeto militar, devido aos fins que se destinava, ainda não permitia a conexão global entre aparatos. Conforme ensinamentos de Brito (2013, p. 24), no ano de 1983, com o fito de afastar o perigo de falhas de segurança, o Departamento de Defesa dividiu a rede, criando a MILNET que seria de uso exclusivamente destinado ao serviço militar, ao passo que a primeira restou destinada ao uso acadêmico. Emergia no cenário mundial a ARPA-INTERNET.

 Desta forma, Sydow (2015, p. 30) argumenta que a troca de informações em escala mundial só foi perfectibilizada após a adoção global de uma linguagem computacional única, a qual fora chamada de Protocolos TCP-IP (Transmission Control Protocol – Internet Protocol), o que em síntese apertada refere-se a um conjunto de variações, ou melhor, de combinações de dados para comunicação via internet. 

Brito (2013, p. 24) salienta que, após a criação de linguagem única e a desvinculação dos laços militares originários, a rede mundial de computadores caiu em domínio público, tendo como destino a privatização.

Ainda, segundo Brito (2013, p. 24), a partir da privatização supracitada, surgiram empresas provedoras para o acesso e comercialização de internet, desenvolvendo vias próprias de acesso a rede, expandido o fluxo de informações para toda parte do globo.

No Brasil, a tecnologia da internet originou-se em centros universitários, mais especificamente, em 1988. Nas lições de Brito (2013, p. 24), a primeira conexão estabelecida foi entre o Laboratório Nacional de Computação Científica, instalado no Rio de Janeiro, e a Universidade de Maryland, localizada nos Estados Unidos da América. Ato contínuo, a Fapesp (Fundação de Amparo à Pesquisa de São Paulo), promoveu comunicação com um Laboratório de Chicago.

Mas, a popularização da rede mundial de computadores ganhou enorme propulsão quando, em 1990, o físico inglês Tim Berners-Lee, criou um sistema que denominou de Hipertexto, o qual é conhecido como World Wide Web, mundialmente reconhecido pelas letras “WWW”. A partir daí, nos dizeres de Malaquias (2015, p. 40), surgia um fenômeno que denominou de “cibersocialização”, obtemperando que:
[...] Os indivíduos começaram a desenvolver novas formas de expressão, contatos sociais por intermédio de correspondências eletrônicas (e-mail), salas de conversações virtuais (chat), a formação e consolidação de relacionamentos de amizade, fraternais e encontros amorosos por meio das redes sociais (Orkut, Facebook, Twitter, Youtube, Linkedin, Google+, outros), inclusive a busca por informações para pesquisas escolares executadas por professores e estudantes, ao mesmo tempo em que crianças, jovens e adultos enfocam a utilização compulsiva para a diversão em sítios de jogos (games) e outros assemelhados.

Este quadro fático descrito, acrescido pelo desenvolvimento de softwares de fácil aquisição e operacionalidade, é que possibilitou o estágio atual da rede mundial de computadores que hodiernamente é conhecido, segundo alerta Malaquias (2015, p. 41). 

Sydow (2015, p. 32) afirma que a popularização foi de tamanha expressão que, em um período de três anos, a rede mundial de computadores atingiu 50 (cinquenta) milhões de usuários. Para ter noção de tamanha façanha, tais números só foram atingidos pelo rádio após o lapso temporal de 37 (trinta e sete) anos, e a televisão, após o decurso de 15 (quinze) anos.

Para Sydow (2015, p. 32), o motivo de tamanha popularidade é que a internet é considerada como uma comunidade ideal. Explica que no ambiente virtual todos os usuários são iguais. Todos, em tese, têm condições equivalentes, pouco importando o suporte financeiro ou social. Aliás, a Lei n. 12.965 de 2014, popularmente conhecida como Marco Civil da Internet, prevê o direito de acesso a todos à internet. 

Sydow (2015, p. 33) argumenta que “[...] tanto um milionário quanto um assalariado acessa o mesmo site, veem as mesmas coisas e buscam informações com a mesma possibilidade e na mesma condição.” Desta forma, desaparecem, no ambiente virtual, qualquer preconceito e descriminações aparentes que porventura existiria na relação pessoal. 

Nessa  esteira, Sydow (2015, p. 46) ressalta que:
É característica da internet a ampla possibilidade de acesso a quaisquer informações sem o jugo do preconceito ou a política de relacionamento social. O infindável universo de informações disponível virtualmente permite a total exploração com poucos limites, levando garimpeiros virtuais a focarem áreas de interesse e de afinidade, absorvendo cultura direcionada de maneira praticamente ilimitada.

 Mas, Crespo (2011, p. 31) afirma que até os dias atuais, o princípio basilar da internet ainda se faz presente. Isso porque, as conexões não produzem comandos centrais, desta forma, todos os pontos são equivalentes. Portanto, o local onde a conexão é efetuada não tem relevância alguma do ponto de vista técnico.

Inicialmente não se constatava nenhum tipo de dano que pudesse ser gerado aos usuários da rede mundial de computadores. Porém, Brito (2013, p. 25) salienta que o uso em massa da internet possibilitou a prática de crimes e a ameaça de bens que até então não tinham relevância para o Direito.

Tal como ocorreu desde os primórdios, a criminalidade acompanhou e promoveu mutações ante uma nova dinâmica social instaurada, apresentando, de acordo com Brito (2013, p. 20), novo modelo, com características trazidas pela globalização. Logo, organizações criminosas regionais, por intermédio da internet, começaram a atuar em várias partes do globo, se não em todo ele, o que traz prejuízos incomensuráveis, colocando em xeque até mesmo a paz mundial.

Segundo ensinamentos de Crespo (2011, p. 31), a internet é pedra angular na sociedade hodierna, presente nas práticas comerciais, utilizadas pelas administrações públicas. Nesse conduto, a humanidade, neste presente estágio da evolução social, é totalmente dependente da eficiência desta tecnologia de informação, no entanto, necessita de segurança.

Segundo pesquisa elaborada por Malaquias (2015, p. 56):
[...] O número de vítimas diárias de crimes cibernéticos está ao redor de 430 milhões de pessoas. A sociedade humana global tem um prejuízo anual de 575 bilhões de dólares. O Brasil figura como um dos países com elevado prejuízo que se aproxima de 25 bilhões de reais, o equivalente a 8 bilhões de dólares.

Em razão deste cenário arquitetado, surge, segundo discurso doutrinário de Brito (2013, p. 25), um novo ramo do Direito, denominado de Direito Informático. Tal ramo está voltado às relações entre Direito e Internet, responsável pela implantação de novos institutos tais como os contratos eletrônicos na área cível, a tributação de downloads na Seara Tributária, e por fim, o que interessa no presente trabalho monográfico, a Criminalidade Cibernética ou Informática e o eventual surgimento de bens outros não constantes do rol previsto no ordenamento jurídico pátrio.

2.2 A Criminalidade Informática decorrente da Sociedade da Informação

A sociedade da Informação tem como característica base à valorização de bens imateriais. Crespo (2011, p. 33), sustenta que a informação além de ostentar mais valor, apresenta-se como fator de poder e motivo gerador de perigos até então não concebidos.

O presente estágio de evolução social que a humanidade se encontra proporciona um intenso contato social planetário, como salienta Crespo (2011, p. 35). 

Sendo assim, Malaquias (2015, p. 61) obtempera que a sociedade brasileira também é parte desta “aldeia global” que o planeta instaurou. De fato, há uma nova realidade social instalada, onde a presença física é irrelevante para a perfectibilização de atos, ou até mesmo fatos jurídicos.

A propagação dos sistemas informáticos, sobretudo, a partir da década de 80, trouxe contínuas modificações das relações sociais. A criminalidade, assim, ganha novo espaço e novas formas; como anota Crespo (2011, p. 36). Logo, a existência de lacunas na lei penal afasta a aplicação de sanção a atores de fatos que apesar de prejudiciais ainda não são tipificados como delito, em razão da vedação de analogia in malam partem. 

Outro fator pontuado por Crespo (2011, p. 37) é que, com a formatação da sociedade informatizada, há a possibilidade de afetação de bens jurídicos difusos.  São, em síntese, novos riscos que apresentam uma dimensão social, promovendo impactos que não se limitam aos indivíduos.

Para Brito (2013, p. 27):
Os novos riscos passaram a causar conflitos até então desconhecidos pelo Direito, pelo que novas providências passaram a ser exigidas não mais para a proteção de bens jurídicos clássicos e palpáveis, como a vida e o patrimônio dos cidadãos, mas de situações em que a vítima é a coletividade como um todo, de forma determinada ou não, como é o caso das condutas atentatórias ao meio ambiente ou á ordem econômica, exemplos de bens jurídicos supraindividuais, entendidos estes como os bens cuja titularidade pertence à coletividade, de forma determinável (coletivos) ou indeterminável (difusos).

De acordo com Malaquias (2015, p. 62), o aumento da prática de condutas criminosas por intermédio do ambiente virtual é decorrente da inclusão digital vivenciada atualmente no mundo, o que não é diferente neste País. Como já foi afirmado, atualmente utiliza-se a rede mundial de computadores tanto em empresas privadas como em órgãos governamentais, em suma, é uma realidade que se faz presente em todos os setores.

Para Furlaneto Neto et al. (2012, p. 13), a utilização da internet é algo tão inerente à sociedade hodierna que algumas atividades tornaram-se totalmente dependentes da tecnologia informática. Uma pane no sistema pode gerar prejuízos astronômicos. 

No Brasil, segundo Malaquias (2015, p. 62), no ano de publicação da obra existiam 107,7 milhões de internautas. Adverte o autor que pode parecer um número com bastante expressividade, entretanto, representava, à época, pouco mais de 50% da população nacional. Logo, afirma o autor mencionado que o número de usuários no cenário nacional deverá crescer ainda mais.

O problema, nos termos doutrinários de Sydow (2015, p. 22) é vislumbrado quando, ante a frequência da prática e a reprovabilidade social, surge a sensação de uma insuficiência legislativa, considerando a impunidade para grande maioria dos casos. 
Brito (2013, p. 24) afirma que, desde a década de 70, a preocupação com a manifestação patológica da tecnologia implantada pela Rede Mundial de Computadores é algo clarividente na sociedade. Inicialmente, as práticas criminosas eram voltadas à ordem econômica, posteriormente, vislumbrou-se a violação de outros direitos, tais como o da privacidade e autoral. 
Ainda de acordo com Brito (2014, p. 14), em 1990, o cybercrime também foi alvo de discussão em Lyon, na França, em reunião de nações que compõe o G8. Tudo, por conceber um novo meio de execução e a necessidade de adequação da legislação instalada. 
Há novos atores no cenário da prática de crimes e a legislação precisa se adequar para entrega de prestação jurisdicional eficaz. Pantullo (2013, p. 71-75) elenca alguns métodos e ações de hachers, tais como o ataque do Cavalo-de-Tróia, a quebra de senha, o smurf e o spoofing. Todos, invasores de sistemas de informações, criados para acesso ilegal ao dispositivo alheio, expondo, desta forma, o problema da falta de segurança da navegabilidade na internet. 
Malaquias (2015, p. 20) sustenta que “o hacker e o cracker têm invadido bancos de dados e praticado crimes financeiros, vandalismos em arquivos públicos e privados.” Alega ainda que o procedimento digital, por ostentar uma vasta área de interação, onde a fugacidade é facilmente empreendida, dificulta a repreensão à prática do ato criminoso.   

A realidade virtual, diferente da física, possibilita ataques a vários usuários de uma só vez, como obtempera Sydow (2015, p 47). Outro agravante, é a impossibilidade de identificar através de um IP a antecedência criminal de alguém. Logo, qualquer usuário pode apresentar ofensividade e não ser identificado.  Delinquentes virtuais não apresentam estereótipos.

Masson (2016, p. 330) aduz que, diante deste quadro fático, tornou-se imperativa a necessidade de adequação da legislação penal à nova sociedade implantada, uma vez que, atinente aos crimes digitais próprios, havia uma lacuna normativa. 
Para Sydow (2015, p. 25) surge também a necessidade de um estudo sistemático do Direito Penal sob o viés do crime virtual, pois, somente assim, haverá uma real compreensão e adequação do ordenamento jurídico no tocante a essa nova criminalidade que cada vez mais se faz presente nas relações sociais.  
 Roberto Antônio Darós Malaquias (2015, p. 20), argumentando sobre este novo quadro, descreve que: 
[...] Começa-se a delinear tipos penais voltados para a área de informática e novas tecnologias, sedimentando também o perfil dos infratores da lei, denominados criminosos cibernéticos ou cibercriminosos. Os ‘pedófilos’ virtuais horrorizam a sociedade civil cometendo crimes contra os costumes, divulgando a prova de sua atividade delituosa por meio de estúpidas fotografias e filmes digitais com cenas de sexo explícito, expondo crianças e jovens em tenra idade, enquanto a sociedade mundial assiste assustada e perplexa, as peripécias dos modernos criminosos que encontram refúgio na velocidade e eficiência da tecnologia e na fugacidade dos caminhos digitais, principalmente nas áreas em que o cidadão comum e as autoridades policiais e judiciárias, não detêm conhecimento suficiente para perceber o exato momento do flagrante delito virtual, impedindo sua consumação ou detendo o delinquente logo após a prática do ato criminoso.  

Surge, então, a necessidade de criminalizar condutas atentatórias à segurança digital, uma vez que, conforme leciona Brito (2014, p. 43), o Direito agora não se resume unicamente ao acesso a internet, mas sim ao acesso com segurança. É nesse quadrante que surge o debate para combate aos crimes digitais.

A convenção do Conselho da Europa sobre Criminalidade Informática, chamada Convenção de Budapeste, foi promovida almejando a uniformização penal mundial para o combate ao cybercrime. Brito (2013, p. 47), obtempera que: 

[...] O Comitê Europeu para os Problemas Criminais (CDPC), mediante a Deliberação CDPC/103/211196, datada de novembro de 1996, decidiu formar um comitê de especialistas para discutir sobre crimes que vinham sendo praticados através da rede mundial de computadores. No dia 23 de novembro de 2001, logo após o atentado terrorista do dia 11 de setembro nos Estados Unidos da América, foi elaborada a Convenção sobre o Cibercrime na cidade de Budapeste, documento que sugeriu a uniformização da legislação penal pelo mundo e os mecanismos e instrumentos de colaboração na luta contra criminalidade no ambiente virtual. 

Em suma, a Convenção supracitada apresenta recomendações para a promoção de adaptação e/ou criação de tipos penais, uniformizando-se o sistema penal mundial acerca aos crimes cometidos em ambiente virtual, buscando a cooperação entre as nações signatárias. No Brasil, o Código Penal, como salienta Sydow (2015, p. 47), foi elaborado ante uma realidade onde a presença física era razão delineadora dos delitos. 

Em suma, sustenta Sydow (2015, p. 47), que os bens originariamente protegidos, na quase totalidade, eram aqueles tangíveis, ou seja, materiais. Era a criminalidade existente à época. Todavia, conforme o fluxo da dinâmica social novas tipificações sugiram na legislação pátria, tais como violações à propriedade imaterial.

Malaquias (2015, p. 71), lembra que o espaço cibernético sofre mutações diárias, sendo fonte de novas e até inusitadas experiências para a humanidade. 

No cenário brasileiro há intensa movimentação legislativa no intento de combater de modo eficaz o crime informático. Nas lições de Malaquias (2015, p. 58), a área jurídica começa a sofrer questionamentos acerca de condutas perpetradas por intermédio da tecnologia da informação e comunicação.

Crespo (2011, p. 37), assevera que no ambiente virtual não existe os conceitos pilares da ética, aduzindo que “[...] o computador é como o ‘calcanhar de Aquiles’ da sociedade pós-industrial.” Em síntese, a máquina e a rede mundial, que originariamente foram concebidas para o desenvolvimento, estão sendo utilizadas para a prática de condutas ilícitas. A internet renovou o crime com a sua inadequada destinação. 

Porém, o uso inadequado das máquinas inventadas pelo homem é fato que sempre se fez presente na história. Brito (2011, p. 17) aduz que desde “[...] as machadinhas, que originalmente foram concebidas para realizar tarefas úteis e simples do dia a dia, logo foram utilizadas para a guerra (um mau uso da tecnologia), ou para a prática do homicídio (um mau uso extremo).”

Resta clarividente desta forma, que a evolução tecnológica faz eclodir um clamor social pela segurança jurídica também no ambiente virtual. O acesso seguro é direito de todo cidadão. O objeto da presente pesquisa é a Lei 12.737/12 que é fruto dessa necessidade de tipificação de novas condutas perpetradas no ambiente computacional.
No entanto, importante observar que, segundo Crespo (2011, p. 63), a legislação penal brasileira sempre teve aparato normativo suficiente para combater grande parte dos crimes eletrônicos, no que tange aquelas condutas perpetradas contra bens jurídicos comuns não relativos à tecnologia, ou seja, crimes digitais impróprios conforme assinala doutrina, afirmação esta que ganhará novos contornos em capítulo subsequente.

3. os delitos cibernéticos
Depois de enxugada síntese atinente ao processo histórico da movimentação social até a era da informática e seus aspectos patológicos, passa-se à análise dos ilícitos penais praticados no ambiente computacional, e sua classificação doutrinária para fins de delimitação do objeto de pesquisa. 

Sendo assim, por se tratar de um trabalho monográfico que tem como base o método de compilação, este entendido por Nunes (2015, p. 61) como aquele que “[...] consiste na exposição do pensamento de vários autores que escreveram sobre o tema escolhido [...]”, almeja-se, neste momento, discriminar os delitos decorrentes da criminalidade informática, discorrendo sobre a classificação doutrinária que os subdivide em crimes virtuais próprios e impróprios.

Nesse diapasão, anuncia Crespo (2011, p. 46) que o termo “crimes digitais” abarca um grande número de condutas, tendo considerável abrangência. Portanto, frise-se que para fins de delimitação da pesquisa, oportuno a análise da nomenclatura trazida pela doutrina.

De acordo com Crespo (2011, p. 48), a doutrina espanhola, nos idos de 1980, adotou a nomenclatura de “delitos informáticos”. Ressalte-se que naquele período ainda não havia tipificação específica para reprimir ilícitos perpetrados no ambiente computacional. Já no Brasil, várias denominações foram adotadas, dentre elas: crime de computação, criminalidade mediante computadores, delito informático, delitos cibernéticos, crimes virtuais, dentre outros.

Em que pese à dissonância doutrinária supramencionada, todas as nomenclaturas lançadas designam aquelas condutas ilícitas praticadas no ambiente informático. Nessa esteira, torna-se importante compreender a configuração das duas modalidades de crimes virtuais. 

Primeiro aquele que utiliza o computador para prática de crimes já tipificados, sendo a máquina mero instrumento. Segundo, aqueles crimes cometidos contra o sistema computacional. Desta forma, argumenta Greco (2016, p. 504) que “há, assim, crimes cometidos com o computador (The computer as a tool of a crime) e os crimes contra o computador, isto é, contra as informações e programas nele contidos (The computer as the object of a crime).”
No entanto, antes de passar ao estudo pormenorizado das modalidades de crimes virtuais, imperioso trazerem conceitos e elaborar análise acerca do surgimento de um novo bem jurídico, elevado à categoria de crime por apresentar lesividade à paz social, pois, nos termos doutrinários de Brito (2013, p. 39), são estes institutos jurídicos, embasados pelos princípios da subsidiariedade e da fragmentariedade, que trazem legitimidade à intervenção penal, inclusive na prática de ilícitos virtuais.   

3.1 Um Novo Bem Jurídico-penal

De acordo com discurso doutrinário de Estefan et al. (2016, p. 147), com o Iluminismo, especificamente no final do século XVIII, várias concepções filosóficas e jurídico-penais ganharam novas orientações, tudo na tentativa de humanizar e racionalizar a aplicação de pena.

Estefan et al. (2016, p. 147) argumenta que foi nesse cenário que eclodiu a teoria do bem jurídico, esta que seria, a partir de então, centro radiador do Direito Penal. 

Segundo Estefan et al. (2016, p. 147), Feuerbach, tido pela doutrina como o pai do Direito Penal moderno, foi o idealizador da teoria do bem jurídico. 

Somente os bens mais relevantes perante o meio social são elencados como bens jurídicos penais. Para Masson (2016, p. 10), “[...] o legislador seleciona, em um Estado Democrático de Direito, os bens especialmente relevantes para a vida social e, por isso mesmo, merecedores da tutela penal.” Logo, trata-se de um juízo de valoração positivo atinente a específico objeto ou conduta social e de sua relevância para o desenvolvimento e harmonia da sociedade. Sendo assim, fica então nítido um caráter subsidiário e fragmentário do Direito Penal, decorrentes do princípio da intervenção mínima. Ao discorrer sobre o princípio em comento e seus corolários supramencionados, Schmidt (2001, p. 319) argumenta que: 

[...] as cominações penais não têm por que abranger todas as infrações, posto que nem todos dos bens jurídicos precisam de proteção penal. Para que a proteção penal de um bem ou interesse possa estimar-se adequada, o bem ou interesse de que se trate há de ser digno de proteção, suscetível de proteção e, finalmente, necessitado de proteção. Mas, além disso, a proteção penal não se deve referir a todos os ataques que possa sofrer um bem jurídico, senão somente os mais graves e intoleráveis. Isso porque o Direito Penal configura normatividade que mais interfere na liberdade dos indivíduos, incumbindo ao legislador, pois, averiguar os casos em que o custo de tal intervenção reste justificado.
O bem jurídico, em última análise, de acordo com Estefam et al (2016, p. 10), nada mais é que a expressão de um valor constitucional, o qual é orientado pelo princípio balizador de todo ordenamento jurídico hodierno, qual seja, Princípio da Dignidade da Pessoa Humana, previsto no artigo 1º, inciso III, da Magna Carta Brasileira de 1988. Conforme Soares (2010 apud REALE, p. 130) ensina:
[...] o fundamento último que o Direito tem em comum com a Moral e com todas as ciências normativas deve ser procurado na dignidade intrínseca da própria vida humana, não como entidade abstrata à maneira dos jusnaturalistas, mas como ser racional destinado por natureza a viver em sociedade e a realizar seus fins superiores. Da análise da natureza racional do homem e da consideração de que o homem é por necessidade um animal político resulta a ideia de que cada homem representa um valor e que a pessoa humana constitui valor-fonte de todos os valores. A partir desse valor-fonte, torna-se possível alcançar o fundamento peculiar do Direito, remetendo ao valor-fim próprio do Direito que é a Justiça, entendida não como virtude, mas em sentido objetivo como justo, como uma ordem que a virtude justiça busca realizar.

Para Greco (2016, p. 11), “[...] embora de difícil tradução, podemos construir um conceito de dignidade da pessoa humana entendendo-a como uma qualidade irrenunciável e inalienável, que integra a própria condição humana.” Aduz nessa esteira que o princípio ora em análise é um elemento vetor de todo o ordenamento jurídico pátrio.

Ainda, sobre dignidade da pessoa humana como vetor do ordenamento jurídico brasileiro, Martins (2012, p. 120) obtempera que tal princípio é a garantia de uma existência humana digna, pautada em condições existenciais mínimas, tornando-se um lastro de solidariedade entre toda a comunidade. Por obviedade, tal princípio também rege as relações e fluxos sociais/econômicos viabilizados pela internet.

Desta forma, conforme escólio de Brito (2013, p. 39), os bens de acordo com o critério da utilidade têm sua relevância revelada, emergindo-se assim a tutela jurídica de tais, tendo como fulcro o princípio da fragmentariedade, tal como já discorrido. Não se olvidando ainda que, em última análise, a eleição destes bens jurídicos, visam, frise-se, a promoção do Princípio da Dignidade da Pessoa Humana.

Importante, portanto, neste momento, abordagem sobre os bens jurídicos concernentes à informática, tendo em vista o objeto da presente pesquisa. Logo, de acordo com Crespo (2011, p. 56), as inovações advindas das mudanças tecnológicas interferem indubitavelmente no Direito Penal. O autor ainda afirma que, desde a Revolução Industrial, a relações sociais experimentam novos riscos, estes, decorrentes das transformações tecnológicas.

Sendo assim, Crespo (2011, p. 56) afirma que ante a movimentação social hodierna e a eleição de novos bens jurídicos, estes se frisem, advindos dos avanços tecnológicos, nasce à necessidade de tutela penal por parte do Estado. 

Crespo (2011, p. 56) argumenta que:
Ao considerarmos as condutas ilícitas por meio da informática, verificamos a possibilidade de lesão a outros bens jurídicos. Assim, pode-se falar em condutas dirigidas a atingir não só aqueles valores que já gozam de proteção jurídica, como a vida, a integridade física, o patrimônio, a fé pública, mas, também as informações armazenadas (dados), a segurança dos sistemas de redes informáticas ou de telecomunicações.

Para Crespo (2011, p. 57), a informação hodiernamente integralizada por dados, ganha tracejos de mercadoria, logo eclode como valor nas relações travadas no meio social.

Obtempera Sydow (2015, p. 79) que atualmente, de forma direta ou indireta, todos estão vinculados ao ambiente computacional.

De fato, insta ressaltar que as práticas comerciais eletrônicas são parte indissociável da globalização, reduzindo obstáculos temporais e espaciais. Brito (2013, p. 37), afirma que talvez a falta de conhecimento técnico mínimo seja o fator responsável pela alta incidência de criminalidade no ambiente computacional. Em síntese apertada, reforça-se que há novos contatos sociais, surgindo, então uma nova área criminógena.
Sydow (2015, p. 79), adverte que, por ser a tecnologia elemento essencial no desenvolvimento da humanidade, a segurança informática aparece como novo bem jurídico, devendo ser alvo de proteção em três vertentes, quais sejam: a integralidade, a disponibilidade e a confidencialidade. Afirma o autor que ante a sociedade da informação, surge um meio ambiente atrelado à informática, onde a segurança já faz parte do clamor coletivo.

Oportunas às palavras de Brito (2013, p. 41) ao argumentar que “[...] a internet não é palco de um indivíduo, é palco de massa.” Então, é nesse ambiente que se faz necessário eclodir normas aptas a garantir o acesso amplo e universal à internet, e é essencial que este acesso respeite e preserve a segurança do usuário. Emergem, assim, os sistemas informáticos como novo bem jurídico-penal.

Portanto, a prática das condutas danosas, estas elencadas pelo legislador, faz surgir para o Estado o direito e o dever de instaurar a persecução penal para o fito de promover a convivência pacífica, livre e segura. No entanto, deve-se atentar que não há crime sem lesão. Logo, importante discorrer sucintamente acerca do princípio da lesividade.
3.2 Princípio da Lesividade

Segundo ensinamentos de Masson (2016, p. 57), para a configuração de infração penal, necessário pelo menos que haja perigo de lesão a um bem elencado como bem jurídico penal.

Acerca do princípio da lesividade, importante trazer à baila anotação de Greco (2016, p. 04), in verbis:
O princípio da lesividade, cuja origem se atribui ao período iluminista, que por intermédio do movimento de secularização procurou desfazer a confusão que havia entre o direito e a moral, possui, no escólio de Nilo Batista, quatro principais funções, a saber:
a) Proibir a incriminação de uma atitude interna;
b) Proibir a incriminação de uma conduta que não exceda o âmbito do próprio autor;

c) Proibir a incriminação de simples estados ou condições existenciais;

d) Proibir a incriminação de condutas desviadas que não afetem qualquer bem jurídico.
Para Greco (2009, p. 55), todas as hipóteses listadas acima pela doutrina, delimitam a atuação do Direito Penal às lesões aos bens jurídicos que fogem da esfera pessoal, sendo relevante, portanto, à terceira pessoa. Aquela conduta que fica adstrita a esfera própria do praticante deverá ser tolerada pela comunidade, afinal o respeito às diferenças é essencial para a convivência harmônica social. 

Importante à transcrição de julgado do STF, onde fica evidente a necessidade de significativo grau de lesão para o desencadeamento da proteção de determinado bem jurídico, in verbis:

O sistema jurídico há de considerar a relevantíssima circunstância de que a privação da liberdade e a restrição de direitos do indivíduo somente se justificam quando estritamente necessárias à própria proteção das pessoas, da sociedade e de outros bens jurídicos que lhes sejam essenciais, notadamente naqueles casos em que os valores penalmente tutelados se exponham a dano, efetivo ou potencial, impregnado de significativa lesividade. O Direito Penal não se deve ocupar de condutas que produzam resultado, cujo desvalor – por não importar em lesão significativa a bens jurídicos relevantes – não represente, por isso mesmo, prejuízo importante, seja ao titular do bem jurídico tutelado, seja à integridade da própria ordem social. (STF, HC 98152-MG, Rel. Ministro Celso de Mello, 2ª T., DJ 5-6-2009, p. 584). 

No excerto jurisprudencial supratranscrito, extrai-se que a persecução penal só se justifica quando há clarividente lesividade a um bem jurídico-penal. Desta forma, a proteção ao usuário do ambiente computacional e a consequente criminalização de condutas só se fez legítima ante a lesividade a bens jurídicos que hodiernamente ganham importância na sociedade globalizada. Passa-se agora à análise do conceito de crime.
3.3 Conceito de Crime

Nesta seção, objetiva-se analisar os conceitos de crime difundidos na doutrina pátria, uma vez que, além de ser o ponto de partida para compreensão dos institutos do Direito Penal, essa compreensão é de suma importância para análise do cerne da presente investigação, que é a prática de crimes virtuais e a consequente persecução penal legitimada pela Lei 12. 737/2012.

Segundo Masson (2016, p. 196), a conceituação de crime tem como parâmetro três aspectos: material, legal e analítico. 

Para o critério material ou substancial, nos dizeres doutrinários de Masson (2016, p. 196), “crime é toda ação ou omissão humana que lesa ou expõe a perigo de lesão bens jurídicos penalmente tutelado.” Para o autor supracitado, este aspecto serve como elemento norteador da atividade legislativa.

Já, o critério legal, para Masson (2016, p. 196), é aquele em que o “conceito de crime é o fornecido pelo legislador.” Sob este enfoque, crime é todo ato punível com sanções penais.

Por fim, resta o critério analítico, também denominado de formal ou dogmático.  Nele, de acordo com masson (2016, p. 201), a análise parte dos elementos do crime, estratificando-o em fato típico, ilícito, onde a culpabilidade constitui pressuposto de aplicação de pena, tratando-se desta forma da adoção da teoria bipartida. 

Já, para a teoria tripartida, para Estefam (2016, p. 271), crime é fato típico ilícito e culpável, ou seja, a culpabilidade, nesta corrente, é elemento constitutivo caracterizador do crime.

Por oportuno, registre-se, segundo ensinamento de Estefam (2016, p. 272), a teoria tripartida é dominante no cenário doutrinário, adotada tanto no STJ quanto no STF.  

Depois de apertada síntese acerca de institutos fundamentais para a promoção da intervenção penal, chega-se ao ponto culminante para a exploração acerca da classificação doutrinária dos delitos virtuais.
3.4 Classificação dos Crimes Virtuais

Ponto crucial para identificação e entendimento do objeto cerne da presente pesquisa é o estudo da classificação doutrinária atribuída aos crimes virtuais. 

Logo, o foco de análise no presente tópico é a classificação das condutas incrimináveis ante o ambiente virtual, o que se mostra imprescindível para exposição acerca de condutas específicas.

Como já exposto acima, há casos em que o ambiente computacional é simplesmente meio para prática delitiva. De acordo com Crespo (2011, p. 60) “[...] são delitos de ação livre, que podem ser cometidos por diferentes modi operandi.” Para doutrina, estes delitos são denominados de crimes digitais impróprios.

Masson (2016, p. 330), discorre que:
No Código Penal, diversos tipos legais são pertinentes à criminalidade no mundo da informática. Para ofensas à honra alheia, tais como imputações de crimes, a calúnia (art. 138); na difusão de boatos humilhantes, a difamação (art. 139); e nos ataques pessoais, menosprezando as características da vítima, especialmente com apelidos grosseiros, a injúria (art. 140). Nas intimidações em geral, desponta o crime de ameaça (art. 147). Na invasão de conta bancária para desvio ou saque de valores, é de se reconhecer o furto (art. 155). Por sua vez, o envio de vírus para inutilizar equipamentos ou seu conteúdo caracteriza o crime de dano (art. 163).
Coadunando com entendimento supramencionado, Greco Filho (2014 apud BRITO, p. 41), ressalta que “[...] não importa se instrumento utilizado é a informática, a internet ou uma ‘peixeira’, os bens jurídicos sãos os mesmos, já protegidos pelo Direito Penal.” Para o fito de elucidar a questão, oportuno salientar que este entendimento do autor é quanto aos crimes digitais impróprios ou mistos.

Lado outro, há aquelas condutas que vão de encontro ao sistema informático ou informações ali contidas, sendo classificadas como delitos virtuais próprios. Ou seja, nos dizeres doutrinários de Crespo (2011, p. 63), crimes virtuais próprios são “[...] todas as condutas praticadas contra bens jurídicos informáticos (sistemas, dados) são delitos de risco informático ou próprios.”

Antes de adentrar a análise do crime virtual próprio trazido ao cenário legal pátrio, oportuna breve digressão acerca dos crimes virtuais impróprios mais perpetrados hodiernamente.
3.4.1 Crimes Virtuais Impróprios

Por se tratar de classificação doutrinária adotada no cenário nacional, importante a elaboração de breves ponderações acerca dos crimes virtuais impróprios que apresentam maior incidência delitiva. Isso porque, tal análise auxilia na delimitação do objeto da presente pesquisa.

Neste ponto, segundo doutrina de Furlaneto Neto et al. (2012, p. 39), considerando o computador e a internet enquanto meio para a prática delitiva, elenca-se como crimes virtuais impróprios com maior incidência no cenário nacional aqueles contra a honra, o furto mediante fraude e os crimes tipificados no Estatuto da Criança e Adolescente. 

De acordo com ensinamento de Furlaneto Neto et al. (2012, p. 47), os delitos contra honra, seja ele a calúnia, a difamação ou a injúria, todos ganharam uma nova ferramenta para produção da ofensa.

Obtempera Furlaneto Neto et al. (2012, p. 48), desta forma, que a legislação não necessita de alterações para combate aos crimes contra a honra, mesmo aqueles praticados pelo meio computacional. Ademais, a questão de uma maior propagação da ofensa pela internet, dá ensejo à aplicação do artigo 141, inciso III, do Código Penal. Ou seja, quando utilizado qualquer meio que propicie, ou melhor, facilite a divulgação dos crimes em comento, a pena deverá sofrer um aumento de 1/3.
Sobre a causa de aumento de pena supracitada, Gonçalves (2016, p. 270) argumenta que:
[...] são exemplos de meios que facilitam a divulgação: a afixação de cartazes em local público, a distribuição de panfletos, a colocação de faixa em poste, a pichação de muro com dizeres ofensivos, o uso de alto-falantes em veículo, a divulgação em site na internet ou a distribuição indiscriminada de e-mails ou mensagens de texto por meio de telefone celular etc. Lembre-se, ainda, de que a facilidade de comunicação pelas redes sociais tem se mostrado terreno fértil para a proliferação dos crimes contra a honra, hipótese em que a pena será aumentada em razão do dispositivo em análise. 

Percebe-se, desta forma que é uníssono o entendimento na doutrina pátria de que os crimes contra a honra, cometidos por intermédio da Rede Mundial de Computadores, sendo enquadrados, portanto, como crimes virtuais impróprios, encontra perfeita tipificação no Código Penal Brasileiro, inclusive, com causa de aumento de pena aplicável, com amparo doutrinário de Masson (2016, p. 233).

Outro crime virtual impróprio listado pela doutrina nacional é o furto mediante fraude perpetrado via internet. Pois bem, de acordo com Furlaneto Neto et al. (2012, p. 49), o Código Penal Brasileiro dispõe acerca de inúmeras formas de furto qualificado, dentre elas, o “emprego de fraude”.

Segundo Gonçalves (2016, p. 363), 

[...] existem, ainda fraudes mais elaboradas, em que os bandidos criam site falso imitando o do banco das vítimas e estas, pensando tratar-se de site verdadeiro, digitam o número da conta corrente e da respectiva senha, com as quais os ladrões, posteriormente, sacam dinheiro da conta ou efetuam transferências bancárias sem, evidentemente, terem autorização para tanto.

Extrai-se da conduta supra narrada que o computador foi utilizado como meio para a prática criminosa, o que, para Furlaneto Neto et al (2012, p. 52), deixa claro que se trata de configuração de um crime virtual impróprio, sendo despicienda qualquer alteração legislativa para a punição de tais condutas delitivas, uma vez que, frise-se, já abarcado pelo Código Penal Brasileiro, especificamente no artigo 155, § 4º, inciso II, do Diploma Legal em comento.

Pondere-se que, como já ressaltado no início do presente tópico, trata-se de análise perfunctória, sem adentrar às especificidades dos elementares dos crimes elencados pois, objetiva-se com esta ilustração a delimitação da problemática objeto deste ensaio monográfico. Nesse conduto, imperioso citar a prática criminosa por contra crianças e adolescentes, praticados por intermédio da internet. Brito (2015, p. 123), obtempera que: 

[...] pelo histórico de alguns dispositivos da Lei n. 8.069/90 (Estatuto da Criança e do Adolescente – ECA), percebe-se uma preocupação especial do Estado quanto à utilização de menores em imagens e vídeos produzidos para satisfazer a lascívia dos mais repugnantes grupos de ‘pedófilos’, que, mais recentemente, viram a internet como uma excelente ferramenta para a divulgação, compartilhamento e comercialização desses arquivos.
O Estatuto Menorista encontra-se arquitetado em diretrizes que primam pelo desenvolvimento da criança e do adolescente, pautado em condições dignas, tal como preconizado na Carta Magna de 1988. Como assevera Ishida (2016, p. 24), a proteção integral é regra basilar encampada na Lei 8.069/90. Nesse diapasão, surge a necessidade de punição daqueles que, por meio da internet, atentam contra a dignidade e o bem-estar dos menores.

Brito (2013, p. 126) discorre que é indubitável que a propagação de material contendo pornografia infantil fora ampliada demasiadamente com o uso da internet. A mesma rede que infelizmente fomentou condutas de pedófilos que agem aproveitando-se do anonimato virtual.

O Estatuto da Criança e do Adolescente tutela crimes praticados através da Rede Mundial de Computadores, concernentes à pornografia infantil, o que se dá a partir do artigo 240. De acordo com Furlaneto Neto et al (2012, p. 67), a expressão “qualquer meio” contida no dispositivo legal supramencionado, trouxe a possibilidade de abarcar condutas tais como filmagens por intermédio de Webcam do computador de cenas pornográficas.

Registre-se mais uma vez que os comentários não objetivam adentrar nas elementares do tipo, uma vez que tais delitos somente estão sendo citados para fins de elucidação e delimitação da problemática.

Oportuno ainda citar que após promulgação da Lei 11.829/2008, o foi acrescentado os artigos 241-A ao 241-E, tudo, nos dizeres de Brito (2013, p. 132), numa flagrante tentativa de “aprimorar o combate à produção, venda e distribuição de pornografia infantil, bem como criminalizar a aquisição e a posse de tal material e outras condutas relacionadas à pedofilia na internet.”  

Hodiernamente, portanto, segundo Brito (2013, p. 135), grande parte das condutas criminosas atinentes à pornografia infantil, praticadas através da internet, encontram-se previstas no Direito Menorista, especificamente nos artigos supracitados. 

Feitas estas considerações e delineada a classificação doutrinária adotada no cenário jurídico nacional, a qual divide os crimes virtuais em próprios e impróprios, vislumbra-se que estes, os impróprios, já encontram o aparato legal necessário; sendo despicienda e descabida qualquer alegação de insuficiência legislativa.

Ponto finalizando, com a Revolução Digital, relata Sydow (2015, p. 286), surge intenso debate doutrinário acerca dos novos bens jurídicos atinentes ao ambiente computacional, e questionamentos sobre a efetividade da persecução penal esperada ante a Lei 12.737/2012.

Nesse diapasão, o próximo capítulo almeja a análise pormenorizada da Lei 12.737/2012, promovendo, então, a abordagem das mudanças que o diploma legal em comento trouxe ao ordenamento jurídico pátrio. Tudo, para o fito de se chegar a síntese conclusiva acerca da efetividade da persecução penal atinente aos crimes digitais próprios.
4. a lei 12.737/12 no cenário jurídico pátrio

Após digressão acerca da evolução das relações sociais trazida pela era informatizada, objetivando assim, contextualizar a problemática, alvo de análise no presente ensaio monográfico, o segundo capítulo trouxe à baila questão atinente ao surgimento de novo bem jurídico ante a intensa movimentação no ambiente computacional e ilícitos ali eclodidos, promovendo por fim, a correspondente classificação doutrinária derivada.

Por se tratar de uma monografia com trabalho de compilação, a revisão literária e o caminho percorrido trazem ao cerne desta pesquisa, fazendo-se necessária a oportuna análise acerca da Lei 12.737/12 para averiguação sobre a eficácia da tutela penal frente aos crimes virtuais próprios, uma vez que a legislação em comento inseriu ao Código Penal o artigo154-A, tipificando o crime de “invasão de dispositivo informático”. 

Pois bem, conforme já exposto, o vácuo normativo se dava nos crimes digitais próprios, logo, naqueles em que as condutas praticadas eram contra bens jurídicos informáticos. Nos termos de discurso doutrinário de Masson (2016, p. 330), surge então, atentando-se ao princípio penal da fragmentariedade, a necessidade de incluir no rol de bens jurídico-penais valores ligados a interatividade social via internet. 

Afirma Brito (2014, p. 14) que, ante o princípio da estrita legalidade, previsto no artigo 5º, inciso XXXIX, da Magna Carta brasileira de 1988, bem como no artigo1º do Código Penal, propulsor da máxima nullum crimen, nullum poena sine lege, restava a impunidade para grande parte dos casos. Oportuno a transcrição das lições de Toledo (2014, p. 21), quando ao abordar acerca do princípio em comento argumenta que 

[...] nenhum fato pode ser considerado crime e nenhuma pena criminal pode ser aplicada, sem que antes desse mesmo fato tenham sido instituídos por lei o tipo delitivo e a pena respectiva, constituindo assim uma real limitação ao poder estatal de interferir na esfera das liberdades individuais. (AUTOR, ano, p. ).
De acordo com Cunha (2017, p. 89), o princípio da legalidade encontra-se assentado sob três fundamentos: político, democrático e jurídico. Sob o aspecto político, os Poderes Executivo e Judiciário estão vinculados às leis, de modo a impedir a punição arbitrária. Sob a ângulo democrático, é a exaltação da teoria da tripartição de poderes, pois, compete ao poder legislativo a elaboração do corpo legal nacional. Por fim, o fundamento jurídico a lei deve ser prévia e clara, apta a exalar no seio social um efeito intimidatório.

Ainda, segundo escólio de Cunha (2017, p. 89), o princípio da legalidade é ponto culminante do garantismo penal, uma vez que sua promoção é fundamental para a busca de um Estado Democrático pautado no respeito à dignidade da pessoa humana.

Feitas estas observações, não se pode olvidar que a criminalidade informática é uma realidade. Oportunamente, registre-se a ocorrência do ciberataque do dia 12 maio do corrente ano, em que, nos parâmetros de escólio de Almeida e Cunha (2017, p. 2), foi responsável pela paralização de diversos órgãos em todo o canto do planeta, inclusive em solo brasileiro. No Brasil, o Instituto Nacional do Seguro Social (INSS) e a Petrobrás, por cautela, interromperam suas operações. Aliás, o próprio Tribunal de Justiça de São Paulo teve problemas com seu site naquela circunstância. Trata-se da proliferação de uma espécie de vírus, denominado malware¸ que invade dispositivos informáticos, sequestrando informações, exigindo, em ato contínuo, um resgate. Como o acidente é episódio recente, ainda não se sabe as reais consequências deste infortúnio, no entanto, fica clarividente que a internet é uma nova área criminógena e de forte potencial. 

Pois bem. Partindo da premissa de que o princípio da dignidade da pessoa humana, nos dizeres de Mendes (2008, p. 152), é vetor norteador de todo ordenamento jurídico pátrio, cumpre ao Estado o implemento de instrumentação legal necessária para aplicação da lei penal, a fim de garantir a paz social.

Promulgada a Lei 12.737/12, houve acréscimo no Código Penal Brasileiro, visando à punição daquele que obtém acesso ilegal a qualquer parte de um sistema de computador sem a devida permissão. Sydow (2015, p. 286), relembra que o ato normativo supracitado é fruto de um episódio onde houve vazamento de fotos íntimas de uma atriz de fama nacional. Durante manutenção técnica do computador da celebridade, foram encontradas fotos íntimas. Obtidas de forma ilegal, tais mídias foram utilizadas para a prática do delito de extorsão. 

Masson (2016, p. 330), obtempera que o acontecimento gerou uma comoção social influenciando na celeridade da atividade dos congressistas. Diante dessa situação, cada vez mais comum na presente sociedade, o legislador criou o tipo penal que tutela os dados informáticos. 

Em suma, como pontua Brito (2013, p. 67), a Lei 12.737/2012 tem “[...] a missão de estreitar as já mencionadas lacunas existentes na matéria.” Além de alterar os artigos 154, 266 e 298 do Código Penal, também promove implicações em matéria processual penal. Isso porque, determina a espécie de ação penal cabível in casu.

Busca-se, segundo Brito (2014, p. 67), diante da nova criação legislativa, ofertar, uma segurança informática pautada em três vetores, quais sejam: a disponibilidade, confidencialidade e integridade.

Sobre os três elementos previstos no Preâmbulo da Convenção de Budapeste sobre Crimes virtuais, Sydow (2015, p. 71-77) discorre que a confidencialidade consiste no sigilo das informações travadas em meio virtual, a integridade é preservação de tais dados, e por fim a disponibilidade é o acesso irrestrito do cidadão a internet, podendo usufruir da rede para obtenção dos seus propósitos, frise-se, lícitos. Enfim, os três vetores resumem-se em amplo acesso à internet e de modo seguro.

No ordenamento jurídico pátrio, a legislação mencionada no parágrafo anterior, conforme ensinamento de Sydow (2015, p. 328), é uma das primeiras providências no que tange ao combate aos delitos informáticos próprios. 

No entanto, ainda que muito questionada, a lei em comento coloca o País como uma das nações que detém alguma legislação sobre crimes virtuais próprios. No entanto, Greco (2016, p. 504), afirma que o quadro legislativo nacional reage de forma lenta concernente aos avanços tecnológicos e suas patologias. Chega-se a afirmar que há um “pesadelo jurídico”.

Conforme evidenciado no capítulo anterior, a Lei 12.737/2012 é fruto de uma nova concepção de bens jurídico-penais, afinal, o ambiente virtual, hodiernamente, permeia, de forma direta ou indireta, toda relação social, sendo, portanto, indispensável à segurança digital.

Desta forma, cediço que a Carta Magna de 1988 elencou em seu artigo 5º, inciso XXXIX, o princípio da reserva legal, como já salientado. Sendo assim, as condutas não elegidas como ilícitos penais, frise-se, ainda que porventura possam gerar algum dano, não são passíveis de punição em âmbito criminal, conforme preleciona Cunha (2017, p. 89). 

É neste contexto a que convém ressaltar que no Brasil, até o ano de 2012, não havia Lei dispondo sobre crimes virtuais próprios, os quais, conforme já conceituado em capítulo anterior, são crimes que, conforme Crespo (2011, p. 63), afetam bens jurídicos atinentes aos sistemas informatizados.

Sydow (2015, p. 279) argumenta que, diante da evolução tecnológica e o surgimento de uma nova área criminógena, qual seja, a internet, o quadro legislativo pátrio necessitava se adequar para a promoção da paz social e harmonização à Convenção de Budapeste.

Surge assim, o Projeto de Lei 84/99, que, segundo consta nos ensaios doutrinários de Sydow (2015, p. 279) ficou sobrestado por alguns anos, ganhando fôlego juntos aos parlamentares após as orientações exaradas na Convenção de Budapeste, na tentativa de harmonizar a legislação mundial no combate aos crimes virtuais. Nesse conduto, em 2010, o projeto supracitado chega ao Senado.

Adverte Sydow (2015, p. 279) que o Projeto de Lei original, objetivava delinear princípios, trazer definições e criminalizar comportamentos que violassem a segurança informática, alterando, assim, 18 artigos do Código Penal. No entanto, a versão final foi aprovada com 6 artigos, ao passo que somente 1 artigo alterou o Código Penal, ficando claro um evidente desvirtuamento do objetivo inicial, permanecendo a lacuna legislativa concernente aos crimes virtuais próprios. 

De acordo com Sydow (2015, p. 280), ao final, o Projeto de Lei 84/99 direcionou atenção e promoveu alterações: 

[...] no Código Penal Militar pra delitos em tempo de guerra, geração de norma programática para adequação da polícia judiciária e modificações processuais cautelares para evitação de periculum in mora em delitos de preconceitos. Perdeu-se a maior parte dos tipos penais inovadores para se conseguir a aprovação de algum tipo normativo na área de crimes informáticos, desperdiçando-se muitos anos de trabalho.
O Projeto de Lei n. 2.793/2011, após vazamento de fotos íntimas de uma atriz, vazamento este decorrente de acesso a dados de seu computador particular, foi alvo de alterações, ganhando substitutivo de letra “C”, o qual foi aprovado, sendo promulgada a Lei 12.737/2012.

Para Brito (2013, p. 67), o ano de 2012 foi de suma importância na legislação brasileira frente ao combate dos crimes virtuais, frisem-se, próprios. Naquele ano, foi promulgada a Lei 12.737/2012, almejando colmatar a fendas legais supramencionadas.

Indubitavelmente, o meio social, ante a interatividade digital, clamava por atuação legislativa para o combate aos crimes virtuais. É nesse quadrante que a Lei supramencionada é promulgada, fazendo-se, então, possível, segundo Gonçalves (2016, p. 321), a punição dos criminosos do ambiente computacional.
Feitas tais considerações, necessária análise acerca dos delitos tipificados pela Lei 12.737/12.
4.1 Alterações promovidas pela lei 12.737/12

A legislação em comento trouxe alteração ao Código Penal, tudo na tentativa de combate aos crimes virtuais que atentam contra a segurança digital. Sydow (2015, p. 286) aduz que a lei 12.737/12 inseriu o artigo 154-A no Código Penal, criando o crime de invasão de dispositivo informático; alterou o nomen iuris do delito previsto em artigo 266 do Código Penal que passou a constar “Interrupção ou perturbação de serviço telegráfico, telefônico, informático, telemático ou de informação de utilidade pública” e, ainda, acrescentou o parágrafo único ao artigo 298, promovendo equiparação do cartão de crédito e/ou débito a documento particular.

Sydow (2015, p. 288), analisando a Lei 12. 737/12, critica que:
[...] Em seu primeiro artigo, informa que disporá sobre a tipificação penal de delitos informáticos, no plural. Porém o que se vê, na sequência (art. 2º), é que somente houve criação legislativa de UM delito de tal natureza, denominado “invasão de dispositivo informático.

Logo, a Lei 12.737/12 tipificou apenas um delito informático próprio, especificamente, o artigo 154-A do Código Penal. De acordo com Sydow (2015, p. 288), a mudança no artigo 266 e também, as alterações do artigo 298, ambos do Código Penal, somente promoveram o alargamento da incidência dos tipos penais, não havendo, portanto, inovação legislativa.

Brito (2015, p. 73) obtempera que a Lei 12.737/12 acrescentou o § 1º ao artigo 266 do Código Penal, fixando que “Incorre na mesma pena quem interrompe serviço telemático ou de informação de utilidade pública, ou impede ou dificulta-lhe o restabelecimento.” Sustenta o autor que tal acréscimo é salutar uma vez que, embora o artigo 265 preveja punição para ilícitos cometidos contra serviço de utilidade pública, o novo parágrafo do artigo 266, exclui eventual alegação de atipicidade do ato. 

De acordo com Brito (2015, p. 73), o § 1º do artigo 266 do Código Penal emerge no cenário jurídico brasileiro em boa hora, pois, hodiernamente é comum a prática do DDOS Attack (Distributed Denial of Service Attack) que gera pane no sistema de empresas, ficando, então, inoperável por algum lapso de tempo, podendo eclodir prejuízos. Isso ocorre quando, um cracker promove a instalação de um programa em diversos computadores os quais seguirão comando da máquina líder operante. 

Brito (2015, p. 72) sustenta que várias empresas nacionais, dentre elas a TAM, a GOL e o BRADESCO, foram vítimas desses ataques ao longo do ano de 2012, o que trouxe prejuízos alarmantes. No entanto, a maioria desses crimes não é divulgada, pois, isso traria aos clientes uma grande insegurança, deixando transparecer a vulnerabilidade dos sistemas. Logo, a prática de tal ato ilícito, a partir da Lei 12.737/12, encontra-se tipificado na legislação penal pátria.

Já a alteração trazida ao artigo 298 do Código Penal, a qual foi responsável pela inclusão do parágrafo único ao dispositivo legal em comento, elencou a equiparação de cartão de débito ou crédito a documento particular.

Afirma Masson (2016, p. 485) que:
[...] A Lei 12. 737/12, conhecida como Lei Carolina Dieckmann, incluiu o parágrafo único no art. 298 do Código Penal, para esclarecer que ‘equipara-se a documento particular o cartão de crédito ou débito’. Cuida-se de norma penal explicativa ou interpretativa, pois auxilia na compreensão do alcance e do conteúdo do art. 298, caput, penal.
Cunha (2017, p. 712) assevera que a alteração legislativa veio em consonância com entendimento jurisprudencial encampado no Superior Tribunal de Justiça. Nos dizeres de Sydow (2015, p 293), a alteração ora comentada é uma afirmação legislativa, apta a afastar circunstâncias de impunidade ante a observação da estrita legalidade penal.

Como ficou evidenciado que a Lei sob a análise inseriu somente um crime virtual próprio. Sendo assim, a presente abordagem concernente às alterações introduzidas se mostra suficiente à problemática instalada neste ensaio monográfico. Importante e necessário se faz a análise do artigo tipificado pela Lei em estudo, mais especificamente o artigo 154-A do Código Penal, para o fito de analisar a eficácia da tutela penal na Sociedade da Informação brasileira.
4.2 CRIME VIRTUAL PRÓPRIO TIPIFICADO PELA LEI 12.737/12
Superada a análise das alterações supramencionadas, passa-se a comentar sobre a tipificação de crime próprio, trazida pela Lei 12. 737/12, o que é centro norteador da presente pesquisa.

A legislação alvo de análise, como já exposto, ficou conhecida como Lei Carolina Dieckmann, tipificando o delito de “invasão de dispositivo informático.” Sydow (2015, p. 295) salienta que o artigo 154-A é correspondente à proteção de novo bem jurídico penal, atinente à segurança digital, visando a proteção da confidencialidade de documentos e arquivos integrantes dos dispositivos informáticos, objetivando ainda a integridade de dado digitais.

Oportunamente, transcreve-se artigo 154-A, in verbis:

Invasão de dispositivo informático       
Art. 154-A.  Invadir dispositivo informático alheio, conectado ou não à rede de computadores, mediante violação indevida de mecanismo de segurança e com o fim de obter, adulterar ou destruir dados ou informações sem autorização expressa ou tácita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilícita:  (Incluído pela Lei nº 12.737, de 2012) 

Pena - detenção, de 3 (três) meses a 1 (um) ano, e multa
§ 1º  Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou programa de computador com o intuito de permitir a prática da conduta definida no caput.

§ 2º  Aumenta-se a pena de um sexto a um terço se da invasão resulta prejuízo econômico.

§ 3º  Se da invasão resultar a obtenção de conteúdo de comunicações eletrônicas privadas, segredos comerciais ou industriais, informações sigilosas, assim definidas em lei, ou o controle remoto não autorizado do dispositivo invadido:

Pena - reclusão, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta não constitui crime mais grave.

§ 4º  Na hipótese do § 3o, aumenta-se a pena de um a dois terços se houver divulgação, comercialização ou transmissão a terceiro, a qualquer título, dos dados ou informações obtidos.

§ 5º Aumenta-se a pena de um terço à metade se o crime for praticado contra:

I - Presidente da República, governadores e prefeitos:

II - Presidente do Supremo Tribunal Federal;

III - Presidente da Câmara dos Deputados, do Senado Federal, de Assembleia Legislativa de Estado, da Câmara Legislativa do Distrito Federal ou de Câmara Municipal; ou

IV - dirigente máximo da administração direta e indireta federal, estadual, municipal ou do Distrito Federal. (BRASIL, ano).
Greco (2016, p. 505) afirma que o núcleo do tipo é o verbo invadir, que surge no sentido de acesso indevido a dispositivo informático de outrem. 

Adverte Cunha (2017, p. 264) que o termo dispositivo informático deve ser concebido como algum aparelho eletrônico que possui capacidade de armazenamento e processamento de informações. Obtempera ainda que não é necessário que dispositivo tenha conexão à Rede Mundial de Computadores, seja ela, interna (intranet) ou externa (internet).  

Brito (2015, p. 70) ressalta que só ficará caracterizado o crime previsto no artigo 154-A do Código Penal se o agente conseguir burlar o sistema de proteção do dispositivo, ante a elementar “mediante violação indevida de mecanismo de segurança.” Neste contexto, assevera que mediante a prática do phising, onde por intermédio de engenharia social, a vítima é persuadida, repassando involuntariamente as informações necessárias para o acesso ilegal, ainda assim, restará configurado a elementar em comento.

Sydow (2015, p. 299) sustenta que para a caraterização do crime previsto no artigo 154-A do Código Penal, é necessária a existência de dolo para o fito de promover danos em dados ou em certas informações contidas no dispositivo computacional, ou ainda a instalação de vulnerabilidades na máquina. Os danos eclodidos devem estar na finalidade do agente.

Para Sydow (2015, p. 299):
À polícia investigativa e ao Ministério Público caberá a tarefa de demonstrar quais os dados ou informações eram objetivadas, demonstrando e apontando a especial finalidade do agente no que se refere à violação da sigilosidade. Relatórios ou denúncias vazias, sem demonstração específica do objetivo do agente, carecerão de fundamento jurídico acerca da materialidade e do elemento subjetivo do agente, ensejando declaração de atipicidade da conduta.

Logo, os danos perpetrados devem ser finalidade do agente. Cunha (2017, p. 266) salienta que na ausência das finalidades especiais previstas no dispositivo legal sob a análise, o fato não será um ilícito penal, mas sim um indiferente penal.

Sydow (2015, p. 308) ressalta a existência de figura equiparada no § 1º do artigo 154-A, onde a criação, a difusão e o comércio de programas instrumentais para a promoção de invasões ou instalação de vulnerabilidades é punida pelo crime previsto no caput. Em suma, o auxiliador expert foi elevado à condição de autor. Trata-se, em verdade, de uma imputação subjetiva.

Há também causa de aumento previsto no artigo 154-A, em seu parágrafo segundo, quando a violação impuser prejuízo econômico à vítima. Sydow (2015, p. 308) sustenta que esse prejuízo pode ser direcionado tanto a uma pessoa física quanto jurídica. No entanto, adverte que tal prejuízo se restringe a esfera econômica.

De acordo com Sydow (2015, p. 311), ainda que haja maior elevação da pena segundo patamares descritos no § 1º supramencionado, a competência será dos Juizados Especiais Criminais (Lei nº 9.099/95), fazendo o réu jus a todos as benesses processuais, tais como transação penal, substituição da pena por restritivas de direito ou ainda suspensão condicional do processo.

Segundo Gonçalves (2016, p. 323), a invasão de máquina alheia e a obtenção do conteúdo de e-mails ou algum segredo é motivo gerador da figura equiparada prevista no § 3º do art. 154-A. Obtempera, porém, que o intérprete deve se atentar à expressão final discriminada no referido dispositivo legal, qual seja, “se a conduta não constituir crime mais grave.” Nesse conduto, se ficar configurada a interceptação de comunicação informática, haverá a incidência do art. 10 da Lei nº 9.296/96, numa clarividente punição por crime mais grave. Isso porque, referido artigo 10 prevê pena de reclusão, de dois a quatro anos, e multa, ao passo que a figura equiparada estipula pena de reclusão, de seis meses a dois anos e multa. Registre-se em tempo que, na interceptação, o agente utiliza-se de um programa de espionagem, por intermédio do qual, há a duplicação ou desvio das comunicações.

Importante à transcrição da síntese elaborada por Cunha (2016, p. 324) quando sustenta que:
[...] em suma, a mera invasão do computador alheio configura o crime do caput. Se o agente danifica algum arquivo ou programa, sua pena será aumentada na forma do § 2º. Se obtém alguma informação, segredo, etc., incorre no crime qualificado do § 3º. Por fim, se utiliza a informação obtida para a prática de outro crime mais gravemente apenado, responde apenas por esta infração.

Já a divulgação, comercialização ou ainda a transmissão do conteúdo obtido mediante a prática da conduta descrita no § 3º é uma causa de aumento de pena previsto no respectivo § 4º. Por fim, § 5º do artigo 154-A traz causas gerais de aumento se o crime for praticado contra autoridades ali descritas.

Segundo escólio de Greco (2016, p. 512), a Lei 12.737/12 ainda inseriu o artigo 154-B, dispondo que nos crimes delineados no dispositivo legal antecedente, a ação penal é condicionada à representação da vítima. 

No entanto, Cunha (2017, p. 268) argumenta que:
[...] se o crime é cometido contra a administração pública direta ou indireta de qualquer dos Poderes da União, Estados, Distrito Federal ou Municípios ou contra empresas concessionárias de serviços públicos, em tais hipóteses a ação será pública incondicionada.

Após sucinta investigação acerca dos caracteres elementares insculpidos nos artigos inseridos no Código Penal pela Lei 12.737/12, passa-se ao estudo legislação comparada, tudo para o fito de vislumbrar a real efetividade da novidade legislativa.
4.3 Legislação comparada 

De acordo com Brito (2015, p. 76), nos idos de 1970 a Alemanha, atenta a crescente criminalidade econômica instaurada em razão de fraudes no ambiente computacional, começou a movimentação para alteração legislativa, almejando a promoção do combate aos crimes virtuais.  

Narra Brito (2015, p. 76) que, em 1973, um funcionário público alemão por intermédio de um computador transferiu quantia exorbitante de contas bancárias. Nesse diapasão, em 1978 houve o reconhecimento da possibilidade de prática de delitos mediante o uso de dispositivos computacionais. Já em 1986, houve tipificação de crimes de pirataria informática e espionagem de computadores.

Sustenta Brito (2015, p. 77) que a preocupação atinente ao combate da criminalidade virtual, encontra-se presente na Áustria desde 1987, quando a Lei nº 565 cuidou da proteção de dados pessoais protegidos. 

Ainda de acordo com Brito (2015, p. 78), Portugal foi um dos países pioneiros na criação de legislação específica concernente aos crimes virtuais. Trata-se da Lei 109/91, a qual é denominada de “Lei de Criminalidade de Informática”. Analisando o quadro legislativo português, Brito (2015, p. 78) adverte que:
[...] a referida Lei inicia com a apresentação dos conceitos de rede informática, sistema informático, programa informático e interceptação. Feita a conceituação, a Lei criminaliza a conduta de dano relativo a dados ou programas informáticos com pena que varia de acordo com o valor do dano causado. Se for de valor elevado, a pena será de até cinco anos ou multa de 600 dias-multa. Se for de valor consideravelmente elevado, a pena será de 1 a 10 anos. 

A França, por sua vez, segundo Crespo (2011, p. 142), por intermédio da Lei nº 88-19 alterou o Código Penal, que passou a contar com capítulo especial, compreendendo os artigos 462-2 a462-9, na repressão aos crimes contra sistemas operacionais informatizados. Ato contínuo, em 1995, houve alteração no Código Penal francês que, embora trouxesse nova numeração, continuou com a tipificação de delitos virtuais em capítulo denominados “informáticos”.

Afirma Crespo (2011, p. 145) que, na Itália, os crimes atinentes à informática encontram-se tipificado no respectivo Código Penal desde 1993.

Brito (2013, p. 80) menciona que, na América Latina, o Chile iniciou o processo de criminalização de condutas atentatórias à segurança digital. Em 1993, promulgou-se a Lei nº 19.223 que cuidou de temas como danos a hardware e software e ainda acesso ilegal a informações contidas em dispositivos computacionais.

Pontua ainda Brito (2013, p. 80) que, em 1997, a Bolívia alterou o Código Penal, inserindo capítulo especial contemplando, por conseguinte os crimes digitais, adotando o mesmo comportamento o Peru, no ano de 2000.

Já os Estados Unidos da América, de acordo com Crespo (2011, p. 155), em 1996, promoveram importante modificação legislativa, objetivando combater a disseminação de vírus ou qualquer outro programa que venha prejudicar dispositivos informáticos.

Ante todo esse quadro comparativo arquitetado, conforme preleciona Brito (2013, p. 155), extrai-se que a preocupação de combate ao crime virtual é indubitavelmente universal. E, não poderia ser diferente, uma vez que as relações sociais estão entrelaçadas a interatividade digital. 

Argumenta Crespo (2011, p. 157) que essa intensa movimentação legislativa em todo o globo, objetivando o combate aos crimes virtuais, é reflexo da era da informação, onde o fluxo de dados é intenso, e tudo, hodiernamente, se resolve por intermédio da Rede Mundial de Computadores. O processo judicial é digital, a educação à distância é uma realidade, transações financeiras via internet são utilizadas com grande frequência, conversações via multimídia possibilitam interações entre continentes. De fato, o mundo se tornou uma aldeia global.

Em que pese o Brasil encontrar-se entre os países que possuem aparato legislativo especial atinente aos crimes digitais, fica clarividente que o arcabouço jurídico pátrio demorou em se adequar a realidade instalada pelo ambiente virtual.
4.4 repercussões decorrentes do Atual quadro legislativo pátrio

Após delimitação do atual quadro legislativo pátrio, frente às alterações trazidas pela Lei 12.737/12, necessário se faz a abordagem das repercussões decorrentes, objetivando assim, captar dados necessários a atestar o real alcance e efetividade no combate à prática de ilícitos digitais. 

De acordo com lição doutrinária de Malaquias (2015, p. 88), a alteração legislativa trazida pela Lei 12.737/12 deu impulso à persecução penal na área da criminalidade virtual, no entanto, há necessidade de maior atenção das casas legislativas. Em síntese, para referido autor, é o início do preenchimento de uma enorme lacuna existente no ordenamento jurídico pátrio.

Greco (2016, p. 504) ressalta que, “[...] a internet é um sonho para os seus usuários e um pesadelo para os práticos do direito.” Ao mesmo tempo em que trouxe facilidades ao contexto social e maximizou as interações entre os cidadãos, também encontrou um ordenamento jurídico em descompasso com esta nova realidade. A legislação pátria avançou bastante após edição da Lei 12.737/12, no entanto, essa necessária adequação veio com certo atraso, deixando com que, vários criminosos ficassem impunes frente a atipicidade da conduta.

Outra questão pontuada pela doutrina, nos dizeres de Sydow (2015, p. 272) é a necessidade de especialização e adequado aparato para a persecução penal concernente à criminalidade virtual.

Sydow (2015, p. 272) argumenta que:
[...] delitos informáticos demandam pessoal altamente especializados e equipamentos de última geração. Mais do que isso: é necessário conexão de alta qualidade e apoio de países de todo mundo para que as investigações não esbarrem em formalidades e entraves burocráticos. Em suma, o discurso antigo: de nada adianta o legislador gerar uma norma sem verificar se existe aplicabilidade e estrutura, assim como de nada adianta o político oferecer benesses sem verificar a previsão orçamentária.

Apesar de dissonâncias doutrinárias, Sydow (2015, p. 274) adverte que se constata é que a legislação sob a análise apresenta eficácia, estando de acordo com as diretrizes insculpidas na Convenção de Budapeste. 

Do mesmo pensamento comunga o Douto Magistrado da Comarca de Rubiataba, Dr. Hugo de Souza Silva, ao discorrer que após a edição da Lei 12.737/12, o Ordenamento Jurídico apresenta maior eficácia no combate aos crimes virtuais Próprios. Nesse momento, muito oportuno trazer à baila excerto da entrevista com o Ilustre Juiz:

5) Na concepção de Vossa Excelência, a Lei 12.737/12 trouxe maior eficácia na tutela penal da sociedade de informação? Sim. [...], o Direito Penal vem caminhando atrás, como sempre, como qualquer situação. [...] Ele está sempre esperando as mudanças sociais para que haja mudanças legislativas. E isso acontece com os crimes cirbernéticos da mesma forma. Trouxe sim. A Lei traz uma tutela mais ampla, é benéfica, mas há outro fator. Hoje nós temos a Lei, mas sua aplicabilidade também demora. Demora pra chegar uma Lei tratando daquele assunto, depois demora em aquela Lei ‘pegar’. A gente chama de efetividade. Então, eu acredito que não seja só em Rubiataba que tenha poucos processos envolvendo apuração de crimes virtuais, acredito que é uma situação em todo Brasil. Deve ter muito pouco processo. (SILVA, ano, p. ).
Portanto, o Ordenamento Jurídico pátrio apresenta amparo legal, apto a garantir a paz social, no que concerne ao combate aos delitos virtuais próprios. A Lei 12.737/12 é a gênese da efetividade da persecução penal atinente ao ambiente computacional, ampliando o espectro da tutela penal e disseminando eficácia. Necessário, no entanto, que as autoridades competentes usufruam de infraestrutura especializada para a perseguição do criminoso virtual.  

Como registrado em capítulos anteriores, a evolução social e a revolução tecnológica fizeram com que riscos à novos bens jurídicos fossem vislumbrados na dinâmica social. Hodiernamente, os crimes virtuais são realidades incontestáveis e para garantir a paz social, o Direito Penal, elegendo novo bem jurídico, qual seja a segurança informática, tutela a navegabilidade no ambiente computacional por meio do artigo 154-A, estando, inclusive, em consonância aos preceitos arraigados na Convenção de Budapeste.

Evidenciado também está que, os crimes virtuais impróprios sempre tiveram tipificação adequada na legislação pátria. Logo, frise-se que, não há que se falar em insuficiência legislativa nesta modalidade delituosa. 

No entanto, é salutar e oportuno ressaltar que a dinâmica social sempre clama por reformulações no quadro legislativo e, ante a velocidade da evolução social hodierna, principalmente atentando-se aos avanços tecnológicos na área virtual, necessário dispensar atenção especial a este ambiente criminógeno, sob pena de novas condutas delituosas não serem punidas em razão da estrita legalidade penal.
5. CONSIDERAÇÕES FINAIS

O computador e a internet revolucionaram as relações sociais em todos os setores. Hodiernamente, é possível através de um dispositivo informático constatar com alguém em qualquer parte do planeta, inclusive com visualização do ambiente em tempo real. Transações bancárias necessitam de apenas um comando virtual para serem processadas. Benefícios outros decorrentes da era da informação poderiam aqui ser citados.

Todavia, surge uma zona criminógena, onde a fugacidade e o anonimato dos caminhos virtuais são meio atrativos para a prática delitiva.
Indubitavelmente a informática trouxe novos contornos ao Direito, sobretudo, ao Direito Penal. Como restou evidenciado, a evolução digital fez eclodir o surgimento de novo bem jurídico-penal. Registre-se, portanto que, o acesso e a navegabilidade na Rede Mundial de Computadores devem ser seguros.

A internet traz tracejos de periculosidade, isso porque a falta conhecimento específico acerca da navegabilidade digital expõe usuários a riscos atinentes aos crimes virtuais. Surge um novo cenário arquitetado, capaz de comprometer a paz social tão objetivada pelo Direito Penal. 

Há uma intensa movimentação legislativa em todo o globo para a promoção da efetiva persecução criminal decorrente da criminalidade virtual. Nessa esteira, insta salientar que a Convenção de Budapeste foi realizada na tentativa de homogeneização dos tipos penais.

Segundo classificação doutrinária adotada no Brasil, os crimes digitais se subdividem em próprios e impróprios. 

Os crimes virtuais impróprios, entendidos como aqueles em que a internet é somente o modus operandi da prática delitiva de crimes já devidamente tipificados no Código Penal, como demonstrado no presente trabalho monográfico, não necessita e não clama por adequação legislativa.

Por outro lado, ficou evidente que ante a nova dinâmica social instalada pela evolução tecnológica e devido ao princípio da estrita legalidade insculpido no Direito Penal pátrio, danos causados no ambiente computacional restavam impunes.
Logo, no Brasil, a preocupação no combate ao Crime Virtual também se fez presente, sendo promulgada a Lei 12.737/12.

A promulgação da Lei supramencionada de fato trouxe a tipificação de um crime virtual próprio, ou seja, aquele em que o delito é praticado contra as informações contidas nos dispositivos informáticos. 

Nesse quadrante, conclui-se que a Lei 12.737/12 representou grande evolução no quadro legislativo nacional, colocando o Brasil dentre os países que ostentam legislação concernente ao combate de crimes virtuais. 

Como ficou evidenciada no terceiro capítulo, hodiernamente a legislação pátria possui supedâneo para o combate aos delitos virtuais próprios, apresentando eficácia, uma vez que condutas que geram danos no ambiente virtual, agora estão tipificadas no Código Penal Brasileiro.

Em que pese o tom uníssono da doutrina ao sustentar que a Lei 12.737 chegou com atraso, o que se extrai é que a segurança digital foi eleita como fator essencial na conservação da paz social, o que não poderia ser diferente, pois, os crimes virtuais é o malefício real trazido pela evolução tecnológica. 

Necessário, contudo, a implementação de infraestrutura para a real promoção da persecução penal concernente aos crimes digitais.

Importante, salientar, todavia, que o Direito como ciência social dinâmica necessita acompanhar as evoluções da comunidade. Nesse conduto, ante a intensa e constante evolução da era digital, necessário atentar-se para a manutenção sempre ativa do sistema penal, para o fito de promoção da paz social.
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APÊNDICE
ENTREVISTA REALIZADA COM O EXCELETÍSSIMO SENHOR DOUTOR JUIZ DE DIREITO DA COMARCA DE RUBIATAVA, SR. HUGO DE SOUZA SILVA.

Local: Edifício do Fórum da Comarca de Rubiataba

Data: 03.05.2017

Juiz de Direito da Comarca de Rubiataba.

1) O que Vossa Excelência vislumbra sobre a atual fase da sociedade, hodiernamente denominada de sociedade de informação?

“A sociedade de informação é algo inevitável, em minha opinião é algo que a gente já vive, onde temos um grande fluxo de informações a todo o momento. Hoje isso é mais evidente, ganhando importância em nossas vidas por conta da disseminação da internet, de fácil acesso a todos, isso faz com que se otimize a comunicação, isso faz com que mudem, se transformem a relações sociais. Isso é inevitável. Antigamente, quando era menino e ia visitar minha avó em outro Estado, eu tinha contato com ela há cada 2 anos, hoje em dia, com uma câmera e uma internet é possível entrar em contato, vê a pessoa. Tudo isso traz uma mudança de cultura, traz uma mudança na forma das relações sociais e com consequências severas para o Direito Penal. Mas é algo inevitável, onde a gente tem que se adaptar, tem que se atualizar e aproveitar isso também para o Direito. Seja numa atividade jurídica. Hoje por exemplo, os processos estão sendo todos digitalizados, daqui um dias serão todos eles virtuais, não haverá processos físicos, enfim, é um desenvolvimento inevitável e a gente tem que se moldar a isso, até porque a cultura, a forma como a sociedade encara as coisas vai mudando. Na parte do Direito Penal, isso também é evidente. Não podemos mais tratar dos crimes com a visão do século passado, a visão pura e simples da tipicidade ou os tipos muito fechado sob pena de não conseguir o principal objetivo do Direito Penal que é a garantia da vida em sociedade, a proteção dos bens jurídicos mais importantes da vida em sociedade.”

2) Qual a visão do Magistrado(a) acerca do Direito Penal e sua aplicabilidade ante a prática dos crimes virtuais?

“O nosso Código Penal é de 1940, o nosso Direito Penal é um pouco do Século passado, inclusive tem resquícios das Ordenações Filipinas, resquícios de séculos atrás, quando, por exemplo, ainda existe na lei previsão de contravenção penal de vadiagem, por exemplo, são coisas antigas. A ideia de crimes virtuais é muito moderna, é muito contemporânea, e o Direito, ele sempre demora, ele espera a consolidação das culturas, das sociedades, das situações, das mudanças sociais, pra depois ele vir se amoldando, pra depois a legislação vir mudando e acompanhando todas essas modificações. Então, o que nós temos hoje é um Direito Penal voltado à prática de crimes virtuais ainda muito novos, a gente fala incipiente, nascendo, e muito pouco aplicado. Nós não temos uma aplicabilidade dessas normas que visam à punição dos chamados crimes cibernéticos, crimes virtuais. Então nós temos um Direito Penal ainda tentando melhor regulamentar, acompanhar essas situações, essas novas realidades, esses novos tipos de crimes.” 

3) Já promoveu algum análise/julgamento de crimes virtuais? 
“Não promovi. Nunca apliquei na minha curta carreira pequena carreira, curta carreira na Magistratura, a Lei 12.373/12 ou qualquer outro tipo penal que envolvesse julgamento de crimes virtuais puros. Embora, por exemplo, há situações de alguns estelionatos feitos por meio de prática de técnicas da internet, mas não é bem o foco da Lei. É algo que a legislação anterior já tratava. Mas, lembrando de que meu tempo na Magistratura são mais ou menos 6 meses, pouco mais de 6 meses, então eu não consegui aplicar ainda, talvez um outro Juiz com carreira mais longa tenha aplicado.”
4) Nesta Comarca, o fluxo de processos concernentes à apuração de cybercrimes é alto? Pode precisar quantos processos desta natureza tramitam na Comarca? 
“Não. Eu não me deparei com nenhum ainda. Pode ser que esteja em fase de inquérito, tramitando no Ministério Público e não chegou ainda no Poder Judiciário. Então, não estou falando que não tenha, mas eu ainda não vi nenhum processo, não passou por mim, não proferi nenhum despacho importante, pelo menos, em processo dessa natureza.” Não consigo precisar quantos processos desta natureza tramitam nesta Comarca. Informação que pode colhida com mais calma, ou no Ministério Público que talvez saiba das investigações que possam ter tido aqui recentes, ou no Cartório do Crime que talvez consiga controlar isso. Não consigo afirmar se a Escrivania vai conseguir prestar essas informações. “Precisar o número certo.”  

5) Na concepção de Vossa Excelência, a Lei 12.737/12 trouxe maior eficácia na tutela penal da sociedade de informação? 
“Sim. É uma Lei que é isso, o Direito Penal vem caminhando atrás, como sempre, como qualquer situação. Que eu lembro, por exemplo, em 2009 que foi sair do Código Penal o crime de adultério. Então, se for olhar, 2009 foram ontem. É um absurdo estar na Legislação ainda a prática do adultério como crime. O adultério tem que ser resolvido na esfera cível. Se o adúltero causou dano na pessoa que foi traída, vamos dizer assim, a pessoa que foi traída tem que ajuizar uma ação de indenização ou qualquer outro tipo de reparação desse dano na esfera cível, e não submeter o traidor, o adúltero, à prisão que não comportam as pessoas que realmente comportam os chamados crimes contra a vida, contra o patrimônio. Então a ideia de punir, de perseguir tudo a qualquer custo ainda é uma ideia que ainda existe no nosso Direito Penal e só com o tempo é que a gente vai vendo... demora, faz muito tempo que a visão de adultério não ser mais crime e só uns 30, 40 anos depois da Lei de Divórcio, que é um marco no Direito Penal Brasileiro, é que o adultério deixa de ser crime. Isso é pra demonstrar que o Direito está sempre atrasado. Ele está sempre esperando as mudanças sociais para que haja mudanças legislativas. E isso acontece com os crimes cirbernéticos da mesma forma. Trouxe sim. A Lei traz uma tutela mais ampla, é benéfica, mas há outro fator. Hoje nós temos a Lei, mas sua aplicabilidade também demora. Demora pra chegar uma Lei tratando daquele assunto, depois demora em aquela Lei ‘pegar’. A gente chama de efetividade. Então, eu acredito que não seja só em Rubiataba que tenha poucos processos envolvendo apuração de crimes virtuais, acredito que é uma situação em todo Brasil. Deve ter muito pouco processo. Pra ter processo, a gente precisa de uma nova cabeça da polícia. A polícia precisa de estrutura pra poder também investigar esses crimes virtuais e a gente esbarra aqui com uma polícia sem estrutura nenhuma. Nós passamos por uma falta de estrutura da polícia. Crimes virtuais, a gente precisa de estrutura, de profissionais, de policiais bem preparados pra investigar esse tipo de crime. Pra se ter uma ideia, às vezes tem um crime simples aqui, não há perícia que colha impressão digital no local do fato. Impressão digital se colhe há anos, há um século você consegue colher impressões digitais, como prova do processo criminal. Se a gente, hoje, em 2017 não consegue colher, a polícia não consegue colher impressão digital pra produzir provas, piorou ela conseguir ter infraestrutura de informática e profissionais habilitados pra fazer uma investigação precisa. Lembrando que, se não houver investigação, não tem ações penais propostas pelo Ministério Público e não tem processos penais para que o Poder Judiciário julgue. Então, são três etapas. Uma evolução da sociedade, depois uma mudança na Lei, o que já aconteceu, e depois essa Lei começar a ser aplicada. Nós estamos ainda nesta terceira fase. É sim um fator de maior eficácia, mas que sofre ainda pela falta de aplicabilidade. Com relação à pena prevista no artigo 154-A, eu não tenho condições de analisar tão bem. Eu teria que fazer comparação com outros tipos penais pra averiguar se a pena está adequada ou não. Ao que eu penso, é uma pena que parece não ser muito discrepante, pelo menos a pena do caput. Nós temos uma qualificadora... um aumento de pena... mas a princípio a pena não é desarrazoada. Porque o que acontece, eu não posso aumentar uma pena... não faz sentido eu por uma pena de três anos se um homicídio culposo tem a mesma pena. Então não dá pra se comparar um crime de homicídio, que é um crime contra a vida com um crime virtual, com um crime que envolva invasão de dispositivo eletrônico. A princípio é isso. Mas não tenho condições de opinar com mais precisão. As vezes essas questões devem ser resolvidas no cível, Direito Penal não serve pra tudo. A nossa cabeça é cabeça do Datena, aquele lá da TV, acha que tem que criminalizar tudo, por tudo na Lei Penal, tudo Tipo Penal e sair prendendo todo mundo. Essa pena que está ai nunca vai dar cadeia. Vai dar regime aberto, ou ela vai ser substituída por prestação de serviços a comunidade ou outro tipo de pena alternativa. Não vai dar cadeia. Se já não vai dar cadeia, pra que? Por que não resolver isso no cível com multas mais pesadas que o Direito Penal proponha? Tem muitas coisas que o Direito Penal não é interessante, porque é um gasto público muito grande pra tocar o processo, para no final não dar uma pena efetiva. Sendo que, se você confiscar os bens de uma pessoa, vender; leva-la a miséria, a perseguir no cível, fazendo pagar indenizações e multas, eu acho que talvez tenha uma eficácia maior nesses crimes que não são crimes muito invasivos. Lógico que, se você invadir a internet e buscar fotos de uma pessoa e publicar isso, nós estamos entrando numa outra esfera, é grave, contra a personalidade daquela pessoa. Agora se você só invadiu e pegou dados que não representam violação à personalidade, talvez na esfera cível seja melhor resolver do que na esfera criminal. 
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