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RESUMO: A presente pesquisa, intitulada “A protegdo de dados na era digital: analise do crime de
estelionato a luz das vulnerabilidades estruturais da lei geral de prote¢cdo de dados”, discorre sobre
analise qualitativa da eficacia da lei 13.709/2018 no combate aos estelionatos digitais e as brechas que
a lei possui. O tema se justifica na novidade e atualidade da lei e sua ineficacia retratada no dia a dia
dos brasileiros. A problematica que se buscou responder foi: A lei Geral de prote¢cdo de dados possui
lacunas que podem comprometer a seguranga de dados no Brasil fomentando a pratica de crimes?
Qual é a analise critica majoritaria que pesa sobre a eficacia da LGPD em detrimento dos desafios,
garantias e seguranca dos dados de usuarios? O objetivo geral é analisar os efeitos da LGPD e a sua
vulnerabilidade em relagdo ao estelionato digital. O objetivo especifico, por sua vez, trara o
entendimento jurisprudencial e doutrinario sobre o tema, abordando pontos fortes e falhas na lei. Busca-
se ainda, estabelecer a vinculo da engenharia do crime de estelionato com uso de dados vazados no
Brasil. A metodologia utilizada foi de pesquisa bibliografica sob o método monografico, por meio da
analise da lei e em conjunto com doutrinas e outras obras cientificas. A pesquisa constatou que a LGPD
apresenta falhas no que se refere a conformidade e padrdes de seguranga, por estabelecer uma
abordagem individualizada a propria andlise de risco e responsabilidade do controlador de dados.

Palavras-chave: Protegdo de Dados. Estelionatos Digitais. Vazamento de Dados. Governanga de
dados. LGPD.

ABSTRACT: This research, entitled “Data protection in the digital age: analysis of fraud in light of the
structural vulnerabilities of the general data protection law”, discusses a qualitative analysis of the
effectiveness of law 13.709/2018 in combating digital fraud and the loopholes that the law has. The
theme is justified by the novelty and current nature of the law and its ineffectiveness portrayed in the
daily lives of Brazilians. The problem that we sought to answer was: Does the general data protection
law have gaps that can compromise data security in Brazil, encouraging the practice of crimes? What
is the majority critical analysis that weighs on the effectiveness of the LGPD to the detriment of the
challenges, guarantees and security of user data? The general objective is to analyze the effects of the
LGPD and its vulnerability in relation to digital fraud. The specific objective, in turn, will bring the
jurisprudential and doctrinal understanding on the subject, addressing strengths and flaws in the law.
The aim is also to establish the link between the engineering of the crime of fraud and the use of leaked
data in Brazil. The methodology used was bibliographic research using the monographic method,
through the analysis of the law and in conjunction with doctrines and other scientific works. The research
found that the LGPD has flaws in terms of compliance and security standards, as it establishes an
individualized approach to the risk analysis and responsibility of the data controller.

Keywords: Data protection. Digital fraud. Data Leak. Data governance. LGPD.



INTRODUGCAO

O presente estudo justifica-se pela pretensédo de realizar a investigagdo das
brechas da lei geral de protecdo de dados em razdo dos crimes correlatos a
vazamento de dados no Brasil. De fato, uma lei nova, que ainda possui lacunas que
dificultam a seguranga de dados no pais, a ponto de causar danos irreparaveis,
atrasos e retrocessos, promovendo a vulnerabilidade no tratamento, manutencéo e
protecdo de dados dos brasileiros e estrangeiros naturalizados.

A Lei Geral de Protecao de dados trouxe a tona uma preocupacéo advinda do
avancgo da tecnologia e da era digital. Essa inovagéao trouxe consigo uma mudanga de
olhar sobre seguranga de dados no Brasil e no mundo. Em 2018, foi promulgada na
Europa a GRPR — General Data Protection Regulation, regras de ouro para a protegao
de dados no continente e foi o norte e a mola propulsora para a elaboracédo da Lei
13.709/2018, publicada em 15 de agosto do referido ano.

A entrega de uma realidade velada e centrada que, ambas as leis, tanto europeia
quanto a brasileira foi uma alternativa legal, resultado de um interesse afim de
assegurar uma maior e completa privacidade, no controle e adequagéo do tratamento
de dados pessoais, fortalecendo o aparato estatal afim de garantir a requlamentacéo
de empresas e 6rgaos publicos ou privados.

Portanto, a publicagdo da lei configura no resultado de uma gestao eficiente
sobre os rumos da agdo governamental dos dados de pessoas fisicas, juridicas e
governamentais em posse de empresas publicas, privadas, reparticdes publicas,
ONGs e entre milhares e milhares de meios e caminhos onde dados de terceiros
possam estar armazenados e sendo usados para uma determinada finalidade.

A Lei brasileira possui o seu objetivo explicito na redagao legal que denota sobre
a disposicao sobre o tratamento de dados pessoais, tanto em meios fisicos, tanto
digitais, por pessoa natural ou por pessoa juridica, com o objetivo de proteger os
direitos fundamentais de liberdade, de privacidade e o livre desenvolvimento da
personalidade da pessoa natural frente a utilizacdo de dados.

A Lei 13.709/2018 € coerente em tratar sobre as qualidades e os direitos
fundamentais da protecéo de dados. De igual forma, é claro e eficaz o mesmo diploma
legal sobre os procedimentos adotados a qualquer instituicdo, sendo publica ou
privada, dando valor sobre as hipoteses do uso de dados e seu tratamento.
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Desta forma, a LGPD evidencia que a regulamentagdo brasileira proporcionou
uma inovagéao sobre a gestdo de dados no Brasil, estabelecendo paréametros a fim de
dificultar a comercializagdo, compartiihamento e entre outros caminhos de
transferéncia de dados e informacdes de detentores sem o consentimento do titular,
visto que na era digital existe uma maior facilidade na transferéncia de informacdes.

Todavia, € reportado em jornais de televisdo, radio, internet, testemunhos de
vizinhos, parentes e entre outras formas, a noticia da recorréncia de crimes realizados
via telefone, entre outros caminhos virtuais, por infratores se passando por filho, por
neto, por parente, por atendente do banco onde é correntista, enfim, usando de dados
que sao especificos e pessoais a fim de subtrair para si coisa alheia de forma ilicita,
mesmo com uma lei restringindo tais praticas.

Portanto, fica claro que a lei possui um texto eficaz e com nitidez na
imperatividade da norma. Diante disso, a problematica abordada nesta pesquisa visa
em entender sobre a eficacia e as garantias da lei. Por isso no decorrer deste trabalho
responderemos as seguintes perguntas: A lei Geral de protegdo de dados possui
lacunas que podem comprometer a seguran¢a de dados no Brasil fomentando a
pratica de crimes? Qual € a analise critica majoritaria que pesa sobre a eficacia da
LGPD em detrimento dos desafios, garantias e seguranca de usuarios?

O objetivo geral é analisar os efeitos da LGPD e a sua vulnerabilidade em
relagdo ao estelionato digital. Também sera versado nos objetivos especificos,
tratando sobre o entendimento jurisprudencial e doutrinario sobre o tema de protegéo
de dados, abordando pontos fortes e falhas na lei. Outro ponto tratado sera o contato
da engenharia do crime de estelionato com os dados vazados a fim de trazer prejuizo
para vitima, além de estabelecer a sua aplicabilidade no cotidiano das pessoas
capazes e em estado de vulnerabilidade.

A metodologia aplicada foi pesquisa de pesquisa bibliografica, com foco
qualitativo, salientado na abordagem explorativa e discricionaria na letra da lei,
entendimentos jurisprudenciais, artigos cientificos e na doutrina.

O trabalho esta divido em trés partes do assunto correlato, além da introducao
e das consideragdes finais. O primeiro topico trata-se da protecéo de dados no Brasil,
com consideragdes a evolugao histérica, pontos fortes e fundamentos legais e
legislativos, considerando a analise de crescimento tecnoldégico em conjunto com o

surgimento das leis e regras no ordenamento juridico internacional e nacional.
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O segundo topico, por sua vez, discorre sobre o crime de estelionato e suas
aplicagcdes no ambito digital, demonstrando seu conceito global, natureza juridica e
como € o modus operandi do crime de estelionato, em confronto com o estelionato
digital, que € objeto da presente pesquisa, ressaltando as concordéncias da lei em
virtude as técnicas e métodos criminosos. Ja o terceiro topico tem por titulo o crime
de estelionato e as vulnerabilidades estruturais da LGDP, cuja fungéo € estabelecer
um paralelo entre o caso de estelionato e as brechas na protecdo de dados no Brasil,
trazendo as inovacgdes de cada lei, pontos fortes e fracos por analises doutrinarias e
jurisprudéncia de abrangéncia nacional.

Como resultado final, a presente pesquisa identificou que a referida lei apresenta
uma brecha em sua norma que impossibilita a uma padronizag¢ao na conformidade de
segurancga das empresas e detentoras de dados tanto brasileiras quanto estrangeiras
com atividades no territorio nacional. Além disso, sugeriu que seja implantando um
normativo padronizador de seguranga, bem como uma implementagéo de educagao
digital com propagandas em rede nacional e maior atuagdo da Agéncia Nacional de
Protecdo de Dados como forma de contribuir para a efetiva resolu¢gdo do problema
proposto.

Portanto, diante do tema exposto e respaldado em novidade, espera-se que o
estudo acrescente em uma visdo aprofundada para o discurso académico e atual

sobre a protegao de dados no Brasil e os casos de golpes digitais.

1. A PROTEGAO DE DADOS NO BRASIL

Na esfera do direito a privacidade, o brasileiro tem como garantia pela
constituicdo de 1988I, o direito ativo em manter sobre o seu controle as informagdes
que pode ser disponibilizada para um grupo restrito. De fato, a Constituicdo Federal
de 1988 evidencia que o poder constituinte ndo apenas objetivou promover a
segurancga, mas promover o direito que pode vir a existir em relagdo a reparagao ao
eventual atingido. Visto que, caso haja danos efetivamente irreparaveis o Poder
Judiciario deve intervir, pois tem por prerrogativa o poder de garantir a protegédo contra
a lesdo ou ameacga a esse direito (Bentivegna, 2019).

Consequentemente, o direito absoluto da liberdade de expresséo € suscetivel
de restricdo, ou seja, existem limitagbes a esse direito através do Poder Judiciario e

ou do Poder Legislativo. Dessa forma, o direito absoluto é orientado e imposto atraves
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das a normativas da Constituicdo Federal. Essa flexibilidade garante que a liberdade
de expressdo nédo viole outros direitos fundamentais, como privacidade e a honra
(Machado, 2019).

Quando ocorre o conflito entre a liberdade de expressdo e da comunicacéao e
os direitos da personalidade, ambos protegidos pela Constituicdo Federal de 1988, a
conciliagado € essencial. Em uma situagdo concreta, um desses direitos devera ser
relativizado. Para a efetivagao desses direitos, surgem normativas ao longo da historia
que corroboram para o melhor entendimento da relagdo ao acesso de dados pessoais
e sua protecao, bem como a imposi¢ao de limites para quem detém essas informacoes
(Grundrechtskollision apud, Bentivegna, 2019, p. XV).

Diante do desvendar histérico sob a égide da criagdo de uma lei que
regulamenta o tema de protegdo de dados, aconteceu nos meados dos anos 70 e 80
um movimento estadunidense voltado para o uso controlado de dados de terceiros em
posse das empresas. No entanto, essa inauguragcdo legal n&o aconteceu nas
américas, mas sim na Europa, em especifico em terras Alemas em virtude do
crescente desenvolvimento das tecnologias computacionais e que foi amplamente
difundido por paises mais desenvolvidos como Franga, Noruega, entre outros no que
influenciou a Unido Europeia a firmar o seu regulamento (Santos, Araujo e Rego,
2021).

No territorio brasileiro, o tema foi inaugurado e tomando assento irrevogavel na
carta magna do Brasil, com a promulgac¢ao da Constituicdo Federal do Brasil, de 5 de
outubro de 1988 (Assis e Mendes 2021). A propdésito, a referida Carta Magna, em seu

artigo 5, inciso X, dispde que:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagéo; (Brasil, 1988).

Com o passar dos anos, em conjunto com as tecnologias implementadas no
territério nacional e as condutas pessoais dos brasileiros, foi promulgada a Lei n°
9.296/1996 que regulamentou o inciso Xll, parte final, do art. 5° da Constituicdo
Federal, ao tornar inviolavel o sigilo das ligagdes telefonicas, das correspondéncias,
das comunicagoes telegraficas, a ndo ser por ordem judicial com base legal e fundado
em objetivos de investigacdo criminal e penal, deixando claro que o legislador
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brasileiro restringiu ainda mais os parametros de direito tornando a privacidade de
dados no Brasil mais empoderada (Grinover, 2020).

A evolugéao tecnoldgica transformou significativamente a forma como os dados
s&o coletados, armazenados e utilizados. Inicialmente, os registros eram feitos
manualmente em arquivos fisicos, passando posteriormente pela digitalizagdo e
armazenamento eletrdbnico em bancos de dados. Com o avanc¢o da internet e da
computagdo em nuvem, o volume de dados compartilhados cresceu
exponencialmente, evidenciando a necessidade de regulamentagao para garantir a
segurancga das informagdes pessoais (Silva, 2024).

Desde o século XIX, a comunicagdo tem sido um dos pilares da troca de
informacdes. Alexander Graham Bell, em 1876, patenteou o telefone, permitindo a
transmissao instantanea de voz (Sousa, 2022). No entanto, foi no final do século XX
e inicio do século XXI que a revolugao digital ampliou significativamente a coleta e o
processamento de dados pessoais. A invencao do telefone celular por Martin Cooper
em 1973 e o langamento do primeiro smartphone pela IBM em 1994 impulsionaram o
compartilhamento de dados em escala global (Anhesini, 2024).

O primeiro marco significativo na legislagado de protegdo de dados ocorreu na
Alemanha Ocidental, em 1970, com a criacdo de normas para a protecdo de
informagdes pessoais. Posteriormente, a Unido Europeia consolidou suas regras
através do General Data Protection Regulation — GDPR (Brasil, 2018).

Com a popularizagédo da internet e dos dispositivos eletrénicos conectados,
tornou-se essencial estabelecer mecanismos para proteger os dados pessoais contra
usos indevidos (Almeida e Soares, 2022). O Presidente da Autoridade Nacional de
Protecdo de Dados (ANPD), Waldemar Gongalves (2024), destaca que é basal
normatizar o tratamento de dados e assegurar o respeito aos direitos do titular. Esse
posicionamento reflete a necessidade de regulamentagdo em um cenario onde a
digitalizagao das informagdes cresce exponencialmente.

Em 2014, surge a lei que estabelece principios, garantias, direitos e
deveres para o uso da internet no Brasil, conhecida como Marco Civil da Internet (Lei
n°® 12.965, de abril de 2014), sancionada apds um processo de debate politico, no qual
abarcou diversos setores da sociedade, é a principal legislagdo que regula o uso da
internet no Brasil (Leite, 2014).

Embora tenha por objetivo regulamentar a privacidade dos dados e suas
gestdes, a Lei Geral de Protegdo de Dados (LGPD), inspirada no GDPR, surge apos
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verificar o aumento dos casos de vazamentos de dados e o impacto da tecnologia na
vida privada. Sancionada em 2018, entrou em vigor de maneira escalonada.
Inicialmente, em 28 de dezembro de 2018, foram instituidos os artigos referentes a
criacdo da Autoridade Nacional de Protecdo de Dados (ANPD) e do Conselho
Nacional de Protecdo de Dados Pessoais e da Privacidade (CNPD). Posteriormente,
em 18 de setembro de 2020, os demais artigos passaram a vigorar, com exce¢ao das
sang¢des administrativas, que entraram em vigor somente em 1° de agosto de 2021
(Santos e Freitas, 2024).

Dessa forma, a evolucdo da coleta e do uso de dados pessoais evidencia a
necessidade de regulamentagcdo para garantir a segurangca das informagbes e
proteger os direitos fundamentais dos cidadaos diante dos desafios da era digital
(Mendes e Branco, 2020).

Em paralelo ao histérico da protecdo de dados no mundo, no Brasil foram
criados dispositivos legais de natureza protecionista, tais como o Cddigo de Defesa
do Consumidor (CDC), que possui manifesto intuito de proteger o consumidor,
reconhecendo a sua vulnerabilidade. A propdsito, a nova Constituigdo foi promulgada,
trazendo em seu artigo 5°, inciso XXXII, a prote¢do do consumidor como uma das
garantias fundamentais. Observa-se, ainda, no artigo 170, inciso V, a defesa do
consumidor como um dos principios gerais da ordem econémica e financeira (Ribeiro,
2023).

Embora seja possivel identificar, no proprio Codigo de Defesa do Consumidor,
aspectos relacionados a protecdo de dados pessoais, a necessidade de uma
legislacéo especifica tornou-se evidente com o aumento das interagdes digitais e dos
casos de vazamento de informagdes. De modo geral, o Codigo de Defesa do
Consumidor (CDC) e a Lei Geral de Protegdo de Dados (LGPD) s&o distintos em suas
origens e objetivos, mas se complementam na missdo de garantir maior seguranca e
respeito aos direitos do consumidor (Mendes, 2021).

Nota-se, portanto, uma trajetéria histérica comum entre os direitos do
consumidor e a protegcdo de dados pessoais no Brasil. Essa trajetoria exige uma
constante adaptacao as transformacgdes tecnoldgicas. A implementagao do CDC e da
LGPD busca assegurar, de forma mais ampla, os direitos fundamentais do
consumidor, como o direito a liberdade, a privacidade e ao livre desenvolvimento da

personalidade da pessoa natural (Lugati e Almeida, 2020).
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Com a evolugao tecnoloégica e do mercado, surgiu também a valorizag&o
financeira dos dados pessoais. Isso acontece porque as informacdes passaram a ter
grande impacto na economia, permitindo que empresas adaptem seus servigos e
aumentem seus lucros a partir da coleta e analise desses dados. Diante disso, tornou-
se essencial proteger juridicamente esse bem, regulamentando o tratamento de dados
pessoais, para que sejam utilizados de forma legitima e sem causar qualquer prejuizo
ao consumidor (Feiler, Gazaniga e Vieira, 2024).

A Agéncia Brasil, publicada no site do Senado Federal em 2020, expbe em seu
texto que a Lei 13.709 de 2018 é o marco legal que traz as atribui¢gdes sobre o uso, a
transferéncia e a protegdo de dados pessoais no territorio brasileiro garantindo aos
cidaddos um maior controle sobre suas informagdes pessoais, tornando a exigir uma
aceitacao clara para a obtencéo e a utilizacdo dos dados e impera alternativas de
edicdo, visualizacao e exclusao desses dados, dentre os demais dispositivos criados
com o passar dos anos afim de jurisdicionar o tema (Casal Jr., 2020).

O Projeto de Lei da Camara 53/2018, que origina a LGPD, foi aprovado com
unanimidade pelo Senado Federal e em carater de urgéncia, tornando matéria de
relevante importancia para o pais. Ao analisar o texto da lei, a eficacia estende até
mesmo em empresas estrangeiras, porém com operagbes em territorio nacional.
Sendo imprescindivel para a vedagao do cruzamento de informagdes e dados de uma
unica pessoa ou de um determinado grupo afim de influenciar decisbes
politicos partidarios e comerciais, ou seja, veda o tratamento de dados pessoais para
as atividades que produzem discriminacéo ilegal ao abusiva (Maldonado e Opice
Blum, 2019).

Inspirada no regulamento europeu, a LGPD possui 65 artigos divididos em 10
capitulos. Possui a abrangéncia de quaisquer dados pessoais, obtidos de qualquer
fonte, seja fisica ou digital. A lei diferencia sobre a prestacédo de servigos com base
em dados pessoais, onde no contrato deve ser evidente tal necessidade, de
dados sensiveis. Estes sdo aqueles que demandam um tratamento diferenciado, ou
seja, asinformagbes étnicas e raciais, religiosas, assuntos politicos, filiagdes
sindicais, opinides filosoficas e politicas; dados relacionados a saude e vida sexual;
dados genéticos ou biomédicos quando vinculados a pessoa natural (Fleming, 2021).

Em segunda analise, a lei impera as san¢des administrativas divididas em
multas simples, diarias, suspensdes onde podem ser parciais ou totais de

funcionamento, entre outras, que podem ser uma simples adverténcia até o



13

pagamento de R$ 50.000.000,00 (cinquenta milhdes de reais). Torna o responsavel
civel, todo aquele que em exercicio de sua atividade trazer danos patrimoniais,
morais, individuais ou coletivos sendo obrigatoria a reparacéo (Casal Jr., 2020).

A revolugdo da Lei Geral de Protecdo de Dados foi a criagdo de um o6rgao
regulamentador que além de orientar, fiscaliza as empresas e entes publicos e
estatais a fim de zelar pela aplicabilidade da Lei. Tem como o papel de comunicar os
desvios aos controladores e detentores de dados sob ma gestdo e vulnerabilidade,
além de acionar 6rgaos federais para a interposi¢céo de sangdes, multas e penalidades
(Santos e Freitas, 2024).

2. O CRIME DE ESTELIONATO E SUAS APLICAGOES NO AMBITO
DIGITAL

Estelionato é um termo amplamente conhecido em nossa sociedade e sempre
associado a ideia de crime, conforme aponta Mirabete (2005). No entanto, sua
esséncia reside na fraude. A prépria palavra tem origem em "stellio", que se refere a
um lagarto capaz de mudar de cor para iludir os insetos dos quais se alimenta. Essa
analogia ilustra perfeitamente o jogo de sentido e forga implicito no estelionato, que
envolve camuflagem, dissimulagdo, fraude e simulagdo com o objetivo de obter
vantagem em negociagoes.

A definicdo legal do estelionato, descrita no artigo 171 do Codigo Penal
Brasileiro, consubstancia os elementos basilares para a tipificagdo da referida
conduta:

Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
qualquer outro meio fraudulento. Pena — reclusdo, de um a cinco anos, e
multa, de quinhentos mil réis a dez contos de réis (Brasil, 1940)

Desse modo, o estelionato configura-se pela dupla ofensa ao patriménio e a
boa-fé da vitima. Com o dolo especifico de obter vantagem patrimonial (animus
lucrandi) o agente emprega meios fraudulentos para manipular a realidade, induzindo
a vitima a um ato que resulta um prejuizo ao seu patriménio e, ao mesmo tempo,
proporciona um proveito indevido ao agente ou a terceiros. A vitima, nesse contexto,
pode tanto perder o que ja possuia, como uma quantia entregue ao estelionatario,

quanto deixar de ganhar o que Ihe era devido (Greco, 2025).
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Dessa forma, a diversidade de formas que a fraude pode assumir € um dos
aspectos que tornam o estelionato um crime complexo. Essa adaptabilidade do
estelionatario, que se manifesta tanto em golpes tradicionais quanto em sofisticadas
investidas no ambiente virtual, explorando vulnerabilidades e novas tecnologias,
reflete a natureza astuta e inteligente do crime, que se aproveita da credulidade ou
desatencg&o da vitima (Nucci, 2020).

Essa analise evidencia a natureza insidiosa do crime, que com frequéncia se
aproveita da boa-fé, da ingenuidade ou até mesmo da ambig¢ao da vitima para efetuar
o golpe. A linha ténue entre a conduta licita e ailicita pode, em certos casos, complicar
a identificagdo e a comprovacéo do dolo especifico do agente (Silva, 2022).

A analise do publico-alvo revela, ainda, que certas parcelas da populacéo se
mostram mais vulneraveis as investidas dos estelionatarios. Idosos, pessoas com
menor grau de instrugdo e individuos em momentos de fragilidade emocional ou
financeira frequentemente se tornam alvos preferenciais, expondo a dimensao social
do crime e a necessidade de estratégias de prevengao e conscientizagao direcionadas
a esses grupos. Sendo assim, o legislador previu pena mais severa quando a vitima
é idosa ou vulneravel, conforme o disposto no artigo 171, § 4° do Codigo Penal: “A
pena aumenta-se de um terco ao dobre, se o crime é cometido contra idoso ou
vulneravel, considerada a relevancia do resultado gravoso.” (Brasil, 1940).

Em sua esséncia, o estelionato, configura-se pelo emprego ardil ou outro meio
fraudulento que pode levar a vitima ao erro. Essa conduta se trata de uma conduta
ardilosa e intencional, utilizada para distorcer a realidade e, assim, obter uma
vantagem indevida. Nesse sentido, é importante ressaltar que a fraude no estelionato
€ 0 meio para que o autor do crime atinja seu objetivo, e ndo o préprio fim da conduta,
distinguindo-se, por exemplo, da fraude civil. Enfatiza-se que o ardil consiste na
encenacao de uma situacdo ficticia ou na dissimulacdo da verdade, elementos
cruciais para a configuracao do delito (Bitencourt, 2023).

Para que o crime de estelionato seja caracterizado, a simples existéncia de um
ardil é insuficiente; é primordial que esse meio resulte no induzimento ou na
manutengao da vitima em erro. Em outras palavras, a conduta do agente deve ser a
causa direta do estado de engano da vitima, levando-a a agir de uma forma que ela
nao agiria se estivesse ciente da verdade. Nesse contexto, o erro consiste na falsa
compreensao da realidade por parte da vitima, o que induz a dispor de seu patrimdnio.
Portanto, aponta que a agao do agente deve ser eficaz para provocar ou consolidar o
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erro da vitima. Esse erro € o ponto de conexao entre a fraude e a disposigao prejudicial
do patriménio (Greco, 2024)

No crime de estelionato, um dos aspectos fundamentais € a obtencao de
vantagem ilicita para si ou para outrem. Isso significa que o agente, ao usar de fraude
para enganar a vitima, procura um ganho financeiro indevido. Essa vantagem pode
ser para si proprio ou a um terceiro, 0 que mostra a abrangéncia desse crime. A
consumagao do crime segundo a doutrina e a jurisprudéncia majoritaria, ocorre
quando o agente consegue de fato obter vantagem. Portanto a vantagem no
estelionato precisa ser econémica, dito de outro modo, e que sua efetiva obtencéao é
0 marco para a consumacao do estelionato, independentemente de a vitima ter sofrido
prejuizo imediato (Masson, 2022).

No entanto, é possivel comparar o crime de estelionato com os demais crimes
patrimoniais. A principal diferenga entre o estelionato e o furto, por exemplo, esta na
maneira de como a vitima perde a posse do bem. No estelionato, a vitima, induzida a
erro por um ardil ou fraude, entrega voluntariamente o bem ao agente, mesmo que
essa decisao seja resultado do engano (Greco, 2024).

Em contrapartida, no furto, a subtracdo do bem ocorre sem qualquer
consentimento da vitima, ou seja, de forma clandestina, mediante arrebatamento ou
destreza, sem que haja uma colaboragado, ainda que equivocada, da parte lesada,
que, conforme ensina Mirabete (2010, p. 189) “o assenhoreamento da coisa com fim
de apoderar-se dela com animo definitivo”.

A diferenciagao entre estelionato e roubo segue a mesma logica do furto quanto
a disposigao do bem, mas com um elemento adicional e crucial: a violéncia ou grave
ameaga. Enquanto no roubo o agente emprega violéncia ou grave ameaca para forgar
a vitima a entregar o bem ou a permitir sua subtracdo, no estelionato, a entrega do
patrimdénio ocorre em virtude do engano a que a vitima é submetida, sem o uso desses
meios coativos. A auséncia de coacgao fisica ou moral € um elemento essencial para
a configuracdo do estelionato. Assim, a vitima de estelionato age por um erro de
percepcao da realidade, criado ou mantido pelo fraudador, ao passo que a vitima de
roubo tem sua vontade viciada pela intimidag&o ou pela agresséo fisica (Bitencourt,
2023).

Portanto a adaptabilidade do estelionatario se traduz na multiplicidade de
formas que o crime de estelionato pode assumir. Essa diversidade nao se limita

apenas aos métodos empregados, mas também aos contextos nos quais a fraude se
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manifesta, explorando desde a ingenuidade humana até as complexas relagbes
digitais e financeiras. A constante evolugéo tecnologica, por exemplo, oferece novas
ferramentas e cenarios para a atuagao desses criminosos, tornando a prevengcdo um
desafio continuo (Silva, 2024).

Mesmo com o avango tecnoldgico, os golpes classicos continuam a fazer
inumeras vitimas, operando sob a premissa de induzir a vitima ao erro por meio de
artificios bem elaborados. O "bilhete premiado", por exemplo, tipifica a manipulagao
da esperanga de um ganho facil, onde o estelionatario simula a posse de um bilhete
de loteria premiado, mas que nao pode ser sacado, oferecendo-o a vitima por um valor
muito inferior ao prémio, em troca de dinheiro ou bens. Outra modalidade é o “falso
dep0dsito”, onde o agente simula um pagamento com envelopes vazios ou cheques
sem fundos, induzindo a vitima a liberar um produto ou servigos antes da
compensacgao (Capez, 2024).

O advento da internet e a popularizagdo do ambiente digital impulsionaram o
surgimento e a sofisticagdo do estelionato online, também conhecido como
cibercrimes de natureza patrimonial. O phishing, por € exemplo, simula comunicacdes
legitimas com propdsito de capturar dados pessoais e sensiveis. Os golpes em redes
sociais, como perfis falsos ou ofertas fraudulentas, e fraudes em e-commerce e
aplicativos, que envolvem a venda de produtos inexistentes ou de baixa qualidade,
sdo taticas que se valem da engenharia social para manipular o comportamento da
vitima no ambiente virtual (Nucci, 2023).

Os golpes financeiros representam uma faceta do estelionato que atinge
diretamente a esfera econ6mica da vitima, muitas vezes explorando o desejo de
lucros rapidos ou a necessidade de seguranga financeira. Os esquemas de "piramide
financeira" ilustram essa modalidade, prometendo retornos exorbitantes por meio de
um sistema insustentavel, onde o lucro dos investidores antigos depende do ingresso
de novos participantes, culminando no colapso do esquema e no prejuizo da maioria
(Greco, 2023).

Observa-se que nao é restrito apenas as diversas formas de sua execucao,
mas também se manifesta na analise do publico-alvo. A compreensao do perfil das
vitimas e dos fatores que as tornam suscetiveis € crucial para o desenvolvimento de
estratégias eficazes de prevengdo e combate a esse tipo de crime. A partir desse
pressuposto, a analise do publico-alvo mostra que algumas parcelas da populagao
s&o mais vulneraveis ao estelionato, tornando-se alvos preferenciais (Silva, 2024).
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Os fatores de vulnerabilidade ndo se limitam a caracteristicas inerentes a
vitima, mas se ampliam para circunstancias que potencializam a acdo do
estelionatario, como a falta de informagéo e o isolamento social. A ganancia pode
levar a crer em lucros rapidos. A ingenuidade impede a percep¢ao das
inconsisténcias. O isolamento social reduz a rede de apoio, e a pressao financeira
pode gerar decisdes precipitadas. Esses elementos, combinados, criam um ambiente
propicio ao estelionato (Greco, 2023).

Observa-se que o perfil das vitimas tem se reconfigurado com a ascenséo das
novas tecnologias e a proliferagdo dos golpes online, abrangendo agora individuos
mais jovens e com maior letramento digital. Isso mostra que a familiaridade com a
tecnologia ndo garante imunidade. Golpes sofisticados alcangam um espectro mais
amplo da populagéo, incluindo pessoas com alto grau de instru¢do. Essa mudanca
reflete a constante adaptacdo dos estelionatarios e a necessidade de expandir a
conscientizagao e a prevengao para todos os estratos sociais (Nucci, 2023).

Diante disso, a crescente facilidade no manuseio de dados e a ampla
propagacdo de dados pessoais sensiveis na era digital, intensificam o crime de
estelionato. Essa vulnerabilidade na protecdo de dados, que deveria ser resguardada
por lei, permite que criminosos orquestrem golpes mais eficazes. A fragilidade na
obtencao e tratamento dessas informacgdes € a porta para a acao criminosa. A propria
estrutura da internet se tornou um mecanismo de exploracdo de dados, onde a
vulnerabilidade individual alimenta a engenharia social e as fraudes. Assim, a analise
de como a gestdo insegura de dados fomenta o estelionato é crucial para entender a

din&dmica desse crime (Leite e Lemos, 2014).

3. ESTELIONATO E A PROTEGAO DE DADOS.

Diante do advento da criagao das tecnologias, capazes de facilitar as atividades
humanas em um mundo globalizado e moderno, podemos destacar a criagdo da
internet como a principal ferramenta e troféu deste momento da histéria da
humanidade. Quando observado as etapas da evolugdo tecnologica humana,
observa-se que o seu tempo vao traduzindo a necessidade de tais equipamentos,
descobertas e afins. Contudo com a internet nao é diferente, criada no periodo da
Guerra Fria (1947 — 1991) onde 2 blocos polarizados via regras e atividades diversas,
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sendo econdmicas, militares e aeroespaciais se desenvolverem sob o comando e o
olhar da Unido Soviética socialista contra o capitalismo americano (Silva, 2024).

Além disso, assim como outras tecnologias criadas para uma determinada
finalidade foi colocada a disposicdo da humanidade de forma em geral, como por
exemplo, a criagdo do micro-ondas, wi-fi, entre outras, a internet foi criada para facilitar
a comunicacgao entre os departamentos de defesa dos Estados Unidos. Com o passar
do tempo, ao finalizar a guerra fria, passa-se entéo a difundir a rede para outros paises
muito impulsionada por empresas provedoras de acesso. Outro fato importante, foram
os estudos académicos que permitiram a criagdo de hipermidias capazes de
comportar texto, midias, som e imagens de maneira instantdnea e segura como o
WWW (Silva, 2024).

De fato, com um mundo extremamente digitalizado e com grandes vantagens
tecnoldgicas, as empresas de tecnologias compreendem a 12% do PIB mundial,
muitas delas presentes nos EUA e na China. Estas empresas se empenharam para
que o computador deixasse de ser uma maquina para ser uma ferramenta capaz de
oferecer recursos e alternativas que possibilita a uma facilitacdo da vida das pessoas
e seus usuarios, favorecendo para a grande disseminagao da tecnologia pelo mundo
(Silva, 2024).

Contudo, € de se notar que a internet nao trouxe somente beneficios e nem
facilidades no mundo o qual é considerado como moderno devido tais adventos. De
fato, existem pessoas que utiliza das redes e meios de transmiss&o de dados a fim de
adquirir para si ou para outrem de maneira ilicita vantagens para si e essas praticas
s&o consideradas como cyber crimes ou crimes virtuais (Silva, 2024).

Portanto, os crimes praticados do ambito da internet sdo conhecidos dentro do
ordenamento juridico como estelionato digital ou virtual, em alguns casos s&o
chamados de fraudes digitais, mas a sua regulamentagao e a sua norma esta no artigo
171, no paragrafo 2-A do Cddigo Penal, incluida no cédigo pela lei 14.155 de 2021,
Brasil (1940):

§ 2°-A. A pena é de reclusédo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizagéo de informagdes fornecidas pela vitima
ou por terceiro induzido a erro por meio de redes sociais, contatos
telefénicos ou envio de correio eletrdnico fraudulento, ou por qualquer outro
meio fraudulento analogo (Incluido pela Lei n° 14.155, de 2021)
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A Lei 14.155 de 2021 inseriu ao Cddigo Penal uma maior abrangéncia para os
crimes de estelionato e violagao de dispositivos eletronicos, incluindo o artigo 154-A a
criminalizagado de dispositivos informaticos de uso alheio, conectados ou ndo na
internet afim de adulterar as informag¢des sem autorizagdo do usuario. Ainda regula
em seu corpo sobre a fraude eletrénica e sua criminalizagdo, estelionato contra idoso
e vulneravel sob o artigo 171 do referido cédigo. Verifica-se, assim, uma preocupagéo
do legislador em criminalizar e trazer pena sob a engenharia social e 6tica da teoria
do crime (Silva, 2024).

Ademais, Crespo (2011), orienta o fato da engenharia social da seguinte forma:

Engenharia Social € o Método de ataque onde uma pessoa faz uso da
persuasdo, muitas vezes abusando da ingenuidade ou confianga do
usuario, para obter informagdes que podem ser utilizadas para ter acesso
nao autorizado a computadores ou informacdes.

Portanto, neste fundamento que a referida lei 14.155 de 2021 que é nominada
de Lei Contra o Estelionato e o furto virtual validam a intengcdo do legislador em
estancar uma inofensiva ingenuidade de vulneraveis e usuarios em comum para a
obtencdo de forma ilicita de bens médveis, com penas indo de 4 a 8 anos de prisao
com agravantes de acordo com o desenrolar das ilicitudes e seus praticantes inserindo
no ordenamento juridico o texto da lei tornando-a publica e atuante (Silva, 2024).

Os autores Aguiar e Amaral (2024) na obra Estelionato por meio de fraude
eletrbnica: um ndo remédio para um atual fato antigo, publicado em 4 de dezembro
de 2024 expbem o seu olhar sob o tema relacionando o caput do artigo 171 do Codigo
Penal — Decreto-Lei 2.848/1940 ja criminalizando a sequencia criminosa, conforme a
leitura do texto da lei por Brasil (1940):

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
qualquer outro meio fraudulento.

Os autores, salientam que o acréscimo do paragrafo 2-A, ndo traz novidade ou
inovagao, sendo somente uma repeticao da parte do caput onde diz “erro, mediante
artificio, ardil, ou qualquer outro meio fraudulento”, ndo trazendo a supressao das
omissdes, mas sim dizendo do mesmo com outras palavras (Aguiar e Amaral, 2024).

Verifica-se, assim, que os dispositivos ndo se sustem em demonstrar somente
a esséncia da ilicitude de estelionato digital, mas sim, minar os motivos que os

originam. A justificativa do Plenario da Camara dos Deputados na oportunidade de
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incluir em pauta o assunto, mostra a preocupacao dos crescentes casos dos crimes e
em especial aos vulneraveis sob a necessidade de criar caminhos e puni¢des rigidas
para o fenébmeno, porém nao foi concluida, na realidade possui suas lacunas (Aguiar
e Amaral, 2024).

Portanto, é possivel discorrer em 3 erros evidentes no dispositivo. O primeiro
deles é de legalidade. Ou seja, € claro o entendimento que o estelionato &€ um crime
contra o patriménio, mas o que torna sem nexo ¢é a diferenciagao do uso de dispositivo
telefébnico para a sua consumacgao, sendo, o caput do artigo 171 capaz de englobar
todo e qualquer meio ou veiculo a fim de obter de maneira ilicita para si ou para outrem
bem material e movel, ndo fazendo sentido a necessidade de diferenciagcéo
dependendo do meio usado pelo criminoso (Aguiar e Amaral, 2024).

Um segundo problema €& o da proporcionalidade. A pena prevista no caput do
171 do Codigo Penal é de reclusdo de 1 a 5 anos, e multa. Contudo, a penalizagao
permite o beneficio descrito no artigo 89 da lei do Juizado Especial — 9.099/95 da
suspensao condicional do processo. Ja no paragrafo 2-A do mesmo artigo penaliza a
ilicitude com reclusdo de 04 a 08 anos, afastando a suspensdo condicional do
processo e ainda nega a oportunidade de Acordo de N&o Persecug¢ao Penal devido a
pena minima ser exatamente 4 anos, ferindo as condigdes descritas no artigo 28-A do
Caodigo de Processo Penal (Aguiar e Amaral, 2024).

O ultimo e terceiro problema, € de tipificagdo ou de escrita. A abrangéncia do
texto da lei atrapalha a sua aplicagdo e omite eventos importantes que validam as
alternativas do crime (Aguiar e Amaral, 2024).

Diante das evidéncias e preocupac¢des sobre o artificio da lei, pode se notar no
enaltecimento sobre o tratamento juridico em sua totalidade. Outros contudo,
enaltece a importancia das leis criadas a fim de garantir o maximo de justica para os
usuarios de redes digitais e os tratamentos de dados no ordenamento juridico
brasileiro. A autora traz licbes que a primeira lei de suma importancia relacionado aos
crimes virtuais foi a 12.737/2012 com o advento do vazamento de fotos intimas apds
o computador da vitima ser levado para a manutencgao. A referida lei € conhecida
como Lei Carolina Dieckmann (Silva, 2024).

Verifica-se o destaque que a referida lei ocasiona é a inauguragéo de 3 novos
crimes, sendo estes no artigo 154-A, o artigo 266 sofreu uma manutencéo e o crime
descrito no artigo 298 do Codigo Penal. Por sua vez, o crime de invasao de dispositivo
foi inserido no Codigo Penal agregando como crime de informatica, que formaliza no
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ato de afetar o sistema computacional. Esse dispositivo, orienta a autora, que € a
representacao constitucional tutelar do inciso X no artigo 5 da Constituicdo Federal de
1988 onde impetra a o direito da inviolabilidade da intimidade das pessoas (Silva,
2024).

Porém, a principal lei que regulamenta o uso da internet no Brasil € a
12.965/2014, conhecida com Marco Civil da Internet, possui a sua estrutura baseada
em 5 capitulos onde possui a sua fungdo principal a garantia da liberdade de
expressao, a protecdo a privacidade, protecdo de dados pessoais entre outros, de
acordo com Aguiar e Amaral (2024), e mediante o artigo 3 da lei (Brasil, 2014):

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:
| - garantia da liberdade de expressdo, comunicagdo e manifestagdo de
pensamento, nos termos da Constituicdo Federal;

Il - protegao da privacidade;

Il - protecédo dos dados pessoais, na forma da lei;

IV - Preservacao e garantia da neutralidade de rede;

V - Preservagao da estabilidade, seguranga e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e
pelo estimulo ao uso de boas préticas;

VI - responsabilizagdo dos agentes de acordo com suas atividades, nos
termos da lei;

VIl - preservacao da natureza participativa da rede;

VIII - liberdade dos modelos de negécios promovidos na internet, desde que
nao conflitem com os demais principios estabelecidos nesta Lei.

Diante de tal marco € criado a lei de forma especifica para o tratamento da
matéria em especifico ao tratamento de Dados no Brasil sob o numero de 13.709/2018
conhecido como a Lei Geral de Protecdo de Dados, Silva (2024). A autora sustenta
que a referida lei tras a maxima da abrangéncia do artigo 3 da lei do Marco Civil da
Internet, Lei 12.965/2014 e supre as brechas e padroniza o tratamento de dados em
empresas, orgaos publicos, imputando penalidades as violabilidades da regra e
criando a Agéncia Nacional de Protegdo de Dado (ANPD) cuja funcéo é fiscalizar o
cumprimento da lei.

Por outro lado, outros entendimentos traz o foco na dependéncia central dos
meios digitais na concretizado do fato ilicito. No esparramar da internet em um mundo
contemporaneo, afetando o dia a dia das pessoas mundo a fora, carrega consigo, uma
onda de acontecimentos de vazamento de dados nominado como “Epidemia de
Vazamento de Dados”, tornando claro que a rede mundial de computadores possui
seus pontos fortes, mas também seus pontos fracos. Portanto, pesquisas em 6rgaos

publicos e organismos internacionais de pesquisa comprova com dados a expressao.
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No Brasil, o autor revela que no ano de 2022, das empresas pesquisadas 69% delas
sofreram algum tipo de vazamento de dados e destas, 65% acredita que o
investimento e segurancga digital ndo sdo o suficiente para assegurar a seguranga de
dados no pais (Marcolini, 2024).

Ainda que ndo seja indicado afirmar que uma empresa de fato se encontre em
total conformidade com a LGPD, o numero alto de incidentes é melhor compreendido
quando observamos que, em 2023, 64% das empresas ndo possuiam um nivel
satisfatério em seu programa de privacidade, portanto justifica-se os numeros
elevados na esfera nacional (Prado, 2022).

O Supremo Tribunal Federal, por ocasido do julgamento da ADI 6649, de
relatoria do eminente Ministro Gilmar Mendes, traz considerag¢des significativas sob a
tematica. Isso porque, é evidente o dever estatal em assegurar a seguranga das
informagdes pessoais dos cidaddos e em especial na qualidade segura da
transferéncia de dados entre 6rgaos do proprio governo (Brasil, 2023).

A propésito:

Ementa: DIREITO CONSTITUCIONAL. DIREITOS FUNDAMENTAIS A
PRIVACIDADE E AO LIVRE DESENVOLVIMENTO DA PERSONALIDADE.
TRATAMENTO DE DADOS PESSOAIS PELO ESTADO BRASILEIRO.
COMPARTILHAMENTO DE DADOS PESSOAIS ENTRE ORGAOS E
ENTIDADES DA ADMINISTRACAO PUBLICA FEDERAL. ADI E ADPF
CONHECIDAS E, NO MERITO, JULGADAS PARCIALMENTE
PROCEDENTES. INTERPRETACAO CONFORME A CONSTITUICAO.
DECLARACAO DE INCONSTITUCIONALIDADE COM EFEITOS
FUTUROS 1.(...) 3. O tratamento de dados pessoais pelo Estado é
essencial para a prestacdo de servicos publicos. Todavia, diferentemente
do que assevera o ente publico, a discusséo sobre a privacidade nas
relacbes com a Administracdo Estatal ndo deve partir de uma visdo
dicotébmica que coloque o interesse publico como bem juridico a ser tutelado
de forma totalmente distinta e em confronto com o valor constitucional da
privacidade e protecdo de dados pessoais. 4. Interpretagdo conforme a
Constituicdo para subtrair do campo semantico da norma eventuais
aplicagbes ou interpretagbes que conflitem com o direito fundamental a
protecdo de dados pessoais. O compartilhamento de dados pessoais entre
orgéos e entidades da Administragdo Publica, pressupde: a) eleicao de
propositos legitimos, especificos e explicitos para o tratamento de dados
(art. 6°, inciso |, da Lei 13.709/2018); b) compatibilidade do tratamento com
as finalidades informadas (art. 6° inciso Il); c) limitagdo do
compartilhamento ao minimo necessario para o atendimento da finalidade
informada (art. 6°, inciso lll); bem como o cumprimento integral dos
requisitos, garantias e procedimentos estabelecidos na Lei Geral de
Protecdo de Dados, no que for compativel com o setor publico. (ADI 6649,
Relator(a): GILMAR MENDES, Tribunal Pleno, julgado em 15-09-2022,
PROCESSO ELETRONICO DJe-s/n DIVULG 16-06-2023 PUBLIC 19-06-
2023). (original sem destaques).

No mesmo sentido, o artigo 6, IV, da Lei Geral de Protecdo de Dados, dispbe
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sobre o Principio da Seguranca, a qual aborda que medidas tecnoldgicas e

administrativas precisam ser tomadas, veja-se:

Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativa aptas a proteger os dados pessoais de acessos ndo
autorizados e de situagbes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacao ou qualquer forma de tratamento inadequado ou
ilicito (Brasil, 2018).

Outro principio a ser tomado em vista € o Principio da Prevengao, onde o
agente deve promover a qualidade de seus suportes a fim de prevenir as ocorréncias
praticaveis (Marcolini, 2024). E outro principio defendido € o da Responsabilizagédo e
prestacdo de contas que estabelece o principal meio de acesso ao responsavel por

incidentes de vazamentos de dados, reafirmando a necessidade das medidas:

Art. 6° As atividades de tratamento de dados pessoais deverao observar a
boa-fé e os seguintes principios: [...]

X - responsabilizacdo e prestacdo de contas: demonstragdo, pelo agente,
da adogao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas (Brasil, 2018).

A lei promove a verificagdo de formalidade e conformidade legal, alem das
implementagdes de acordo com as suas proprias ponderagdes, com base em todas
as linhas e ciclos de atividade na gestéo, uso e tratamento de dados de seus usuarios
(Marcolini, 2024). Ademais, conforme ensina o autor:

Nesse sentido, a realizacdo das avaliacbes de conformidade nao possui
determinagdes especificas pela LGPD. Contudo, praticas de mercado
recomendam que o controlador avalie o tratamento com base nos principios
da LGPD, com destaque para os principios da finalidade, da adequacéo e
da necessidade, analisando se os direitos dos titulares ndo sédo sobrestados
pelo tratamento de dados e se a hipétese legal alocada é valida.

Portanto, a vinculagdo entre as prerrogativas apresentadas das falhas na lei
aos casos de vazamento de dados se converge na estrutura vista nos crimes que
diariamente sado acometidos no Brasil. A brecha da lei, ndo permite a
responsabilizacéo civil e criminalmente de forma rapida e veridica, tornando o erro de
conformidade de seguranga sem a capacidade de rastreabilidade, com isso, a
inoperancia da Agéncia Nacional de Protecdo de Dados no quesito de
responsabilizacéo civil e criminal nos casos de vazamento de dados é comprovada,

fato que os casos ilicitos ndo sao barrados e nem estancados no Brasil.
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CONSIDERACOES FINAIS

A Lei n® 13.709/2018 estabelece um marco no ordenamento juridico Brasileiro
no quesito de evolugao nas garantias da prote¢cdo de dados. Precedidas das demais
outras, como a Lei Caroline Dieckmannn — Lei 12.737/2012, a Lei do Marco Civil da
Internet — Lei 12.965/2014, Constituicdo Federal do Brasil, Codigo de Defesa do
Consumidor, a LGPD possui uma estrutura capaz de orientar e fiscalizar as agdes
decorrentes do tratamento e seguranga de dados no pais e em empresas estrangeiras
com atuacao dentro do territorio nacional.

Mas, apesar de toda a estrutura, a lei possui lacunas que permitem a nao
padronizacdo da seguranca de dados dentro das empresas detentoras,
comprometendo a seguranga de dados e colaborando com a pratica de crimes no
Brasil. Foi constatado que sido as préprias empresas que possuem a funcédo de
estabelecer os parametros e critérios de conformidade, muito bem estruturados pelo
Orgao Nacional de Protegdo de Dados — ANPD, mas com parametros proprios e com
base no artigo 6 da propria lei. Nisso, favorece para um enfraquecimento dos
principios de segurancga tornando factivel o vazamento de dados pessoais.

Em todas as pesquisas bibliograficas, foi demonstrado a preocupagao
jurisprudencial do estado em se autorregular e nas medidas de seguranga a serem
tomas pelas empresas e entidades publicas ou privadas. Portanto, a doutrina e a
jurisprudéncia denotam a ineficiéncia da lei frente aos desafios, garantias e seguranga
de dados de usuario, apesar de uma lei nova, com fundamentos, enraizados no artigo
5 da Constituicdo Federal de 1988, artigo 3 da lei do marco civil, falha em sua
esséncia: protegao.

De fato, os criminosos em posse dos dados de pessoas, conseguem atraves
da ardis atividade ilicita corromper o direito a propriedade, instigando por meios
sensiveis, usando os dados a fim de cometer o estelionato, ou seja, falando em nome
da filha, do banco, do parente, entre outros meios.

Diante da problematica, a pesquisa consultou a doutrina e foi encontrada a
resposta clara que a engenharia do crime de estelionato consiste na vulnerabilidade
legal em tratar o assunto. A atividade possui o principio em usar de artificios, dados,
fatos ou a vulnerabilidade para tomar de outrem patrimdnio ou riqueza de forma ilicita
e imprépria, tornado, claro que o caso de vazamento de dados nutre a maquina

criminosa.
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O ordenamento juridico promove uma penalizagdo para quem atua de forma
desonesta na obtengdo de vantagem ou apropriagao indébita de outro, por meio de
artificios digitais, telefénicos ou virtuais. O chamado estelionato virtual ou digital
inaugurado no Codigo Penal Brasileiro no artigo 171 paragrafo 2-A infere sobre uma
tentativa de conter os crescentes numeros de ocorréncias no pais. Apesar das
tentativas do legislador em consolidar uma resposta rapida sobre este tema, fica claro
gue os numeros tendem a aumentar a cada dia.

A analise realizada ao longo deste trabalho demonstra que a Lei possui um
aparato legal e administrativo a fim de promover uma melhor gestdo sobre o tema.
Porém, a mesma lei abre brechas para a conformidade da seguranga abordada dentro
das empresas e reparticdes publicas, ndo estabelecendo uma padronizagdo do
processo de seguranga ou rito de tratamento de dados, simplesmente, existe o
caminho da analise de risco a operagcao comercial de cada controlador e 0 mesmo
estabelece os seus parametros, tornando o sistema vulneravel, ndo preservando a
garantia dos direitos do cidad&do brasileiro, impossibilitando a validacdo da
responsabilidade civil e criminal em casos de golpes virtuais com uso de dados, pois
como nao exposto, ndo ha caminho para a rastreabilidade de culpa em vazamentos
de dados em sua totalidade ou de forma parcial.

De fato, em um mundo globalizado e voltado para o acesso a informagoes, o
processo de compra e venda ndo esta mais alicercado no possuir € nem na
necessidade, mas sim na experiéncia vivida. Ser atendido no conforto do seu lar,
realizar as transag¢des bancarias com facilidade e rapidez, ter acesso a filmes, musica
e tv com facilidade e agilidade, o acesso a informagé&o é o principio da riqueza em um
mundo conectado e moderno.

Diante disso, munidos de dados sensiveis, os estelionatarios se passam por
atendentes de empresas, de bancos, de prestadoras de servigcos entre outras formas
para atentar contra o patriménio das pessoas, realizando ligagbes telefénicas,
enviando mensagens, entre outras e que possuem ter propriedade nas confirmagdes
de informagdes pessoais causando danos ao cidadéo.

Portanto, apesar da imperatividade da lei, forca de cobranga e condigao legal,
o desafio que ela possui para a sua eficacia ser notada é a elaboracédo de parametros
técnicos e legais ou estabelecer regras e principios a fim de padronizar e rastrear o
vazamento e incoeréncias de dados, proporcionando sang¢des legais para o operador
irregular, dando assim condi¢des de rastreabilidade da ocorréncia.
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Conclui-se, ainda, que a necessidade da criagdo de meios tecnolégicos com
mecanismos capazes de notificacdo rapida e necessaria as vitimas nos casos de
vazamento de seus dados. Além de exigir uma agao imperativa e robusta da Agéncia
Nacional de Protecdo de Dados resultando na identificacdo e na responsabilizagao
das empresas irregulares e fora de conformidade. Outrossim, faz-se necessario uma
acao educacional do governo federal em promover uma educagao voltada para a
controle, uso e armazenamento de dados da populagdo brasileira, com
implementagdo da semana de conscientizagao da protecédo de dados, assim como é
do meio ambiente, do transito, entre outras, além da difusdo de propagandas
educativas na rede de radio e televisao.

Acredita-se, portanto, que as atitudes apresentadas em comum a alteracédo do
texto da LGPD em especifico no artigo 6 por um Projeto de Lei — PL, contribuira para
a reducédo dos casos de golpes virtuais em decorréncia de dados vazados.
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