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RESUMO: A presente pesquisa, intitulada “Protegéo infantil na era digital: analise das fragilidades do
sistema de justi¢a criminal brasilerio”, discorre sobre a evolugao dos delitos virtuais e a crescente
incidéncia de crimes praticados contra criangas e adolescentes por meio da internet. O tema abordado
se justifica tendo em vista o avanco tecnolégico e a popularizagdo da internet, que, embora tragam
beneficios, também facilitam praticas ilicitas como a pedofilia digital e o compartiihamento de
pornografia infantil. A problematica que se buscou responder foi: quao eficazes sao as leis brasileiras
de protecao infantil no combate aos crimes cibernéticos e quais os principais desafios enfrentados em
sua aplicagdo no ambiente virtual? O objetivo geral foi analisar as fragilidades do sistema de justica
criminal brasileiro da protegéo infantil na era digital. Os objetivos especificos sdo contextualizar
historicamente os crimes digitais; analisar a legislagéo brasileira vigente, especialmente o Estatuto da
Crianga e do Adolescente (ECA) e a Lei n° 11.829/2008; investigar a eficacia dessas normas diante
da realidade digital; e estudar casos concretos registrados no estado de Goias. A metodologia utilizada
foi qualitativa, com abordagem exploratéria, fundamentada em revisdo bibliografica e documental,
além da analise de casos noticiados por érgaos oficiais e veiculos de imprensa. A pesquisa constatou
que, ainda que o Brasil possua legislagao voltada a repressao da pornografia infantil, sua efetividade
depende da superagéo de entraves normativos, estruturais e operacionais. Conclui-se que é urgente
que o legislador acompanhe a evolugéo tecnoldgica, atualizando os tipos penais, e que se fortalega a
cooperacgao internacional e o investimento em inteligéncia cibernética.

Palavras-chave: Crimes Cibernéticos. Justica. Pedofilia. Pornografia Infantil.

ABSTRACT: This research, entitled “Child protection in the digital age: analysis of the weaknesses of
the Brazilian criminal justice system,” discusses the evolution of cybercrimes and the growing incidence
of crimes committed against children and adolescents via the internet. The topic addressed is justified
in view of technological advances and the popularization of the internet, which, although bringing
benefits, also facilitate illicit practices such as digital pedophilia and the sharing of child pornography.
The problem that was sought to be answered was: how effective are Brazilian child protection laws in
combating cybercrimes and what are the main challenges faced in their application in the virtual
environment? The general objective was to analyze the weaknesses of the Brazilian criminal justice
system for child protection in the digital age. The specific objectives are to contextualize cybercrimes
historically; to analyze current Brazilian legislation, especially the Statute of Children and Adolescents
(ECA) and Law No. 11,829/2008; to investigate the effectiveness of these standards in the face of the
digital reality; and study specific cases recorded in the state of Goias. The methodology used was
qualitative, with an exploratory approach, based on bibliographic and documentary review, in addition
to the analysis of cases reported by official bodies and the press. The research found that, although
Brazil has legislation aimed at repressing child pornography, its effectiveness depends on overcoming
regulatory, structural, and operational obstacles. It is concluded that it is urgent for the legislator to
keep up with technological developments, updating criminal types, and strengthening international
cooperation and investment in cyber intelligence.

Keywords: Cybercrimes. Justice. Pedophilia. Child Pornography.



INTRODUGAO

No cenario contemporaneo, com o avango continuo da digitalizagdo nas
relagdes sociais, a internet passou a ocupar um papel central como meio de
comunicagao e vetor de crescimento econdmico e social. Contudo, apesar de seus
inumeros beneficios, esse ambiente virtual também tem se revelado propicio a
ocorréncia de praticas ilicitas, entre elas a exploracdo sexual de criancas e
adolescentes.

Nesse panorama, a exploragao sexual infantil por meios digitais se apresenta
como uma das infragdes mais preocupantes, abrangendo a producéo, circulagao e
acesso a imagens e videos de carater abusivo envolvendo menores, além de outras
praticas lesivas realizadas por meio da internet.

O presente artigo tem como tema protecéo infantil na era digital: analise das
fragilidades do sistema de justi¢ca criminal brasileiro. Este tema se mostra de extrema
relevancia diante da crescente utilizacdo da internet e das novas tecnologias, que,
apesar de ampliarem as possibilidades de comunicagdo e informacao, também
facilitam praticas criminosas que afetam diretamente a integridade e os direitos das
criancas e adolescentes.

Neste viés, a pesquisa justifica-se pela necessidade de avaliar a eficacia das
leis de protecéo infantil no combate aos crimes virtuais relacionados a pornografia
infantil e a pedofilia. Visto que, embora o Brasil tenha avancado na implementacao de
legislacdes especificas para combater esses crimes, ainda existem sérias dificuldades
em garantir a efetividade dessas normas, principalmente devido a natureza dindmica
e globalizada da internet.

Portanto, a problematica abordada nesta pesquisa foi entender quéao eficazes
sao as leis brasileiras de protecao infantil no combate aos crimes cibernéticos e quais
os principais desafios enfrentados em sua aplicagdo no ambiente virtual?

A relevancia do tema para a area juridica reside na necessidade constante de
adaptacdo do ordenamento juridico as transformagdes tecnoldgicas e sociais. A
pedofilia digital representa um desafio complexo que exige respostas legais eficazes,
tanto na tipificagdo penal quanto na investigagdo e puni¢gdo dos infratores. Dessa
forma analisar a efetividade das leis vigentes é essencial para assegurar que o direito

cumpra seu papel de protecao a dignidade e integridade das criangas e adolescentes,



conforme preceituado pela Constituigdo Federal e pelo Estatuto da Criangca e do
Adolescente.

Este trabalho tem como objetivo geral analisar as fragilidades do sistema de
justica criminal brasileiro da protegao infantil na era digital. Para isso, busca-se, entre
0s objetivos especificos, contextualizar a evolugdo dos crimes cibernéticos e suas
interacbes com a estrutura da internet; examinar os instrumentos legais disponiveis
no Brasil para o enfrentamento da pedofilia digital, com énfase no Estatuto da Criancga
e do Adolescente (ECA), no Marco Civil da Internet e na recente Lei n® 14.811/2024;
identificar as principais barreiras enfrentadas pelas autoridades, especialmente no que
se refere a investigacdo e responsabilizacao penal dos agressores; e, por fim, e
analisar casos concretos, como os ocorridos no estado de Goias.

Com o objetivo de responder as questdes levantadas, a metodologia adotada
neste artigo consiste em pesquisa qualitativa de natureza exploratoria, com revisao
bibliografica de literatura académica e legislagdes, além de analise documental de
relatorios de organizagdes governamentais e ndo governamentais sobre o tema.

No que tange a estrutura, o artigo subdivide-se em trés tépicos. O primeiro
apresenta o surgimento da internet, contextualizando o desenvolvimento dos crimes
cibernéticos em paralelo ao avango tecnologico e as mudangas legislativas, com
destaque para o Marco Civil da Internet e a caracterizacao legal desses delitos.

O segundo tépico aprofunda-se no tocante a pedofilia e a disseminacdo de
conteudo pornografico infantil na internet, além de discorrer sobre a proteg¢ao legal
conferida as criangas e adolescentes no Brasil diante dos crimes virtuais, destacando,
ainda, as lacunas legislativas frente as inovagdes tecnoldgicas.

Por fim, o terceiro e ultimo tépico dedica-se a analise de casos concretos, com
foco no estado de Goias. Nesta oportunidade, ressalta as dificuldades enfrentadas,
bem como a importancia da cooperagao institucional e do aprimoramento técnico para
a investigacédo e repressao dos delitos virtuais, especialmente os relacionados a

exploracao sexual infantil.

1. DO SURGIMENTO DA INTERNET A PROPAGAGAO DOS CRIMES VIRTUAIS:
UMA ABORDAGEM HISTORICA

Os crimes cibernéticos tém suas origens no periodo inicial da internet, quando



as tecnologias digitais passaram a se disseminar rapidamente e a fazer parte do
cotidiano das pessoas (Maia; Costa, 2023). Portanto, para compreender melhor esses
delitos, & fundamental analisar o contexto histérico do surgimento da internet.

A comunicagdo, desde os primérdios da humanidade, tem sido uma
necessidade fundamental para a integragdo entre os seres humanos. Ao longo da
historia, essa comunicagcado se desenvolveu, especialmente por meio da troca de
informagdes e do registro de fatos, ideias e emogdes em diversos formatos, como
cartas, manuscritos, livros e desenhos rupestres (Harari, 2015).

Ao final da década de 1950, a Internet ainda era um projeto inicial, e a
globalizagdo, compreendida como o processo de intensificacdo das interagdes
econbmicas, sociais e culturais em escala mundial, impulsionado pelos avangos
tecnoldgicos. Nesse contexto, a informagao era considerada um bem valioso, restrito
e centralizado, enquanto o campo juridico se limitava a documentos fisicos, tramites
burocraticos e prazos definidos (Pinheiro, 2021).

Nesse contexto, a internet surgiu em um periodo marcado pela Guerra Fria,
ap6s a Segunda Guerra Mundial, com o desenvolvimento da ARPANET, que foi a
primeira rede a ser implementada em 1969. Apesar do surgimento de outras redes de
computadores, a ARPANET permaneceu como a mais relevante durante quase toda
a década de 1970 (Rosa, 2012).

Desse modo, a internet se expandiu principalmente nos institutos de pesquisa
€ no meio académico devido a ampliacdo da rede com diferentes sistemas
computacionais (Silva; Souto; Oliveira, 2021).

Entretanto, o grande marco dessa tecnologia no mundo se deu em 1987,
quando foi convencionada a possibilidade de sua utilizagcdo para fins comerciais,
passando-se a denominar, entdo, “Internet” (Pinheiro, 2021).

No Brasil, foi sancionada a Lei n°® 12.965, de 23 de abril de 2014, que ficou
estabelecida sob o titulo de Marco Civil da Internet, com a finalidade de estabelecer
fundamentos normativos voltados a garantia de direitos, deveres e principios no
ambiente digital. Essa legislagdo introduziu parametros juridicos essenciais para
suprir a auséncia de regulamentacao no ciberespaco, com o intuito de sistematizar e
disciplinar o uso da internet no territrio nacional (Barreto; Brasil, 2016).

Essa legislacado define claramente o posicionamento do Brasil no tocante a
protecao juridica da privacidade na internet e da liberdade de expressao. Ademais,

pode ser considerada uma norma de carater principioldgico, pois estabelece



parametros gerais sobre garantias, principios, direito e deveres, vinculados a
utilizagdo da internet no pais, além de estipular orientacbes que devem ser
observadas pelas autoridades, incluindo regras especificas para os agentes que
operam na internet, notadamente provedores de conexdo e de servigos digitais
(Teixeira, 2022).

O objetivo central do Marco Civil é resguardar a privacidade, assegurar a
liberdade de expressdo e manter a neutralidade da internet, além de estabelecer as
responsabilidades dos provedores e promover a protecdo dos usuarios. Reconhecido
internacionalmente, esse marco legal foi essencial para estabelecer parametros que
orientam a operagao da internet no territério brasileiro (Fachini, on-line, 2022).

No entanto, esse avango também originou uma nova categoria de delitos.
Assim, Albuquerque (2006) relata que os primeiros registros de crimes cibernéticos
ocorreram por volta de 1960, quando a utilizagdo de computadores comegou a ser
associada a crimes virtuais, como o estelionato. Foi nesse periodo que a imprensa
passou a relatar os primeiros atos ilicitos no ambiente digital. A partir de 1970,
comegaram os primeiros estudos empiricos sobre a criminalidade cibernética.

Ao discutir as classificagbes dos crimes segundo o Cédigo Penal nacional, é
importante considerar diversos fatores, como os métodos utilizados para cometer a
infracdo, os danos causados, a natureza das ag¢des e as motivagdes que impulsionam
as condutas ilicitas no meio digital. Esses elementos sdo fundamentais para uma
melhor compreensdo e classificacdo desses crimes no contexto legal (Garcia;
Macadar; Luciano, 2018).

A caracterizagao desses crimes, bem como sua definigdo, corresponde a uma
tematica recorrente no estudo da criminologia contemporanea, para Pinheiro (2016,
p. 52):

[...] os crimes perpetrados neste ambiente se caracterizam pela auséncia
fisica do agente ativo, por isso, ficam usualmente definidos como sendo
crimes virtuais”, ou seja, os atos criminosos promovidos por meio do ambiente
virtual sdo denominados de crimes cibernéticos, devido a auséncia fisica de
seus autores.

Nesse sentido, os crimes cibernéticos, como descritos por Pinheiro, séo
definidos pela particularidade de serem cometidos sem a presenga fisica do infrator,
0 que caracteriza a sua realizagado no espaco virtual.

Outrossim, Jesus e Milagre (2016) definem o crime informatico como um ato



tipico e antijuridico cometido por intermédio da tecnologia da informagao ou em sua
oposigao, logo, esse conceito esta vinculado ao Direito Informatico, ramo que
compreende as regras e principios aplicaveis as atividades ligadas a tecnologia da
informacgéo.

A literatura juridica apresenta uma diversidade de termos para designar os
delitos praticados utilizando computadores e dispositivos tecnoldgicos, incluindo
expressbes como ‘“cibercrimes”, “crimes cibernéticos”, “crimes digitais”, “crimes
informaticos” e “crimes eletrénicos”. Essas diferentes denominacdes refletem as
variagdes terminoldgicas no campo juridico aplicadas para caracterizar crimes no
meio digital (Reis, 2021).

Contudo, o Brasil, optou por adotar o termo "delitos informaticos" para designar
os crimes praticados contra a informatica, uma expressdo comum em paises de lingua
espanhola, que esta relacionada a ideia de salvaguardar os bens juridicos vinculados
a informatica e a informacgao (Jesus; Milagre, 2016).

Para uma compreensido mais profunda dos crimes cibernéticos, € importante
entender a estrutura da internet, que pode ser dividida em trés camadas principais: a
Internet Publica, a Deep Web e a Dark Web. A Internet Publica € amplamente
acessivel, ndo exigindo senhas ou softwares dedicados a navegagdao. Em
contrapartida, a Deep Web é estruturada por dados n&o indexados, logo, permanece
inacessivel por meio dos buscadores tradicionais. J& a Dark Web, também
denominada Darknet, opera como uma rede, que possibilita a troca an6nima de
informacdes, exigindo a utilizagcdo de softwares especializados, para acessar suas
informacgdes (Shimabukuro, 2017).

Portanto, o que estamos acostumados a acessar é apenas uma pequena parte
da internet, conhecida como Surface Web, que representa no maximo 10% do
conteudo total disponivel on-line. Os outros 90% correspondem a parte submersa do
iceberg, frequentemente referida como Deep Web. Essa analogia ajuda a ilustrar o
vasto e complexo ambiente da internet que vai muito além do que conhecemos
(Lotufo, 2017).

Sobre os crimes que podem ocorrer na internet, Teixeira (2020, apud Reis,
2021) ressalta que diversas infragdes penais tradicionais, como furto, estelionato e
calunia, podem ser praticadas por meio da rede. Nesse cenario, a internet funciona
como uma ferramenta para a pratica desses atos ilicitos, visto que, em regra, a

legislagcdo penal se concentra na conduta do agente, e ndo a forma da realizag&o do
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crime.

Em suma, a evolugao da internet e das tecnologias digitais trouxe a tona uma
nova dimenséo de criminalidade, os crimes cibernéticos, que desafiam os paradigmas
tradicionais do Direito. A falta de fronteiras no ciberespago, a constante inovagao
tecnolégica e a complexidade das novas formas de interagao criaram um ambiente

propicio para praticas ilegais, dificultando o combate por parte das autoridades.

2. A PEDOFILIA E A DISSEMINAGAO DE CONTEUDO PORNOGRAFICO
INFANTIL NO AMBIENTE DIGITAL

Segundo entendimento de Greco (2024), a pedofilia € uma das condutas mais
repulsivas do ponto de vista moral e social, ocupando posi¢do de destaque entre os
crimes que geram maior repulsa na sociedade. Ainda que o Codigo Penal nao utilize
expressamente o termo “pedofilia”, o autor entende que os atos praticados contra
criancas, como no caso do estupro de vulneravel, enquadram-se perfeitamente nesse
conceito.

No ambito conceitual, Franga (2017, apud Greco, 2024) entende a pedofilia
como uma perversao sexual caracterizada pela atragao erotica por criangas, com
comportamentos que variam de atos obscenos até praticas libidinosas,
frequentemente associadas a disturbios psiquicos e morais.

Neste viés, a pedofilia € compreendida por especialistas como um transtorno
da preferéncia sexual, classificado como uma parafilia. Nessa condi¢do, o individuo
busca a satisfacdo de seus impulsos sexuais por meios inadequados, sendo que, no
caso especifico do pedodfilo, essa satisfagdo ocorre por meio da exploragcado de
criangas ou adolescentes (Trindade; Breier, 2007, p. 11).

N&o obstante, Fachini (on-line, 2023) observa que, embora a pedofilia seja
considerada uma doenga, na maioria dos casos, individuos com inclinagéo peddfila
nao procuram tratamento, o que frequentemente resulta na pratica de crimes. Esses
atos podem variar desde o abuso sexual com contato fisico direto até comportamentos
como a observagao de criangas e o envolvimento com pornografia infantil, seja por
meio do compartilhamento, armazenamento ou consumo desse tipo de material.

Cumpre salientar que, embora a pedofilia seja classificada como uma doenga
pela Organizacdo Mundial da Saude, tal lacuna legal pode levar a interpretagdo de

inimputabilidade em certos casos, 0 que causa preocupac¢des no ambito da protecéo
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de criangas e adolescentes. Isso porque, ao se manifestar, tanto em ambientes virtuais
quanto presenciais, a pedofilia acarreta praticas lesivas, como o abuso sexual e o
consumo ou compartilhamento de material pornografico infantil, colocando criangas e
adolescentes em situacao de risco (Belmonte, 2019).

Ampliando essa perspectiva para o contexto digital contemporaneo, Cabette
(on-line, 2015) observa que, embora a pedofilia exista ha muito tempo, foi com o
avango das tecnologias digitais que a internet se consolidou como um ambiente
favoravel a exploragao sexual de menores. Esse cenario é favorecido pela diversidade
de plataformas de comunicacéao, pela sensac¢ao de impunidade e pela falsa ideia de
que o espaco virtual estaria a margem da lei, 0 que contribui para a negligéncia de
muitos casos, tanto por parte das autoridades quanto das vitimas e seus familiares.

Corroborando essa assertiva, Pinheiro (2024, p. 131) afirma:

Com o advento da possibilidade de divulgacdo via internet, o ambito de
alcance das praticas pedodfilas assumiu dimensdes assustadoras. A pedofilia
encontra muitas vezes suporte e impunibilidade no anonimato da rede virtual.
Por meio dela o comércio da pornografia infantil se expandiu.

Nesse sentido, a Constituicdo Federal de 1988 consagrou a protecao integral
da criangca e do adolescente como um dever compartilhado entre a familia, a
sociedade e o Estado, estabelecendo diretrizes claras para a garantia de seus direitos
fundamentais. O artigo 227 da Carta Magna impde a obrigagdo de assegurar, com
prioridade absoluta, condi¢bes que promovam o desenvolvimento pleno e seguro dos
menores, protegendo-os de qualquer forma de negligéncia, violéncia ou exploragao
(Brasil, 1988).

Em consonancia com esse preceito constitucional, foi instituido o Estatuto da
Crianca e do Adolescente (ECA), por meio da Lei n® 8.069/1990, com a finalidade de
sistematizar os direitos das criangcas e adolescentes e oferecer mecanismos
especificos de protegdo. Logo em seu primeiro artigo, o Estatuto da Crianga e do
Adolescente (ECA) ja reafirma a protegao integral como principio norteador de toda a
norma, ao dispor que seu objetivo é assegurar plenamente os direitos da crianca e do
adolescente (Brasil, 1990).

A protecéo integral configura um dos principios caracteristicos e exclusivos da
tutela juridica voltada a crianga e ao adolescente, conforme ensina Nucci (2021, p.
25):
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Significa que, além de todos os direitos assegurados aos adultos, afora todas
as garantias colocadas a disposi¢gdo dos maiores de 18 anos, as criangas e
os adolescentes disporao de um plus, simbolizado pela completa e
indisponivel tutela estatal para Ihes afirmar a vida digna e préspera, ao menos
durante a fase de seu amadurecimento.

A partir do artigo 225, o Estatuto da Crianga e do Adolescente passa a tratar
especificamente dos crimes cometidos contra criangas e adolescentes, estabelecendo
normas para a responsabilizagao por agdes ou omissdes prejudiciais, sem prejuizo
das disposicdes previstas na legislagcao penal (Brasil, 1990).

Por conseguinte, o artigo 240 e os dispositivos subsequentes do Estatuto da
Crianca e do Adolescente passam a tratar especificamente das condutas ilicitas
relacionadas a exploragdo sexual infantojuvenil, abordando de forma direta a
problematica da pornografia infantil e sua criminalizagao no contexto juridico.

Nesta perspectiva, com o objetivo de aprimorar o combate a produgéo,
comercializagdo e distribuicdo de pornografia infantil, bem como de criminalizar a
aquisicao e posse desse material, além de outras condutas associadas a pedofilia na
internet, foi promulgada a Lei n® 11.829/2008, que alterou o Estatuto da Crianca e do
Adolescente, estabelecendo normas especificas sobre a propagagao desse conteudo

ilicito no meio virtual (Brasil, on-line 2008):

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornografica envolvendo crianga ou adolescente: Pena -
reclusdo, de 3 (trés) a 6 (seis) anos, e multa. § Nas mesmas penas incorre
quem: | - assegura 0sS meios ou servicos para o armazenamento das
fotografias, cenas ou imagens de que trata o caput deste artigo; Il - assegura,
por qualquer meio, o acesso por rede de computadores as fotografias, cenas
ou imagens de que trata o caput deste artigo. § 2. As condutas tipificadas nos
incisos | e Il do § 10 deste artigo sdo puniveis quando o responsavel legal
pela prestacdo do servigo, oficialmente notificado, deixa de desabilitar o
acesso ao conteudo ilicito de que trata o caput deste artigo.

Além disso, o artigo 241-B do Estatuto da Crianga e do Adolescente tipifica
como crime a agao de adquirir, possuir ou armazenar, por qualquer meio, fotografias,
videos ou qualquer outro tipo de registro que contenha cenas de sexo explicito ou
pornograficas envolvendo criangas ou adolescentes (Brasil, 2008).

Seguindo na mesma abordagem pelo Estatuto da Crianca e do Adolescente, o

artigo 241-C criminaliza a agao de simular a presenga de criangas ou adolescentes
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em cenas de sexo explicito ou pornograficas por meio da modificagédo, montagem ou
adulteragao de imagens, videos ou qualquer tipo de representacao visual. Para essa
pratica, a legislagéo estabelece pena de reclusédo de 1 a 3 anos, além da aplicagao de
multa (Brasil, 2008).

Simular significa representar ou reproduzir algo com a aparéncia de realidade.
O objeto da conduta é a participagao de crianga ou adolescente em cena de
sexo explicito ou pornografica. Na realidade, o que se busca nesta figura
tipica € a punigdo daquele que, ndo possuindo material verdadeiro (fotos,
videos ou outros registros contendo imagens de menores de dezoito anos em
cenas pornograficas), promove o simulacro necessario, alterando cenas, por
meio de programas especificos, com o fim de criar imagens dissimuladas
(Nucci, 2014).

No entanto, considerando que a legislagao foi elaborada em um cenario anterior
ao surgimento de tecnologias avangadas como a inteligéncia artificial, percebe-se uma
limitagdo normativa, pois os dispositivos legais atuais foram construidos com base na
existéncia de vitimas humanas reais, o que gera incertezas quanto a punigcdo de
conteudos sintéticos criados artificialmente (Mendes, on-line, 2023).

Na sequéncia das condutas tipificadas pelo Estatuto, o artigo 241-D trata sobre
a pratica de aliciamento, assédio, incitagao ou coerc¢ao de criancas e adolescentes por
meio de qualquer forma de comunicacao, estabelecendo pena de reclusdo de 1 a 3
anos, além de multa (Brasil, 2008).

Por sua vez, o legislador definiu, no artigo 241-E do Estatuto da Crianca e do
Adolescente, o que se entende por “cena de sexo explicito ou pornografica”, conceito

que é utilizado nos artigos anteriores da mesma legislacao (Brasil, 2008):

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressao” cena de
sexo explicito ou pornografica "compreende qualquer situagdo que envolva
crianca ou adolescente em atividades sexuais explicitas, reais ou simuladas,
ou exibigdo dos 6rgdos genitais de uma crianga ou adolescente para fins
primordialmente sexuais.

Nessa circunstancia, a busca por uma definicdo completa e precisa de
pornografia ndo foi totalmente alcangada, pois, além das atividades sexuais explicitas,
a pornografia também pode envolver cenas de cunho sensual ou poses sugestivas,
nas quais ndo ha a exibicdo direta dos o6rgados genitais, mas ainda assim sao
consideradas inadequadas. No entanto, o artigo 241-E do Estatuto da Crianga e do
Adolescente nao prevé essa situacdo. Assim, ao tentar tornar mais clara a redagao

dos tipos penais, a legislagao acabou restringindo o conceito de pornografia, limitando
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sua interpretacdo a uma definicado mais rigida (Nucci, 2021).

Além das dificuldades internas na implementacao e fiscalizacdo da reforma, a
natureza internacional dos crimes cibernéticos relacionados a exploracdo sexual
infantojuvenil exige um esforgco coordenado entre as autoridades nacionais e
internacionais. Dessa forma, entre os crimes definidos no Estatuto da Crianga e do
Adolescente (Lei n® 8.069/90), os que mais sao processados e julgados pela Justica
Federal, justamente em face do seu trago de internacionalidade, sdo os definidos em
seus arts. 241-A e 241-B, acrescentados pela Lei n® 11.829/2008 (Paulsen, 2018).

Posteriormente, foi sancionada a Lei n.° 14.811/2024, que introduziu mudancas
no combate ao abuso e a exploragao sexual de criangas e adolescentes. Com isso, a
legislacdo propds inser¢gbes na Lei n.° 8.072/1990 - Lei dos Crimes Hediondos,
impondo novas restricdes e penas mais severas para alguns crimes, incluindo os
previstos nos arts. 240, § 1° e 241-B da Lei n. 8.069, de 1990 do Estatuto da Crianca

e do Adolescente, nos seguintes termos (Brasil 2008):

7° O art. 1° dalLei n. 8.072, de 25 de julho de 1990 (Lei dos Crimes
Hediondos) passa a vigorar com a seguinte redacgéo: [...] VIl — os crimes
previstos no § 1° do art. 240 e no art. 241-B da Lei n. 8.069, de 13 de julho de
1990 (Estatuto da Crianca e do Adolescente).

Apesar dos avangos, a norma também suscitou criticas, ao apontar que,
embora certos delitos tenham sido incluidos entre os crimes hediondos, outros de igual
gravidade ndo receberam o mesmo tratamento (Trennepohl, 2024).

A autora destaca que, embora a Lei n.° 14.811/2024 tenha classificado alguns
crimes como hediondos, excluiu do rol de crimes hediondos artigos do ECA como o
caput do art. 240 e os arts. 241 e 241-A, que envolvem a produgao, comercializagao
e difusdo de material pornografico infantil, cujas penas sao ainda mais graves. A
auséncia de justificativa para essa exclusdo, segundo a autora, levanta sérios
questionamentos, visto que tais crimes também estdo diretamente relacionados a
pedofilia e a exploragao sexual infantojuvenil (Trennepohl, 2024).

De modo semelhante, a escolha legislativa de classificar o crime previsto no
art. 241-B do Estatuto da Crianca e do Adolescente como hediondo, ao passo que
atribui tratamento mais brando ao art. 241-A, este relacionado a conduta mais grave
€ com penas mais severas, evidencia uma incoeréncia normativa que merece critica,
uma vez que compromete a proporcionalidade e a efetividade da repressido penal
(Souza, on-line, 2024).
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No cenario internacional, o Brasil assumiu compromissos importantes ao aderir
a Convengao sobre os Direitos da Crianga, adotada pela ONU, incorporando suas
diretrizes ao ordenamento juridico por meio de atos normativos préprios. Essa adeséo
refletiu diretamente na definicdo de competéncias da Justiga Federal, especialmente
no julgamento de crimes relacionados a pornografia infantil, quando ha elementos de
transnacionalidade envolvidos, como a utilizagdo de redes internacionais para o
compartilhamento de material ilicito (Costa; Bezerra, 2024).

Importante ressaltar que a adeséo do Brasil a tratados internacionais voltados
a protecao da crianga, como a Convencao sobre os Direitos da Crianga, trouxe
reflexos diretos na legislagao interna. Um dos desdobramentos € a atuagao da Justica
Federal nos casos em que a pornografia infantil apresenta aspectos internacionais,
como ocorre quando o compartiihamento do material ilegal se da por meio de redes

estrangeiras (Costa; Bezerra, 2024).

3. DESAFIOS MULTIDISCIPLINARES NO COMBATE A CRIMES CIBERNETICOS
CONTRA CRIANCAS E ADOLESCENTES

A SaferNet opera, desde 2005, em parceria com o Ministério Publico Federal,
a Central Nacional de Denuncias de Crimes Cibernéticos, um canal que permite aos
usuarios reportarem crimes virtuais de forma anbénima, especialmente em casos
delicados como abuso sexual infantil (SaferNet, on-line, 2024).

A relevancia e o impacto dessa iniciativa podem ser observados nos dados
apresentados por Fiorillo e Conte (2016), os quais destacam que, segundo a propria
ONG SaferNet, recebe aproximadamente 500 denuncias diarias relacionadas a
pornografia infantil on-line, esse aumento nas denuncias esta ligado, em parte, a
expansao do acesso a internet e a maior divulgacado dos servigos oferecidos pela
organizagao na midia.

Casos concretos demonstram como esses crimes ultrapassam o campo
estatistico e impactam diretamente a vida de vitimas e suas familias. Um exemplo
ocorreu na cidade de Goiatuba, localizada a aproximadamente 175 quildmetros de
Goiania, no dia 13 de novembro de 2024. O crime foi descoberto pela mae da vitima,
que identificou mensagens de teor inapropriado enviadas pelo réu por meio das redes

sociais.
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Denunciado pelo Ministério Publico de Goias (MPGO), o acusado, foi
condenado a 10 anos de reclusdo e ao pagamento de 24 dias-multa pelo
crime de estupro de vulneravel virtual (praticado pelas redes sociais) contra
uma crianga de 11 anos, residente em Goiatuba. De acordo com a denuncia,
oferecida pelo promotor de Justica, o crime foi descoberto pela mae da
crianga, que verificou mensagens inapropriadas do acusado em uma rede
social na qual a vitima possuia acesso, em marco deste ano. Segundo
apurado, o acusado induziu a vitima a ativar o modo de mensagens
temporarias do aplicativo, momento em que iniciou conversas com teor
sexual. Em dada ocasido, o acusado enviou uma foto sua trajado “de
camiseta e cueca”. Na mesma ocasiao, o denunciado instigou a crianga para
que o enviasse um video intimo. Além disso, posteriormente, o acusado
enviou a ela um video de si mesmo, com conteddo sexual. O conteudo foi
gravado pela mae da crianga antes que ficasse indisponivel. Durante
instrugdo processual, em diligéncias realizadas pela Policia Civil,
complementadas por pericia realizada pela Coordenadoria de Seguranga
Institucional e Inteligéncia (CSIl) do MPGO, constatou-se que o acusado
mantinha armazenadas diversas fotos e videos pornograficos de diversas
adolescentes em seu aparelho celular (MP-GO, on-line, 2024)

A ocorréncia registrada em Goiatuba esta longe de ser um caso isolado,
refletindo uma realidade alarmante que se repete em diversas localidades. Em outra
cidade goiana, a gravidade dos crimes relacionados a exploragao sexual infantojuvenil
também veio a tona por meio de uma importante agao policial.

Em Anapolis - GO, no dia 17 de setembro de 2024, a Policia Federal deflagrou
as Operacgdes Hypocrisis e Sotiras, visando reprimir crimes relacionados ao abuso
sexual infantil, incluindo a aquisigao, compartilhamento e armazenamento de imagens

e videos de abuso sexual infantojuvenil.

As investigagdes apuraram que os individuos investigados se utilizavam
principalmente de redes sociais para obter, trocar e compartilhar imagens e
videos de abuso sexual infantil. Por meio de perfis falsos, um dos
investigados se passava por uma crianga e pré-adolescente para atrair
vitimas. Durante as buscas, foram encontradas imagens e videos contendo
cenas de abuso sexual infantil, e um dos suspeitos foi preso em flagrante
delito, sem prejuizo de responsabilizagdo criminal por outras condutas
criminosas conexas. Os investigados poderao responder por crimes de posse
e compartilhamento de arquivos com conteddo pornografico infanto-juvenil
(Brasil, on-line, 2024)

Em outra acdo de combate a crimes de pornografia infantil, a Policia Civil de
Uruagu, em Goias, deflagrou, no dia 4 de novembro de 2024, uma operagao para
investigar casos de pornografia infantil. A operagdo foi conduzida pela Delegacia
Especializada no Atendimento a Mulher de Uruacu — 182 DRP, com o apoio da

Superintendéncia de Inteligéncia, resultando no cumprimento de um mandado de

prisao preventiva.
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O indiciado estava ha mais de um ano foragido da Justica, dado que ja
apresentava um mandado de prisao preventiva da comarca de Niquelandia
pela pratica de estupro de vulneravel e, mesmo com a ordem judicial de
recolhimento, o autor vinha sistematicamente conseguindo se desvencilhar
das forgas policiais e evadindo do distrito da culpa. Em sede de interrogatério,
o autor confessou expressamente a pratica dos delitos, renunciando ao sigilo
telematico e telefénico do aparelho celular, o qual foi apreendido no momento
da prisdo. Segundo narrou em suas declaragdes, o autor se aproximava de
criangas e adolescentes, passando a exigir fotografias que, posteriormente,
eram comercializadas em redes de pedofilia, por meio da internet. Desse
modo, as investigacbes agora avangam, no sentido de identificar novas
vitimas, assim como novos envolvidos na rede de pornografia infantil que o
autor integra. O indiciado foi recolhido na Unidade Prisional local, e ja se
encontra a disposi¢ao da Justica (PC-GO, on-line, 2024).

Os casos mencionados, revelam a gravidade e a crescente preocupagao com
a segurancga de criangas e adolescentes no ambiente digital. Embora as autoridades
estejam intensificando os esforgos para combater os crimes de pornografia infantil e
pedofilia digital, os desafios persistem e se aprofundam, refletindo as complexidades
do ambiente virtual.

A identificacdo de criminosos no ambiente digital representa um dos maiores
desafios enfrentados pelas autoridades responsaveis pela investigacdo de delitos
virtuais. Diferentemente dos crimes tradicionais, nos quais € possivel obter pistas
materiais como impressdes digitais, testemunhos ou vestigios fisicos, os crimes
cometidos na internet exigem métodos especificos de rastreamento e analise de
dados. Neste panorama, analisa-se o seguinte trecho de Silva, Souto e Oliveira (2021,
p. 186):

Localizar e identificar um criminoso digital € muito desafiador. Em crimes fora
da rede, muitos criminosos sao identificados por suas digitais, testemunhas
ou evidéncias deixadas na cena do crime. No mundo digital, a busca por
esses dados é feita em um enorme repositério de dados, por meio do

endereco de IP do usuario da rede, podendo inclusive ter restricbes de dados
quanto ao conteudo analisado.

Além disso, destaca-se que a escassez de recursos tecnolégicos e a falta de
pessoal especializado tém comprometido de forma significativa a eficacia dos érgaos
de fiscalizagdo na identificagcdo e prevengao de crimes relacionados a pornografia
infantil e a pedofilia. Nesse contexto, a insuficiéncia de infraestrutura adequada
dificulta a execucao de investigagdes, tornando ainda mais desafiadora a protecao
contra esses crimes. A luz dessa problematica, aprofunda-se nas palavras de Almeida
e Oliveira (2022, p. 290):
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Muitos crimes cibernéticos sao dificeis de investigar porque as evidéncias sao
intangiveis. Além da dificuldade em localizar criminosos, os investigadores
também devem descobrir como obter as provas de que precisam para o seu
caso. Alguns casos requerem equipamentos especializados para acessar e
recuperar dados armazenados no espago virtual. Esse equipamento pode ser
caro e dificil acesso, portanto, a coleta de dados pode levar muito tempo.

Esse cenario revela que a limitacdo de recursos impede ndo apenas a
localizac&o de criminosos, mas também compromete a obtencao e preservacao das
provas necessarias para garantir a efetividade das investigagdes.

Frente a essa realidade, a ineficiéncia do Estado no combate aos crimes virtuais
esta diretamente relacionada a negligéncia das autoridades publicas e a demora do
legislador em fornecer os instrumentos legais e operacionais necessarios. Essa
omissao favorece a atuagao de criminosos no ambiente digital, um espagco marcado
pela limitada presenca estatal, o que cria condi¢gdes propicias para a pratica discreta
e silenciosa de delitos (Andrade, on-line, 2015).

Além disso, € relevante destacar o papel das plataformas digitais,
especialmente os aplicativos de mensagens instantaneas, na propagacao desse tipo
de conteudo ilicito. A medida que essas ferramentas se tornam meios preferenciais
de comunicagao, também passam a ser utilizadas como canais para a pratica e
disseminagao de crimes cibernéticos. Neste panorama, analisa-se os seguintes dados
da SaferNet (2024, on-line):

Entre os apps de mensagem, o Telegram lidera em numero de denuncias de
“pornografia infantil” recebidas pela SaferNet. E, desde 2021, o Telegram esta
entre os 10 dominios com mais links desse tipo de crime denunciados a ONG.
Em 2022 e 2023, o app ocupou a quinta posi¢céo no ranking geral de dominios
com mais denuncias de “pornografia infantil”. Em 2023, a Safernet recebeu
3.274 denuncias desse tipo de crime no Telegram, um aumento de 77% em
relagcdo ao ano anterior.

Partindo desse pressuposto, Thiago Tavares, presidente da SaferNet, ressalta
que a situacdo € alarmante, considerando a estrutura minima da empresa para
administrar um aplicativo com centenas de milhdes de usuarios, somada ao uso de
bots e de criptomoedas na comercializacdo de conteudos ilicitos, o que contribui para
a impunidade ao dificultar a identificacdo dos responsaveis (Safernet, on-line, 2024).

Diante do exposto, nota-se que o combate a pornografia infantil no ambiente
virtual requer esforgos coordenados e continuos. A complexidade dos crimes
cibernéticos, aliada a insuficiéncia de recursos técnicos, a auséncia de legislagao

robusta e a atuagao ainda timida das plataformas digitais, contribui para a perpetuagao


https://new.safernet.org.br/content/safernet-recebe-recorde-historico-de-novas-denuncias-de-imagens-de-abuso-e-exploracao-sexual
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desse grave problema.

CONSIDERAGOES FINAIS

Este artigo abordou os desafios enfrentados no combate a pornografia infantil
no ambiente digital, um fenédmeno agravado pelo avango tecnoldgico e pela crescente
globalizagao da internet. A facilidade de acesso a internet e a ampla disseminagéo de
dispositivos digitais multiplicaram os meios de comunicagao e as oportunidades para
praticas criminosas que atingem diretamente criangas e adolescentes.

Sob a ética histdrica, verificou-se que a popularizacdo da internet impulsionou
crimes virtuais, especialmente aqueles relacionados a exploracdo sexual
infantojuvenil. A exposicdo constante de menores no meio digital, aliada a rapida
disseminagao de conteudo ilicito, criou um cenario alarmante que exige respostas
urgentes do Estado e da sociedade civil.

No campo juridico, embora o ordenamento brasileiro disponha de instrumentos
como o Estatuto da Criangca e do Adolescente e dispositivos penais especificos,
persistem fragilidades que comprometem a repressao efetiva dessas condutas, tais
como a dificuldade na identificacdo e responsabilizacdo dos infratores, especialmente
diante do anonimato proporcionado pelas redes digitais A morosidade nas
investigagcdes, somada a caréncia de ferramentas tecnoldgicas apropriadas, limita a
eficacia das normas existentes.

Casos concretos, como os ocorridos em Goias, evidenciam a gravidade e a
disseminagao desses crimes. As operagdes policiais revelam nao apenas a
complexidade das a¢des criminosas, mas também a importancia da mobilizagao social
para a denuncia e fiscalizacdo dos ambientes virtuais.

As dificuldades técnicas enfrentadas nas investigagdes cibernéticas, como a
escassez de equipamentos adequados e a falta de profissionais especializados em
pericia digital, agravam o problema. Além disso, o uso de aplicativos com criptografia
reforgada dificulta a identificacdo e responsabilizagao dos autores.

Ademais, o surgimento de tecnologias avangadas de |IA desafia a eficacia da
legislagao penal brasileira atual, ao passo que a criagédo de imagens hiper-realistas,
sem a participacao de vitimas reais, por exemplo, demanda uma revisao normativa

que amplie a protegao juridica da infancia para além do modelo tradicional.
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Outro ponto critico verificado foi a limitacao do artigo 241-E do ECA quanto a
definicdo de pornografia. Ao buscar tornar mais clara a redagao dos tipos penais, a
legislagdo acabou adotando uma definigdo mais restrita, vinculando-a apenas a cenas
de sexo explicito, reais ou simuladas, e a exibigdo de érgéos genitais para fins sexuais.
Com isso, deixou de abranger conteudos de cunho sensual, como poses sugestivas
e situacdes erdticas. Essa limitagdo enfraquece a protecao legal diante das novas
formas de abuso no meio digital.

Verificou-se, ainda, uma incongruéncia na legislagdo ao classificar como
hediondo o crime previsto no art. 241-B do ECA, enquanto o art. 241-A do mesmo
diploma legal, que trata de conduta mais grave e com penas mais elevadas, recebeu
tratamento penal mais brando, o que fragiliza a uniformidade e a rigidez da repressao
penal esperada para tais condutas.

Conclui-se, portanto, diante da problematica apresentada que, ainda que o
Brasil possua legislacédo voltada a repressao da pornografia infantil, sua efetividade
depende da superagdo de entraves normativos, estruturais e operacionais. E urgente
que o legislador acompanhe a evolugao tecnoldgica, atualizando os tipos penais, e
que se fortaleca a cooperagao internacional e o investimento em inteligéncia
cibernética. Do contrario, continuara existindo uma lacuna entre a norma e sua

aplicacao, enfraquecendo o principio constitucional da protecao integral a infancia.
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