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“Vocé nunca sabe que resultados virdo da sua acdo.
Mas se vocé ndo vocé ndo fizer nada, ndo existirdo

resultados”,

Mahatma Gandhi.



g

LA

SUMARIO

1 INTRODUGAOQ .....ooococvvvreeeeeressreeeesesesssssesessssssasesreessssssssssesssssssseessesssnes et eesesessee 12
2 O MUNDO VIRTUAL E O DIREITO PENAL.......ooooooeorreoeeoereesseseseeesessasesseesssmsssssssesssssssseeesss 15
2.1 AINTERNET E SUA ORIGEM......coccccocnsmimicreroesserersessssssesssssamesssssssmsmsessessssssessessssissssessssand 15
2.2 RELAGAOQ ENTRE O DIREITO E A INTERNET ....oooooceeseeeeeesssomeesseseesesosmseessssssessseseessoe 17
2.2.1 CONCEITO E FUNGCOES DA PENA...cooooveoeeeemsesssssesesssssesesssesssssssseeeeeesessmmsssesssosseene 20
2.2.1.1 FUNGOES REPRESSIVAS.........ooouiienreesiseessessseseesorsssessossesseesessesssssssssssssseesssesssone 21
2.2.1.2 FUNGOES PREVENTIVAS......oeuviieeitieseirsceressssessseseseeesssessssssssssssssssseosssssssssssessenss 22
2.2.2 TEORIA PREVENTIVA ESPECIAL.......oviivvreeeeeereeeseesseeerssessosseessessessessesssssssessones 23
2.2.3 TEORIA MISTA QU UNIFICADORA........coveeereeicmseeeeeesssseceoseeseceessseseessssseessesesesssans 24
3. PRINCIPIOS NORTEADORES DO DIREITO PENAL BRASILEIRO ..oovvoeoeeoos oo sese e 27
3.1, PRINCIPIO DA RETROATIVIDADE DA LEL....ooumeeereeeeeeseeeeeeeeeeeeressssessseeseesesesessoes 27
3.2 PRINCIPIO DA FRAGMENTARIEDADE ... vveeveeeeemmeseeeeesesssesssseesssesseessesssesssssseons 28
3.3 PRINCIPIO DA INTERVENCAO MINIMA .....ovveereeeoeeeeereeseesseeeeseeeeeeeeeeeeeess s 29
3.4 PRINCIPIO DA OFENSIVIDADE.........ccooeecureeeeesseeserressesesseeessessssssssssssessssesssssssssenns 30
3.5 PRINCIPIO DA INSIGNIFICANCIA ......oveeerveeeeereeeeeessssermssssssssessesssesessssssssesesesmssssssens 31
3.6 PRINCIPIO DA CULPABILIDADE.............cecoomeeeeeeseesseessesssesssssssssssesssssesesessssseseesesons 31
3.7 PRINCIPIO DA HUMANIDADE.........coveveeerereereoreeesssresescessssssseesssssssesssesseeeesees oo 32
3.8 PRINCIPIO DA PROPORCIONALIDADE DA PENA......oovoeeeveeeeseeeeeeeenes oo 33
3.9 PRINCIPIO DA PRESUNGAO DE INOCENCIA....comoomoeveeereeee et eseeeeoons 34
3,10 PRINCIPIO DO “NE BIS IN IDEM?.......oooreeeeeeeeesseressessessesssseessessesseenees s essmseseseo 35
3.11 PRINCIPIO DA LEGALIDADE OU DA RESERVA LEGAL....ooooveoooeeoeeooeossooveson, 35
4. CRIMES CIBERNETICOS E PUNIBILIDADE: CONCEITO E NOCOES GERAIS.......37
4.1 TRATAMENTO NA LEGISLAGCAO ESTRANGEIRA .....ovvveeereesresrereesseses e, 45
42 CRIMES PROPRIOS E IMPROPRIOS CIBERNETICOS TIPIFICADOS NO
BRASILu..covureereisneessmeasieressmssessssssnressssssssasesssessssssosmssssessmessessenesssssessssssssasssesssssssssssessess s 46
4.3 PROJETOS DE LEI EM TRAMITAGAO NO BRASIL....coeeveeereeeeeeeeeeeeeoeeeeeeoeeooeseoe 49
4.4 A IM)PUNIBILIDADE DOS CRIMES CIBERNETICOS NO BRASIL....oeooeooo 51

5. OS CRIMES VIRTUAIS E A ANALISE DA PROV A o.ceoovvoeireeeeeeeeeoeeeeeeeeeosesoe oo 54
5.1 CRIMES VIRTUAIS EM ESPECITE............ooieesmmeeeceeeseeressesssesssessssssssssessesssssssssosseesson. 54



»

5.2 A NECESSIDADE DE PROFISSIONAIS ATUALIZADOS, DE EQUIPAMENTOS
ADEQUADOS E A POSSIBILIDADE DE IDENTIFICACAO DO AGENTE

CRIMINOSO...covvuunerurreressissssssersssessssssssssssssssosssssssssssssssossssssssssssassessmossesssemsaesesesssmmssenessseos 56
53 MANEIRAS DE IDENTIFICAR MAQUINAS CRIMINOSAS E A
RESPONSABILIDADE DO PROVEDOR.......comieemieeeeeeeeesesesessssessesssssesesmsessesesessessssans 57
5.4 MEIOS DE PROVA/TECNICAS NOS CRIMES VIRTUATS..c..evvmeemeeeeeeereeeesseeeesesennee 60
CONCLUSAQ ..ottt sessssssssssssssssssssasssssssss oo esesseeseessonsresesasssrsessassosssassseassesmmeses 65
REFERENCIAS ....cccoooeovsssesssvessssssssssessessesoesssesesaersessesssresssoeestessesssssessssesseesssaeossaesssressrsr e e 67



-

§- Paragrafo
Art. - Artigo
n°.- Numero
p.- Pagina

pp.- Paginas

LISTA DE ABREVIATURAS/SIMBOLOS



-

RESUMO

O presente trabalho pretende ilustrar as peculiaridades dos crimes praticados através da
Informatica e as dificuldades existentes na persecugdo criminal. Através de um método
historico e indutivo, procurou-se demonstrar que o avango tecnolégico propiciou um campo
vasto para a atuagdo dos agentes denominados “hackers”, sujeitos que possuem profundo
conhecimento de informética. De inicio, abordara a evolugfio histérica do computador e da
Internet e as classificagdes doutrinarias referentes ao tema. O trabalho busca discutir as
questes processuais que dificultam a responsabilizagio dos autores dos crimes virtuais,
questdes essas referentes a “autoria”, “maioridade penal”, “produgio de prova” e “competéncia
em razo do lugar”. Trata, ainda, dos crimes informadticos pidprios e impréprios que
representam relativa importdncia no &mbito da Internet. Ha discussfio a respeito da falta de
legislagdo especifica e a consequente existéncia de inimeras condutas atipicas. Sobre este
aspecto, serd demonstrada a existéncia de argumentos comumente utilizados pela defesa para o
fim de isentar o acusado de responsabilidade. A titulo de comparagéo, foi abordada a legislagfio
de outros paises, concernente ao tema da informética e da Internet. Por fim, concluiu-se pela
extrema necessidade em se obter novas leis especificas e equipamentos técnicos adequados
para a investigagio. Entretanto, embora o Brasil nfio possua legislacio e estrutura técnica
suficiente para a ideal responsabilizagfio dos agentes, tudo indica que as Autoridades Policiais e
Judicidrias estiio com atuando com seriedade, fazendo o possivel para superar as dificuldades
existentes.

Palavras-chave: Historia da Internet. Internet. Crimes de informatica. Crimes de Internet.
Cybercrimes. Direito Penal da Informatica.
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ABSTRACT

This paper aims to illustrate the peculiarities of the crimes committed through the Information
Technology and the difficulties in criminal prosecution. Through a historical and inductive
method, aimed to show that technological advancement has provided a vast field for the
activities of agents called "hackers", subjects who have deep knowledge of computers. At first,
addressed the historical evolution of computers and the Internet and the doctrinal ratings on the
topic. The study aimed to discuss procedural issues that hinder the responsibility of the authors
of cybercrime, these issues related to "authorship”, "criminal responsibility", "production of
evidence" and "competence by reason of place.” This was also the proper and improper
cybercrime represent relative importance within the Internet. There was discussion about the
lack of specific legislation and the consequent existence of numerous atypical behaviors. In this
respect, it was shown that arguments commonly used by the defense to the order to exempt the
defendant from liability. By comparison, addressed the legislation of other countries,
concerning the subject of computers and the Internet. Finally, it was concluded by the extreme
necessity to get new specific laws and technical equipment suitable for research. However,
although Brazil has no legislation and sufficient technical structure for optimal accountability
of agents, it appears that the Police Authorities and Judicial are working with seriously, making
it possible to overcome the difficulties.

Keywords: History of the Internet. Internet. Computer crimes. Internet crimes. Cybercrimes.

Criminal Informatics Law.
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1. INTRODUCAO

A andlise da prova nos crimes cometidos através dos meios virtuais é de suma
importéncia nos dias atuais, tendo em vista a crescente ascensdo do uso dos computadores nas
atividades cotidianas, e, ainda, a Internet, que é amplamente utilizada para estreitar as
distincias entre os diversos sujeitos de direito, interferindo nos bens da vida tutelados pelo
ordenamento juridico, em especial aqueles que, uma vez violados, figuram a ocorréncia de um
tipo penal, conhecido como conduta tipica.

Entre os numerosos clientes da rede que se utilizam dessa facilidade para aferir Iucros,
concretizando negoécios, para lazer pessoal ou em grupos, estiio aqueles que veem ali uma
oportunidade de praticar ilicitos penais, haja vista a facilidade com que podem realizar suas
atividades virtuais delitivas, tanto pela velocidade, como pela dificuldade em identificar o
agente causador dos danos.

Embora muitos se utilizem desses meios de maneira adequada, aumenta o niimero de
casos onde os agentes, aproveitando-se deste anonimato ¢ a impunidade, cometem ilicitos
contra as outras pessoas que também utilizam a rede.!

Muitas vezes, o que atrai os criminosos no setor digital, é o fato de estarem amparados
pela falta de legislagio adequada sobre o tema, mas a esmagadora maioria é atraida pela
auséncia de meios adequados de prova, que identifiquem os autores do delito, uma vez que o
sistema ainda nfo se adequou a nova realidade digital, ¢ por vezes nfio tem equipamentos,
nem peritos capacitados, que os levem aos criminosos.

Nio apenas através do uso da internet, mas também pelos diversos meios virtuais
criados pela ascendéncia do uso das tecnologias atuais, que modernizam aparelhos e
transformam a realidade com que os conflitos acontecem, em ntimero e pd;sibilidades. As
lides passam a ter uma roupagem diferente daquelas imaginadas pelo legislador antigo, que
néo podia prever os “cybers” criminosos,

O uso do desenvolvimento acelerado da tecnologia nfio € mais apenas uma tendéncia
para os proximos anos, mas j4 ¢ uma realidade gritante, e que, pdr isso, necessita de cuidados
especiais dos juristas pétrios. Os avangos sfo utilizados ndo apenas para o cometimento de

crimes, como ora exposto, mas também para o desenvolvimento de outras dreas do convivio

! BEPPLER, Danicla. Internet e informatizagiio: implicagées no universo juridico. Florianépolis: Fundagfo
Boiteux, 2000.
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social, como medicina, lecionar, enfim, para todos os meios nos quais os seres humanos se
relacionam.

Essa tendé€ncia evolutiva se inicia muito antes do desenvolvime:ito ou surgimento da
internet, mas desde antes do feudalismo a humanidade vem se transformando, passando por
revolugOes especificas em cada época historica, de maneira que as linhas de produgio se
modernizaram bem como o relacionamento homem-maquina se popularizou.?

No presente trabalho, enfatiza-se o setor virtual, que mais evolui, de maneira a
estreitar os lagos entre os individuos sujeitos de direito. Cada vez mais, pessoas que antes
jamais teriam chances de interagirem no universo juridico, ficam mais préximas, e aumentam
as demandas nos juizos por todo o pais.

Uma vez verificada essa parcela dentre o total de demandas, faz-se necessério que os
operadores do direito se atualizem ¢ saibam, processualmente, além do direto material, como
lidar com essa realidade, para que o interesse das vitimas possa ser protegido e, ainda,
garantido.

Os sujeitos que atuam criminosamente, chamados crackers ou hackers, aproveitando-
se de seus conhecimentos na édrea de informatica, roubam informacdes, destroem arquivos,
realizam condutas descritas em tipos penais especificos do Codigo Penal, além de causarem
graves prejuizos para as vitimas.

" Na presente pesquisa, para o estudo dos meios de prova nos crimes virtuais, serd
utilizado o método dedutivo, logico com aplicagfio da técnica andloga, onde se discutird as
questdes relacionadas 4 prova nos “Cybercrimes”, e os avangos que deverdio ocorrer para que
de identifique os autores dos delitos. Em relagio aos recursos a serem utilizados, serfio
utilizados como fontes os livros juridicos, jurisprudéncia e legislagio pertinente ao tema, bem
como a utilizagfo da internet.

Questdes polémicas como identificar o sujeito que comete o delito, tarefa bem mais
complexa que identificar a maquina utilizada pelo agente ativo, nos faz refletir que para uma
condenagdo certa e segura, necessario se faz um estudo que possibilite ao magistrado
conhecer o real causador dos danos. As provas que serdo realizadas na instru¢io criminal
possibilitarem tornar os indicios de autoria em autoria concreta, bem como facilitar a
comprovacgio da materialidade.

Definir maneiras eficazes de prova nos crimes virtuais e solugdes para que possam ser

obtidas pelos 6rgéos jurisdicionais, possibilita a aplicagdo das normas penais ja existentes no

2 BEPPLER, Danicla. Internet e informatizagdo: implica¢des no universo juridico. Floriandpolis: Fundagio
Boiteux, 2000.
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ordenamento, porque, ainda que se tenha provado a materialidade do delito, por nfo poder
identificar com certeza o agente, os criminosos continuam impunes.

Desta forma, uma vez esclarecidas duvidas acerca do procedimento, o Estado podera
exercer seu poder coator e punir os reais agentes criminosos virtuais, que nfo mais
continuaram impunes pelos atos que cometerem a outrem.

Com a andlise do terﬁa, serd possivel discutir quais sfo essas provas, de que forma, no
processo penal, poderdo ser obtidas, as necessidades do sistema em se reciclar, e de se
adequar & nova era. Assim, uma vez garantida a coercitividade estatal contra os ilicitos

virtuais, espera-se que os crimes na rede diminuam.



L J]

15

2. O Mundo Virtual e o Direito Penal
2.1 A internet e sua origem

Segundo o ensinamento de Gabriel Cesar, “o termo internet é uma abreviagfo de Inter
Networking, significando uma interligagio de redes locais”.? “Tem sua origem no sistema de
telecomunicagdes desenvolvido pelo Departamento de Defesa dos Estados Unidos, no ano de
1969, cuja finalidade era impedir a interrupgio das comunicagdes militares e
governamentais americanas no caso de um possivel ataque nuclear por parte da Unido
Soviética. |

Foram desenvolvidas diversas pequenas redes locais, chamadas LAN, em varios
pontos estratégicos do pais, as quais se interligavam através de redes de telecomunicacio,
denominadas WAN.

Desta forma, eéta rede de computadores que, mais tarde foi chamada de ARPAnet
(Advanced Research Projects Agency Network: agéncia avangada de desenvolvimento de
projetos para trabathos em rede) foi criada com a finalidade exclusivamente militar. Como
preceitua CESAR:’®

Sua demonstragio publica ocorreu no ano de 1972, na Conferéncia Internacional de
.Comunicagio entre Computadores, realizada em Washington, no mesmo anc em que
foi inventado o correio eletrénico. Com o seu crescimento, a ARPAnet passou a ser
utilizada para todos os tipos de comunicagdo, académicos ou militares, o que
permitiu sua divisio em ARPAnet (para uso académico) e Mlinet (para uso militar).

Em razio da dependéncia de todas as redes em relagdo a ARPAﬁet, esta se
transformou em uma espécie de redes das redes, passando a ser conhecida como ARPA-
Interne e, mais tarde, apenas por internet.

Dessa forma, pode-se definir a internet como uma “espécie de associagio mundial de

computadores,” todos interligados por meio de um conjunto de regras padronizadas,

* Disponivel em: http://pt.shvoong.com/books/239170-conceito-crime: acessc em; 13/04/2014
4
Idem.
® INELLAS, Gabriel César Zaccaria. Crimes da Internet. 12 Edig8o. Editora Juarez de Oliveira, 2004,
p.01. '
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denominada de protocolo, que especifica o formato, a sincronizagfo e a verificagéio de erros
em comunicacdo de dados.®
Convém destacar, ainda que superficialmente, como funciona a internet. CESAR

preceitua que:’

O usudrio se conecta a internet por meio de uma linka telefénica discada, chamada
dial-up, ou através de conexdes de alta velocidade: ADSL (sistema de transmissio
de dados através de linhas telefénicas tradicionais), fibra 6ptica, TV a cabo, satélite.
Na primeira, a linha telefdnica deve estar ligada a um modem, que por sua vez estd
conectado ao computador e a um provedor de acesso para onde o usudrio vai ligar e
solicitar o seu acesso a internet.

De posse de uma assinatura (seja ela paga ou ndo) com o provedor, haverd
disponibilizagdo de um unico enderego para usudrio. Através dos computadores do provedor,
0 usudrio também terd um espago para armazenar/guardar as suas informagdes e mensagens
eletrbnicas,

A internet nfo este em um lugar especifico ou determinado, muito menos possui um
servidor central. Mas podemos dizer que € como uma teia de aranha que tem diversas dire¢des
a ir. Nessa linha de pensamento, afirmou Erica Lourengo de Lima Ferreira: “é uma auténtica

teia de aranha que permite multiplas dire¢Ses (navegages/websurfing) de um lado a
outro do planeta”.®

Esta interconexdio de redes se da através de dois componentes: o software (programa

necessario para o funcionamento da maquina) e o hardware (componente fisico, como o

gabinete, o teclado, 0 mouse, o monitor). Segundo CESAR’®

Um dos elementos mais importantes para que haja essa comunicagfio entre
um computador ¢ outro € o ja& mencionado protocolo, denominado Transmission
Control Protocol/Internet Protocol (TCP/IP), que nada mais ¢ do que. a lingua comum
entre os computadores que integram a internet. O protocoio TCP € o responsével por
manipular uma quantidade grande de dados e garantir que as informagges transmitidas
entre dois computadores da rede nio contenham erros.

® Ministério Publico Federal e Comité Gestor da Internet no Brasil. Crimes Cibernéticos-Manual
Pratico de Investigagdo. 2006, p.03

7 INELLAS, Gabriel César Zaccaria. Crimes da Internet. 12 Edigéo. Editora Juarez de Qliveira, 2004,
p.03.

® FERREIRA, Erica Lourengo de Lima. INTERNET-Macrocriminal idade e Jurisdigéo Internacional .
Curitiba. Jurua Editora, 2007, p.82,

® FAGUNDES, Eduardo Mayer. Como funciona a internet? Disponivel em <http:
Ihwww .efagundes.com/artigos/Como%20funciona%20a%20INTERNET.htm>. Acesso em 14/05/2014.
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Destaca-se ainda que na internet existem duas categorias basicas de computadores,
segundo a sua fun¢do: clientes e servidores. O cliente ¢ o corhputador Gle acessa 0s SEervigos
disponiveis pelo servidor. O servidor € o computador que utiliza programas para providenciar
acesso a rede.

A doutrina especifica os servigos da Net em seis categorias, cujo conhecimento é
necessario para pensar em tipificar condutas juridicas. S&o elas: servigos de fransferéncia de
arquivos, correio eletrdnico (e-mail); listas automatizadas e distribuicdo de noticias
(News/site); servigos de informagfo interativa (www); servigos de diretorios -Que possibilitam
encontrar os enderecos eletrdnicos (homepage), servigos inierativos multiusuarios que
permitem a interagdo entre grupos (chat); servicos de indexagfio que facilitam a busca de

informagdes (como o google, por exemplo).

2.2 Relacéio entre Direito e Internet

A informaética, em sentido amplo, contendo a internet seu principal instrumento, fez
surgir novos campos de estudos na area juridica. Como ja mencionado, a internet surgiu e
evoluiu no meio social de modo muito rapido, exigindo do direito solugfies as quais néo
estavam preparados para lidar.

O direito se viu limitado na sua mais precipua fungfio: regilar condutas e solucionar

conflitos, Através dos ensinamentos de CESAR entende-se!®

Em 1980, o Conselho da Comunidade Europeia reconiiecsu oficialmente o Direito
da Informdtica, como sende uma reunifo de todos os aspectos juridicos da
informatica. Na verdade, tanto serve ao conhecimento de outras dreas como também
acaba por influencis-las. )

Para alguns doutrinadores, o Direito da Informatica ¢ um novo ramo do direito,
conceituado como um conjunto de normas e principios aplicdveis aos fates- decorrentes da
informatica.”Nascido justamente dessz necessidade social em face dos fatos informaticos. No

entanto, nfo h4 unanimidade no reconhecimento da autonomia deste ramo”,'!

%1 dem.
11
Idem.
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Diante das interferéncias da internet na vida social, modificando comportamentos e
criando ac mesmo tempo novas situagdes, a sensagfio € que a necessidade social parece estar
desprovida de tutela juridica.

Nio se pode esquecer que a influéncia da informatica e mais especificamente da
internet nfio se resume apenas em uma inovagfo técnica, mas € um fator gue acelera outros
fatores, modificando o comportamento de uma sociedade inteira. Segundo CESAR esta claro

e evidente:”

[...]  sua influéncia na é4rea juridica, provocando questionamentos sobre a protecio

de direitos fundamentais, como liberdade de informag#o, liberdade de atividade

intelectual ou privacidade, no &mbito do direito constitucional. O aumento das

transag@ies comerciais e prestagdes de servigo, também proporcionadas pela internet,

modificam uma realidade ja consolidada no &mbito do direito comercial, tributdrio e
_consumidor, por exemplo. '

Néo se pode olvidar a mais preocupante influéncia deste sisiema dentro do direito: a

pratica de condutas ilicitas. O direito penal nfo pode estar alheio a estas ‘trans_formag:(”)e:s:13

Além de estar atento as adaptacdes do seu sistema juridico tradicional, deve também
se abrir ao estudo desta nova criminalidade, mostrando-se apto a oferecer respostas i
sociedade no seu combate, antes mesmo da persecugfio penal, tipificando novas
condutas, que até o presente momento, apesar das violagdes a bens juridicamente
relevantes, ainda nfo estfo descritas em lei.

Em suma, o crescimento sem limites da informatica est4, cada vez mais, obrigando o
direito a uma adapta¢fio forgada no dmbito legislativo, sobretudo, para que este cumpra sua
precipua funcfio: regular as relagSes humanas, ainda que viabilizadas através de maquinas,
com o fito de garantir a paz social.

Com base na doutrina, fica claro entender que o Fato Social é a base para entendermos
0 que ¢ Direito. O Direito tem como sua as necessidades fundamentais das Sociedades
Humanas, que sdo ajustados por ele como condigfio essencial .a sua propria sobrevivéncia.

Assim pode-se afirmar que é no Direito que se encontra a seguranga de tudo que esta

ligado a vida humana pelas normas e fundamentos que vem a compor a ordem juridica. “O

12
Idem.
13
Idem.
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fato social que se mostra contréario a norma de Direito forja o ilicito juridico, cuja forma mais
séria & o ilicito penal, que atenta contra os bens mais importantes da vida social.”"
Assim sendo, o Estado estabelece sangGes para punir a pratica desses fatos, vindo
ainda na tentativa de tornar inviolaveis os bens que protege. Juntamente com essa sangdo o
Estado também fixa outras medidas com o intuito de reprimir ou prevenir o acontecimento de
fatos lesivos dos bens juridicos do cidadfio. “A mais severa das sangdes € a pena, estabelecida
para o caso de inobservéncia de um imperativo. Dentre as medidas de repressdo ou prevengiio
e encontramos as medidas de seguranca.”"
O Estado estabelece normas juridicas com o intuito de vir a combater o Crime. Dando-
se a esse conjunto de normas juridicas o nome de Direito Penal.
A forma do Direito Penal para exercer sua fungfo ¢ aplicando 2 Pena, para assim
satisfazer uma exigéncia da Justiga, punindo o autor da conduta tipica penalmente e
submetendo-o a um mal que estd ligado a gravidade ao dano por ele causado. Assim podemos

conceituar o Direito Penal como'®

[...] o ramo do Direito piblico que se encarrega de selecionar condutas atentatérias
aos mais importantes bens juridicos — juntamente aqueles considerados essenciais
para a vida em sociedade , sancionando-se com uma pena criminal ou medida de
seguranga, Tem por fungfo primordial servir como modelo orientador de condutas
adequadas , promovendo o normal funcionamente da vida em sociedade.

7 )

O Direito Penal visa expressar e estabelecer normas que géréo expostas a sociedade
que terdo o dever dé cumprir os ordenamentos de acordo com a lei e no caso do nfo
cumprimento da mesma ocorrera punic¢des devidas para cada ato em s'i"'p:aticado.

Comenta-se que o Direito ¢ uma ciéncia que se enquadra no amblto normativo e

&
cultural. Como nos ensina MIRABETE:"

e g

[...] € uma ciéncia cultural porque indaga o dever ser; traduzindo-se em regras de
conduta que devem ser observadas por todes no respeito .Zos mais relevantes
interesses sociais. Diferencia-se assim das ciéncias naturais, em que o objeto de
estudo & o ser, o objeto em si mesmo.”s “[...] é tzmbém uma ciéncia normativa, pois
seu objeto ¢ o estudo da lei, da norma, do Direito Pesitivo, como dado fundamental

¥ JESUS, Damésio E.de. Direito Penal.Volume 1: Parte Geral . 30.ed. S&c Pauio: Sa:alva 2009. p.03.
¥ Idem.

16 ESTEFAM. André. Direito Penal ,1: Parte Geral . 4.ed. rev, eatual Sao Paulo: Saraiva 2008. p.0f1.
v MIRABETE, Julio Fabrine. Manual de Direito Penal , vol . tparte geral , ‘.r_led, ver . E atual. Até 31
de dezembro de 2009. reimpr . Sao Paulo. Atlas, 2007.p.04.



"

20

e indiscutivel em sua observancia obrigatéria. Ndo se preocupa, por tanto com a
verificagio da génese do crime, dos fatos que levam a criminalidade ou dos aspectos
sociais que podem determinar a pratica do ilicito, preocupagiio préprias das ciéncias
causais explicativas, como a criminologia, a sociclogia crimina! etc. .

i

Pode-se afirmar que o. Direito Penal € considerado como vaicrativo, finalista e
sancionador. Assim, pode-se afirmar que a Norma Penal ¢ valorativa porque vem a tutelar os
valores mais elevados da sociedade, sendo expostos em uma escala hierarquica e valorando
assim os fatos diante a gravidade dos mesmos, ou seja, quanto mais grave ¢ crime mais severa

serd sua punicdo para o autor, MIRABETE afirma que:ls

[...] tem elnda a lei Penal caréter finalista, por quanto visa a protegdo de bens e
interesses juridicos merecedores da mtela mais eficiente cue- sé podem ser
eficazmente protegidos pela ameaga legal de aplicacio de cangBes de poder
intimidativo maior, como a pena. Essa prevencio ¢ 2 maior ficdlidade de fei Penal.

Para melhor entendimento, o Direito Penal como sendo uma ciérria juridica possui

um cardter dogmatico, j4 que tem como base o Direito Positivo, exigindo, assim, o

cumprimento de todas suas normas pela sua obrigatoriedade.

2.2.1 Conceito e fun¢des da Pena

Entende-se que a pena ¢ umaresposta dada pelo Estado ao autor dé uma infragdo

penal, seja o crime ou contravengdo. '’

A pena ¢ a resposta dada pelo Estado ao autor de.uma infragio penal (crime ou
contravengéo). Tem ela o objetivo de aplicar um castigo peio descumprimento da lei
penal e evitar a prética, pela mesma ou por outras pessoas, de novos delitos, além de
buscar reeducar o delinquente para a vida em sociedade. Sdo espécies de pena: penas
privativas de liberdade, penas restritivas de direitos ¢ multa.

18
Idem.

¥ Disponivel em: http://www.resultadoconcursos.net/direito-penal-1-conceitos-emresumo-para-
estudar/: Acesso em 14/05/2014.
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A pena € uma resposta estatal que € aplicada ao autor de uﬁx ato considerado como
injusto penal, consistente na privagio ou restricdo de Diretos. No. que se refere a crimes
praticados pelo mundo virtual, essa resposta estatal nfo acontece.

Em se tratando das teorias mais conhecidas, temos a teoria relativa, também

meramente conhecida como prevencionista, e ainda, a teoria absolutista.”’

“[...] em oposigiio as absolutistas, as teorias relativas, tambsm conhecidas como
prevencionistas, s3o marcadamente teorias finalistas, por verem a pena nio como
um fim em si mesmo, mais como um meio a servi¢o de um fim em si mesmo, mais
como um meio a servigo de um fim.”

Salienta-se que antes de efetivar a punigio de um autor do delito, procura-se
estabelecer normas de contetdo proibitivo e cominagfio de sangdes para se evitar a prética do
ilicito. Ndo logrando éxito essa fun¢fio preventiva, a sangfio que outrora foi cominada

abstratamente, agora serd concreta, tornando a prevengdo genérica em prevencio especifica.

2.2.1.1 Fungdes Repressivas

De acordo com os estudos feitos por Paulo Queiroz, as teorias preventivas da pena sio
aquelas teorias que atribuem a pena a capacidade ¢ a missdo de evitar que no futuro se
cometam delitos. “Podem subdividir-se em teoria preventiva especiaf e teoria preventiva
geral”.21 |

Vale salientar, que segundo sua esséncia, a pena se traduz num mal para
quem a sofre. Mas, como instrumento politico-criminal destinado a atuar no mundo, nfio pode
a pena bastar-se com essa caracteristica, em si mesma destituida de sentido social-positivo.
Para se justificar, a pena tem de usar desse mal para alcangar a finalidade precipua de toda a
politica criminal, precisamente, a prevengfo ou a profilaxia criminal.

A Teoria Repressiva considera que a pena se esgota na iceia de pura retribuicdo, tem
como fim a reacfio punitiva, ou seja, responde ao mal constitutivo do delitc com outro mal

que se impde ao autor do delito.

D 1 dem.
2 | dem.,
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Esta teoria somente pretende que o ato injusto cometido pelo sujeito culpavel deste,

seja retribuido através do mal que constitui a pena. Ensina HASSEMER e CONDE*

[...] que existe uma variante subjetiva da Teoria Retriouiiva que considera que a
pena deve ser também para o autor do delito uma forma de ,expiacion®, ou seja,
uma espécie de peniténcia que o condenado deve cuinprir para purgar (expiar) seu
ato injusto e sua culpabilidade pelo mesmo.

A Teoria Repressiva considera que a exigéncia de pena deriva da ideia de
justica. Enfim, a pena Repressiva esgota a sua fun¢fo ao causar um mal ao delinquente como

compensa¢io ou expiacio do mal por ele cometido, recebendo o devido castigo.”

~ “Nesta medida ¢ uma doutrina puramente sociai-negativa que acaba por se revelar
estranha ¢ inimiga de qualquer tentativa de socializaglio do delinquente e de
restauragio da paz juridica da comunidade afetada pele crime™.

A

Em suma, a pena possui a fun¢fio de atuar preventivamente, evitando que o individuo
venha a cometer algum delito, demonstrando-se assim a pretensfio de controle e dominio do

fendmeno da criminalidade.
2.2.1.2 Funcdes Preventivas

A teoria preventiva geral estd direcionada a generalidade doé;- cidaddos, esperando que
a ameaca de uma pena, € sua imposigdo e execugdo, por um lado, sizva para intimidar aos
delinquentes potenciais (concepgdo es‘rita o negativa da prevengiio "geral), e, por outro lado,
sirva para robustecer a consciéncia juridiéa dos cidaddos e sua confruga e fé no Direito
(concepedo ampla ou positiva da prevengfio geral). QUEIROZ"nos diz‘:24

[...] releva notar que a ideia de justificar a pena positivamente, embora sé
recentemente tenha merecido maior destaque, parece remontar a DURKHEIM.,
Com efeito, dizia Queiroz que a pena ndo serve, ou so serve de maneira muito

 HASSEMER, Winfried y MUNOZ CONDE, Francisco. Introducion a la Criminologiz, pag. 226.
% Disponivel em: http:/Avww.uj.com.br/publicacoes/doutrinas/2146: Acesso em 14/05/2014.
24

Idem.
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secundaria, para corrigir o culpado ou intimidar seus possiveis imitadores; desse
duplo ponto de vista, sua eficicia € duvidoso e, em todo caso, mediocre.

Deste modo, por uma parte, a pena pode ser concebida como forma acolhida de
intimidagdo das outras pessoas através do sofrimento que com ela se inflige ao delinquente e
que, ao fim, as conduzird a nfio cometerem fatos criminais (prevengfio geral negativa ou de

intimidac#o). Por outra parte, a pena pode ser:®

“l...] concebida, como forma de que o Estado se serve para manter e reforgar a
confianga da comunidade na validade e na forga de vigéncia das suas normas de
tutela de bens juridicos e, assim, no ordenamento juridico-penal; como instrumento
por exceléncia destinado a revelar perante a comunidade a inquebrantabilidade da
ordem juridica, apesar de todas as violagties que tenham tido lugar (prevencdo geral
positiva ou de integragdo).”

Vale salientar que o Estado carrega uma responsabilidade de conceder a Pena no

intuito de assegurar a seguranca e a confianga da sociedade em geral.

2.2.2 Teoria Preventiva Especial

A teoria preventiva especial esta direcionada ao delinquente concreto castigado com
uma pena. Tem por denominador comum a ideia de que a pena & um instrumento de atuagio
preventiva sobre a pessoa do delinquente, com o fim de evitar que, no futuro ele cometa
novos crimes. Deste modo, deve-se falar de uma finalidade de prevengfio da reincidéncia.

Essa teoria nfio busca retribuir o fato passado, senfio justificar a pena com o fim de
prevenir novos delitos do autor. Portanto, diferencia-se, basicamente, da prevengdo geral, em
virtude de que o fato nfio se dirige a coletividade. Ou seja, o fato se dirige a uma pessoa
determinada que € o sujeito delinquente. Deste modo, a pretensfio desta teoria € evitar que
aquele que delinquiu volte a delinquir. »

Nesta tendéncia, a prevengfio especial pode subdividir-se em duas grandes

possibilidades, cuja diferenciagdo estd baseada nas distintas formas de atuar, segundo o tipo

% Disponivel em: http:/fwww.uj.com.br/publicacoes/doutrinas/2146: Acesso em 15/05/2014.
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de delinquente. Deste modo, podem ser: prevengéio positiva (ou ressocializadora) e prevengio

negativa (ou inocuizadora).

“A prevenglio positiva persegue a ressocializagio do delinquente, através, da sua
corregfio. Ela advoga por uma pena dirigida ao tratamento do préprio delinquente,
com o proposito de incidir em sua personalidade, com efeito de evitar sna

»

reincidéncia”. “A finalidade da pena-tratamento & a ressocializagdo. Por outro lado,
a prevencio negativa, busca tanto a intimidagfo ou inocuizag3o através da
intimidagdo — do que ainda € intimidédvel —, como a inocuizagdo mediante a privagdio
da liberdade — dos que nf#io sfo corrigiveis nem intimiddveis™. “A prevengdo especial
negativa tem como fim neutralizar a possivel nova agfio delitiva, daquele que
delinquiu em momento anterior, através de sua “inocuizagdo” ou “intimidagfo™2

2.2.3 Teoria Mista ou Unificadora

As Teorias Mista ou Unificadora tentam agrupar em um conceito tnico os fins da
pena. Essa corrente tenta recolher os aspectos mais destacados das teorias absolutas e
relativas. Contudo, essa unidimensionalidade, em um ou outro sentido, mostra-se formalista e
incapaz de abranger a complexidade dos fenémenos sociais que interessam ao Direito Penal,
com consequéncias graves para a seguranga e os direitos fundamentais do homem. Esse € um
dos argumentos bésicos que ressaltam a necessidade de adotar uma teoria que abranja a
pluralidade funcional da pena.

De acordo com os estudos realizados por Paulo Queiroz, quanto a legislagdo penal
brasileira, pode-se perceber que os legisladores expressam nma -certa preferéncia pelo
dogmatismo, mantendo-se filiados as teorias ecléticas ou mistas ou < unido ou unitirias que
unificam as ideias de retribui¢do ao mal do crime o mal da pena e prevengdo, tanto geral
(ameaga a todos para que ndo venham a delinquir), como especial- (evitar que o criminoso

volte a delinquir). Como nos ensina QUEIROZ, >’

[-..] no entanto, o Cédigo Penal, especialmente quando da cominagdo das penas, o
que faz segundo critério ndo apenas de prevengdo geral ou, ainda, quanto da
aplicagdo da pena, busca ajusti-la & proporgiio e a gravidade do comportamento
delituoso praticado, ao determinar por exemplo, no artigo 29, que o participe de
crime responde na medida de sua culpabilidade.

% 1dem.

* QUEIROZ, Paulo. Fungao da Pena: Legislagéo versus Deslegitimac&o do Sistema Penal. 3 ed. Ver.
E atual. S&o Paulo. Editora Revista dos tribunais, 2008. P. 77.
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O estabelecimento de critério punitivo reitor do sistema a imposigio da pena justa e
merecida, isto €, da pena proporcional & gravidade objetiva do fato e & culpabilidade do seu
autor, o Codigo Penal visa ndo sé a prevengio 4 pratica de outros,l como 3 repressio.

Como contemplou as vigas mestras de um modelo de Estado que se caracteriza por ser
constitucional e democratico de Direito, nfio ha duvida que dos seus principios, “regras e
valores que so elas justiga, liberdade, seguranga, dignidade da pessoa entre outros, pode-se
inferir importantes limites & intervengfio penal”. 28 .

Logo no momento da senten¢a, como se vé, a pena deve ser apiicada com o sentido
retributivo e preventivo. “No momento da execugdo, firmou-se a orientacfio primordial da
integragdio social (prevencdio especial)”. %

De qualquer modo, o sentido da pena em um determinado momento (da sentenga) ndo
se exclui quando ela passa para a fase seguinie (executiva). “A pena de priso, na atualidade,
estd longe de cumprir sua missdo ou finalidade ressocializadora do individuo para com a

sociedade”. *° QUEIROZ diz;'

“Alias, nfo tem cumprido nem sequer a fungiio inoculizadors (isolamento), visto
que, com frequéncia, h4 fugas no nosso sistema. A pena de prisfio no nosso pafs hoje
¢ cumprida de maneira totalmente inconstitucional, desumana, cruel ¢ torturante”.

Os presidios ndo apresentam sequer condigbes minimas para ressocializar alguém.
“Ao conirédrio, dessocializam, produzindo efeitos devastadores na personalidade da pessoa.
Presidios superlotados, vida subhumana etc”. *2 Sangdo é a pena, condenacfo, dada ao infrator
de uma norma, ap6s o processo legal onde o autor & julgado. “A sang¢do tem como objetivo a
reeducagiio, ressocializagdo da pessoa ao mundo, ou seja, na propria sociedade e o seu
castigo”.

No ramo do Direito Penal tem-se como forma de punigio a san¢fio penal, puniciio essa

que serve para impor restri¢Ses ao Direito individual do individuo. Esse tipo de sangfio pode

ocorrer de duas formas, onde tem a sangfo penal como punico-ao infrator, sendo mera
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resposta do ordenamento juridico ou da sociedade a pratica de um ato ilicito e ainda a sangéio
penal como medida educativa. |

Também vale salientar, a vinganga privada, uma forma de puni‘r;ﬁo imposta pelo
préprio ofendido ao autor do ilicito, que atualmente é expressamente proibida em nosso
ordenamento juridico, pois o jus puniendi pertence exclusivamente ao Estado-Juiz. “Na época

em que a vinganga era permitida, a comunidade realizava o ato vingativo como forma de

evitar uma reagfio desproporcional ao delito,”

De acordo com QUEIROZ e CARNELUTTI, a sangfio tem suas proprias

caracteristicas, que sdo:

a) Legalidade: significa que a pena deve ser prevista em lei vigent2 a data do fato.

b) Anterioridade: a lei j4 deve estar em vigor na época em que for praticada a
infra¢do penal.

¢) Personalidade: a pena nfio pode passar da pessoa do condenado Assim, a pena de
multa, ainda que considerada divida de valor para fins de cobranga, ndio pode ser
exigida dos herdeiros do falecido.

d) Individualidade: a sna imposigfio e cumprimento deverdo ser individualizados de
acordo com a culpabilidade e o mérito do sentenciado

e) Inderrogabilidade: salvo as excegles legais, a pena nfo pode deixar de ser
aplicada sob nenhum fundamento. Assim, por exemplo, ¢ juiz ndo pode extinguir a
pena de multa levando em conta seu valor irrisorio.

f) Proporcionalidade: a pena deve ser proporcional ao crime praticado.

g) Humanidade: nfio sio admitidas as penas de morte, salvo em caso de guerra
declarada, perpétuas (CP, art. 75), de trabalhos forgados, de banimento e cruéis (CF,
art. 5°, XLVII)3

A sangfio deve ser aplicada de acordo com a lei vigente, a pena varia de acordo com o
tamanho do delito, ou seja, vai acontecer de forma proporcional. E com a explanagfio do
mundo virtual, sua relagio com o direito e o direito penal analisard no préximo capitulo os

principios relacionados com os Cybercrimes.
b

i Disponivel em: http://www.resultadoconcursos. netldireito-penal-1-conceitos-emresumo-para-

estudar/; Acesso em 16/05/2014.
34 CARNELUTTI, Francesco. O Problema da Penal, rad. De Hi tomar 'Vlartlns Ohvelra Belo Horizonte.
Ed. Lider.2003.p.70.
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3. PRINCIPIOS NORTEADORES DO DIREITO PENAL BRASILEJIRO

Serd indispensdvel discutirmos sobre os principios norteadores do direito penal

brasileire que estfo ligados-aos Cybercrimes. Principios sfo:

[...] as ordenacBes que se-.irradiam por todo o sistema, dando-lhe contorno e
inspirando 2 legislador (¢itagdo da norma) e o juiz ( aplicagfo <ia norma) a seguir-lhe
os passos. Servem, ainda de fonte para interpretagio e integracfio do sistema
normativo.’

Ou seja, conceito € a base de qualquer estudo, pois ¢ através dele que o doutrinador
tem a fundamentagéo para o desenvolver . Os principios so existentes ndo apenas no Direito
Penal, mais em qualquer ramo do Direito.

O ramo do Direito Penal também ¢ regido por alguns principios esrecificos, que se

apresentam como garantias ao cidaddo diante do poder punitivo estatal.
3.1. Principio da Retroatividade da Lei

O principio da retroatividade da lei penal significa que esta nfo alcanca os fatos
praticados antes de sua vigéncia. No entanto, é importante mencionar que este principio se
refere apenas a lei mais grave, dizendo de outro modo, admitese a retroatividade de lei penal

mais benigna, tendo em vista o beneficio do réu. Guilherme de Souza Nucci ciz que:

[...} ¢ natural que havendo anterioridade obrigatéria & lei Penal incriminadora, ndo
se pode permitir a retroatividade de leis especificamen:» as preidiciais ao acusado,

% NUCCI , Guilherme de Souza. Manual de Direito Penal : Parte Geral : Parte Especial . 3.ed.
rev.atual .e ampla2tir . S&o Paulo. Editora Revista dos Tribunais.2007, p.75.
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Logo,st_}uando novas leis entram em vigor, devem envolver somente fatos, sob a sua
égide,

Pode-se ilumina-la também, “como Principio da Irretroatividade da Lei Penal,
adotando como regra que a lei Penal nfio poderd retroagir, mas, como exce¢do, a

retroatividade da lei benéfica ao réu ou condenado.” *8

3.2 Principio da Fragmentariedade

O principio da fragmentariedade est4 assentado na ideia de gue nem todas as condutas
que lesionam um bem juridico sfo proibidas pelo direito penal. Este se limita a punir as a¢Ses
mais graves praticadas contra os bens juridicos mais importantes. Dai a fragmentariedade,
pois seleciona qual bem juridico sera tutelado.

Segundo Nucci a fragmentariedade significa “que nem todas as lesdes a bem juridico
protegidos devem ser tutelados e punidas pelo direito penal que, por sua vez, constitui
somente parcela do ordenamento juridico.”’ '

As condutas cometidas pelos individuos, pois, s8o divididas de acordo com os niveis

de lesdo que causam aos bens juridicos, sendo esta composta de diversos fragmentos. Os

fragmentos tutelados sfio:

[...] apenas a parte de um todo, raziio pela qual o dircito penst deve ser visto, no
campo dos atos ilicitos, como fragmentario, ou seja, deve ocupar —se das condutas
mais graves, lesivas a vida em sociedade, passiveis de causar distirbios de monta a
seguranga piblica e 3 liberdade individual*

* NUCCI , Guilherme de Souza. Manual de Direito Penal : Parte Geral : Parte Especial . 3.ed.
gsev.atual .e ampla2tir. Sao Paulo. Editora Revista dos Tribunais.2007. p. 68.

Idem.
*NUCCI , Guilherme de Souza. Manual de Direito Penal : Parte Geral : Parte Especial . 3.ed.
Eoev.atual .e ampla2tir. S&o Paulo. Editora Revista dos Tribunais.2007. & 71.

Idem, '
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Questdes diferenciadas devem ser resolvidas pelos demais ramos do Direito através de
indenizages civis ou até mesmo puni¢cdes administrativas. Pode-se ainda falar em

fragmentariedade de 1° graﬁ e de 3° grau.

A primeira refere-se a forma consumada do delito, ou seja, quando o bem juridico
precisa ser protegido na sua integridade. A segunda Cingese a tentativa, pois
protege-se o risco de perda ou de lesdo, bem como a lesdo parcial do bem juridico."!

3.3 Principio da Interven¢ic Minima

O principio da intervengiio minima, conhecido como ultima. ratio, significa que a
tipificagdo de uma determinada conduta s6 sera legitima se for estritamente necessaria para a
proteciio de um bem juridico. Somente diante de uma situagéio extrema, apresentando-se como
indispensavel para a manuten¢do da ordem, € que atua o direito penal, em razéo de ser a
forma mais agressiva do Estado interferir na conduta humana.

De acordo com Nucci, significa “que o Direito Penal nio ciéve interferir em demasia
na vida do individuo, retirando-lhe autonomia e liberdade.”*

Pois a lei penal nunca deve ser considerada como ume pririeira opgfio para o
legislador para compor conflitos existentes em sociedade e diante do atual estado de
desenvolvimento moral e ético da humanidade.

O Direito Penal é considerado como sendo a ultima cartada do sistema legislativo,
quando se compreende que nfio se pode haver senfio a citagdo da lei .pen’e‘ll incriminadora, que

vem a impor a sang¢fo penal ao infrator, Como bem assinala Mercedes Garéa ‘Arama

[...] o direito penal devé conseguir a tutela da paz social obteado o respeito 4 lei e
aos direitos dos demais, mais sem prejudicar a dignidade, o'livre desenvolvimento
da personalidade ou a igualdade e restringindo ao miniro a libercade.”

* Idem.

 NUCCI , Guilherme de Souza. Manual dé Direito Penal : Parte Geral : Parte Especial . 3.ed.
rev.atual .e ampla2tir. S8o Paulo. Editora Revista dos Tribunais.2007. p. 69.

* Fundamentos y aplicacién de penas y medidas de seguridad em E! Cédigo Penal de 1995.p.36.
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O Direito Penal deve ser visto como subsididrio aos demais ramos do Direito.
“Fracassando outras formas de punigio ¢ de composigdo de confliios, langa-se mao da lei
Penal para coibir comportamentos desregrados, que possam lesionar bens juridicos

tutelados.””**

3.4 Principio da Ofensividade

Esse principio também pode ser conhecido como principio da lesividade e se trata de
um principio auténomo, que alegam que somente podem ser criados tipos penais
incriminadores capazes de ofender um bem juridico alheio, que esteja devidamente tutelado.

Nido se pode aceitar a incriminagdo de uma conduta nﬁé:; lesiva ou que seja
provocadora de uma les@io de um bem juridico determinado. “O estado deve respeitar a esfera
intima do cidadéo. Se o fizer, haveria respeito a interveng¢fo minima e, como consequéncia, ao
principio da ofensividade.” *

Entende-se que ndo é todo bem juridico protegido que merece a prote¢io do Direito
Penal, para isso existem outros ramos do Direito, mas vale salientar que é possivel encontrar

situacdes que sejam ofensivas a determinados bens, mas que se enquadre de forma inofensiva

na matéria penal. Nucci defende entdio que:

[-..] a ofensividade ou lesividade devem estar presentes no contexto do tipo penal
incriminador, para validé-lo, sob pena de se esgotar o- Direito Penal em situagdes
in6cuas e sem proposito, especialmente quando se contrasta a cenduta praticada com

o tipo de sangHo para ela prevista como regra, ou seja, a*pena privativa de
liberdade.*¢

Por fim, a ofensividade é uma consequéncia do respeito a intervengfio minima.

* NUCCI , Guilherme de Souza. Manual de Direito Penal : Parte Geral : Parte Especial . 3.ed.
rev.atual .e ampla2t i r. Séo Paulo. Editora Revista dos Tribunais.2007. p. 75.
® NUCCI , Guilherme de Souza. Manual de Direito Penal : Parte Geral ; Parte Especial . 3.ed.
rev.atual .e ampla2t i r. Sdo Paulo. Editora Revista dos Tribunais.2007. . 74.
* NUCCI , Guilherme de Souza. Manual de Direito Penal : Parte Geral : Parte Especial . 3.ed.
rev.atual .e ampla2t i r. S&o Paulo. Editora Revista dos Tribunais.2007. p. 75.
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3.5 Principio da Insignificincia

Esse princfpio descansa no principio maior que é inconcebivel um tipo de delito sem
ofensa. Esse mesmo pressupde o principio da "utilidade penal", onde s6 é idéneo punir
quando a conduta for efetivamente lesiva a terceiros, '

Sendo assim, consideram-se atipicas as a¢es ou omiss3es que, dada a sua
irrelevéncia, ofendem um bem juridico que ¢ protegido, sé podendo punir as condutas que sio
consideradas como lesivas. Em outras palavras, Luis Flavio afirma que “o principio da
insignificéncia € o instrumento para a exclusdo da imputagfo objetiva de resultados”, ou seja,
é um critério para determinagio do injusto penal.”*’ Nesse mesmo sentido, leciona

Bittencourt que:

[...] a tipicidade penal exige uma ofensa de alguma gravidade aos bens juridicos
protegidos, pois nem sempre qualquer ofensa a esses bens ou interesses ¢ suficiente
para configurar o injusto tipico. Segundo esse principio (...) é imperativa uma efetiva
proporcionalidade entre a gravidade da conduta que se pretende punir e a
drasticidade da intervengdo.

Sendo assim, malgrado algumas condutas enquadrem-se a determinado tipo penal, sob
o ponto de vista formal, estas podem nfio apresentar relevincia material, uma vez que, em

verdade, néo chegam a ofender nenhum bem juridico.

4

3.6 Principio da Culpabilidade

O principio da culpabilidade, em apertada sintese, significa que nfo ha crime sem

culpabilidade. Deve ser vista ndo como um fenémeno individual, mas, sooretudo, social,

7 GOMES, Liis Flavio, Principio da Ofensividade no Direito Fznal . Vol . 6, Sio Paulo: Revista
dos Tribunais, 2002. .

* BITENCOURT, Cezar Rober to. Tratado de Di rei to Penal . Vol . 1. 8% ed. Sao Paulo; Saraiva,
2003.
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Nada mais é do que uma relagiio de forgas sociais existentes em determinado
momento, as quais irfio determinar os limjtes do que € ou nfio cuipével. -Segundo Nucci

significa:

[...] que ninguém serd penalmente punido, se ndo houver agido com dolo ou culpa,
dando mostras de que a responsabilizagio ndo serd objetiva, mais subjetiva. Trata-se
de conquista do Direito Penal moderno, voltado a ideia de que a liberdade & a regra,
sendo excegdo a prisio ou a restricio de Direitos.*

Além disso o préprio cédigo penal vem estabelecer que somente é considerado como

crime quando existir presente o dolo ou a culpa.

Art. 18 - Diz-se o crime:

Crime doloso

I - doloso, quando o agente quis o resultado ou assumiu o risco de produzi-lo;

Crime culposo

IT - culposo, quando o agente deu causa ao resulta por imprudéncia, negligéncia ou
impericia,

Pardgrafo tnico - Salvo os casos expressos em lei, pode ser punido por fato previsto
como crime, sendo quando o pratica dolosamente.”

A puni¢do s0 acontece se o infrator tiver agido com dolo ou culpa , no que sem

entende e dar-se o nome no Direito Penal de Crime Doloso e Crime Culpose.
3.7 Principio da Humanidade

O principio da humanidade sustenta que ao poder punitivo estatal ¢ vedada a aplicagfio
de sang¢Bes que atinjam a dignidade humana ou que violem a integridade fisica ou psiquica
dos sentenciados, como penas cruéis, tortura, entre outras. Pretende-se que este principio seja

interpretado tendo em vista a reeducag#o e reinsergfio social do infrator,

* NUCCI , Gullherme de Souza. Manuai de Direito Penal : Parte Geral : Parte Especial . 3.ed.
rev.atual .e ampla2tir . Sao Paulo. Editora Revista dos Tribunais.2007. p. 71.

*VADE MECUN. Obra coletiva de autor ia da Editora Saraiva com a colahoragao de Antonio Luiz de
Toledo Pinto. Maria Cristina Vaz dos Santos. 10 ed.atual .e ampl . S&o Paulo. Saraiva.-2010.p.542.
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Ora, ¢ sabido que ndio basta que seja aplicada uma pena, pelo cometimento de um
ilicito. O infrator mantém ainda a sua dignidade como ser humano, devendo essa ser
respeitada. A sua violagdo afronta o principio que esta sendo comentado. Neste sentido, Nucci

nos ensina que:

[.-.] que o Direito Penal deve pautar-se pela benevoléncia, garantindo o bem-estar da
coletividade, incluindo-se os dos condenados. Estes nfio devem ser excluidos da
sociedade, porque infringiram a norma penal, tratacdos como se nfio fossem seres
humanos, animais ou coisa.>! ’

-

A constituicfio Federal assim determina:

Art. 5° XLIV - constitui crime inafiangédvel e imprescritivel a agdo de grupos
armados, civis ou militares, contra a ordem constitucional e o Estado Democriatico.”

Na realidade existe uma relagfio imprecisa, pois as penas cruéis se encaixam no género

das demais penas (pena de morte, prisio perpétua, banimento e trabalko forgado “logo, na

I{ ]

alinea e, onde se 1€ cruéis, deve-se incluir as penas corporais, que implicam em castigos

fisicos.” >

3.8 Principio da Proporcionalidade da Pena

A pena deve variar de acordo com a gravidade do ato infracional comstido “nfio tendo

cabimento o exagero, nem tampouco a extrema liberalidade na confirmagfio das penas nos

tipos penais incriminadores™*

> NUCCI , Guilherme de Souza. Manual de Direito Penal : Parte Gergl-:-Parte Especial . 3.ed.
rev.atual .e ampla2tir. Sao Paulo. Editora Revista dos Tribunais.2007. p. 69.

* VADE MECUN. Obra coletiva de autor ia da Editora Saraiva com a colaborag@o de Antonio Luiz de
Toledo Pinto. Maria Cristina Vaz dos Santos. 10 ed.atual .e ampl . S&o Paulo. Saraiva. 2010.p.542.

% NUCCI , Guilherme de Souza. Manual de Direito Penal : Parte Geral : Parte Especial . 3.ed.
rev.atual .e ampla2tir. S&o Paulo. Editora Revista dos Tribunais.2(07. p. 69.

* NUCCI , Guilherme de Souza. Manual de Direito Penal : Parte Geral : Parte Especial . 3.ed,
rev.atual .e ampla2t i r. S&o Paulo. Editora Revista dos Tribunais.2007. p. 72.
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A constitui¢o ao estabelecer as modalidades de penas que a lei ordiréria deve adotar,
vem a consagrar de forma explicita a proporcionalidade corolativa natural da aplicagéio da

Justiga, que é dar a cada um o que ¢ seu por merecimento. Artigo 5° de, censtituigio federal

"

XLV - nenhuma pena passard da pessoa do condenado, podendo a obrigagio de
reparar o dano e a decretagiio do perdimento de bens ser, nos termos da lei,
estendidas aos sucessores e contra eles executadas, até o limite do valor do
patriménio transferido;”

O infrator serd punido de acordo com a gravidade do seu ato, de forma haver um nexo
de proporcionalidade entre o ato lesivo, o dano causado ao hem juridico € a reprimenda do

Estado.

3.9 Principio da Presungio de Inocéncia

Esse principio esta bem direcionado no que se determina que antes da sentenga
condenatoria transitar em julgado nfio pode o acusado sofrer efeitos da execugio de pena. E a
chamada “pena antempada ' .

No art. 5° inciso LVII, da Constltuu;ao Federal dlsme que "ninguém serd
considerado culpado até o transito em julgado da sentenga penal condenatariz”

Consagrando-se um dos principios basilares do Estado de Dir ‘ito como garantia
processual penal, visando a tutela da liberdade pessoal. Com efeltf‘ o sistema normativo
constitucional, através de seus preceitos, exerce notéria influéncia sobre os demais ramos do
Direito. Esta 1nﬂuen01a destaca -se¢ no dmbito processual penal que trata do conflito existente
entre o jus puniendi do Estado, que ¢ o seu titular absoluto, e o jus libertatis do cidad&io, bem
intangivel, ndio podendo ser considerado objeto da lide, reputado o maior de todos os bens

juridicos afetos a pessoa humana,

> VADE MECUN. Obra coletiva de autor ia da Editora Saraiva com a colaLdragéo de Antonio Luiz de

Toledo Pinto.Maria Cristina Vaz dos Santos. 10 ed.atual .e amp! . Sdo Paulo. Saiaiva. 2010.p.07.
* Idem.
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Efetivamente, o plano social prevé puni¢fo para aqueles individuos que desenvolve
comportamento de normas de condutas socialmente predispostas a manter o
imprescindivel equilfbrio entre os membros da comunidade. Foi assim que o Estado
criou mecanismos regulamentares da atuagdo estatal que propiciam na esfera
criminal, a detectagiio da existéncia do ilicito penal, com a respectiva criagio de
limites a liberdade individual, com a aplicagdo de sangfio que implicara no
cerceamento do direito de locomogfio. Agindo, como guardifio do interesse coletivo
e do individuo, j& que o Direito existe, para dar ao homem garantias, sendo este a
fonte e objetivo daquele.” '

A materializagfio do direito-dever estatal de punir, todavia, deve ser compatibilizado
com os preceitos fundamentais que tutelam o direito de liberdade, vez que de suma relevancia
para a coletividade, constituindo-se em garantia para cada cidadfio, o respeito aos preceitos

oriundos do texto constitucional e que mantém pertinéncia com o processo penal.

3.10 Principio do “ne bis in idem”

Nesse principio ninguém pode ser condenado mais de uma vez por causa da pratica do

mesmo ato com base em leis penais gerais.

3.11 Principio da Legalidade ou da Reserva Legal

O principio da legalidade ¢ um dos principios mais importantes do ordenamento
juridico Pétrio, € um dos sustenticulos do Estado de Direito, e vem consagrado no inciso II do
artigo 5° da Constitui¢fo Federal, in verbis:“ (...) ninguém serd obrigado a fazer ou deixar de
fazer alguma coisa senfo em virtude de lei (...)”.

No inicio do século XIX, consagrou tal principio na férmula “nullum crimen, nulla
poena sine lege”. A elaboragio das normas penais é fungfio exclusiva da lei, nenhum fato .

pode ser considerado crime se ndo houver expressa previsfio legal, definindo-o ¢ cominando-

57Disponivel em: http://jus.uol.com.br/revista/texto/162/o-principio-da-presuncaode-inocencia-e-sua-
repercussao- infraconstitucional . acesso em: 19/06/2014.
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lhe san¢fo. Pode-se afirmar que € através da legalidade que o direito: penal encontra a sua

legitimidade. Nucci nos ensina que:

[...] trata-se do fixador do conteddo das normas penais incriminadoras, ou seja, os
tipos penais mormentes os incriminados, somente podem ser criados através de lei
em sentido esfrito, emanada do Poder Legislativo, respeitando o procedimento
previsto da constituigiio.®

Encontra-se previsto, expressamente na Constitunico Federal e no Cédigo Penal no
artigo 5°, inciso XXXIX, da Constitui¢io Federal, que “nfio ha ciime sem lei anterior que o
defina, nem pena sem prévia cominaggo legal;™>

No cédigo Penal no seu artigo 1° encontramos , Art. 1° - “NZ¢ ha crime sem lei
anterior que o defina. Nfo ha pena sem prévia cominagiio legal.”® |

Porém, os ditames desse principio nfio podem limitar a aplicagiio da reprimenda
estatal, diante da violagdo de um bem juridico protegido por lei. Nessa situagfo, temos as
condutas lesivas praticadas no mundo virtual que ndio estfo tipificadas no ordenamento
juridico pétrio, de modo que, por forga do principio da legalidade estrita, h4 quem entenda

que seriam atipicas.

Yot

*® CCl, Guilherme de Souza. Manual de Direito Penal : Parte Geral : Parte Especizi-. 3.ed. rev.atual
. ampia2tir . S&o Paulo. Editera Revista dos Tribunais.2007. p.67.

* VADE MECUN. Obra coletiva de autoria da Editora Saraiva com a colahgragéo de Antonio Luiz de
Toledo Pinto.Maria Cristina Yaz dos Santos. 10 ed.atual .e ampl .-Sdo0 Paulc Sarajva. 2010.p.09.

* VADE MECUN. Obra coletiva de autcia da Editora Saraiva com a colaboracén de Antonio Luiz de
Toledo Pinto.Mariz Cristina Vaz dos San‘os. 10 ad.atual .e ampl . S&o Paulo, Saraiva, 2010.p.542.
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4. Crimes Cibernéticos e Punibilidade: conceito e no¢des gerais

-

A evolugéio da internet, ac passo que incentiva a busca de novos conhecimentos, a
expansdo da cultura, o avango das informag¢Ges e negdcios comerc;.i'ais,_‘tarr__lbém ‘propiciou o
surgimento dos chamados criminosos digitais. o
A proliferacéo destes crimes ocorre numa velocidade consideravel, tendo em vista o grande
numero de usuéarios em todo o mundo. Faz-se necessdrio analisar as peculiaridades do sistema
informatico para procurar oferecer uma resposta adequada a esta pergunta.61

Sobretudo, sob a perspectiva do principio da legalidade, pelo qual nfio se podem punir
condutas que ndo estio devidamente descritas em lei. Para uma melhor andlise do tema,
tentar-se-4 apresentar uma sistematizagdo acerca de dois fundamentos: os atos ilicitos
praticados por meio do sistema informdtico e aqueles praticados contra este mesmo sistema.

E por esta razdo que se deve ter cautela em adaptar as leis j4 existentes aos delitos
praticados através da internet, bem como nfio se pode esquecer que ha situagdes que ensejam
tutela especifica, com a criagfo de novas leis. Convém destacar que 6 objetivo néio € apontar
todas as condutas ilicitas praticadas contra o sistema informatico, mas destacar algumas, que
se mostram cada vez mais comuns no “mundo virtual” e que trazem: grandes consequéncias

para o “mundo real”. Silva nos ensina que:

A primeira dificuldade tedrica que se observa do presente tema é a propria
denominagio “crime informatico”. Ndo h4 um consenso sobre esta, ora se utiliza o
sistema informdtico como elemento indissocidvel da conduta praticada pelo agente,
ora este papel € assumido pelo computador, ora se citam ambos como elementos
integrantes do conceito.”

Segundo esclarece Silva:

61 SILVA, Rita de Céssia Lopes, Direito Penal e Sistema Informatico. Editora Revista dos Tribunais. S#o Paulo,
2003, p. 57.

2 1dem.
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Diante disso, a nominagfo crime informético parece ser mais adequada por se
tratar de expressdo que se refere nfio s6 ao equipamento eletrénico em si, mas
também a toda tecnologia que possa ser por ele utilizada. Abrange ainda condutas
que possam estar ligadas a informag#o e 4 sua transmissic isolada ou em conjunto.

Numa defini¢fio cldssica e genérica, pode-se conceituar o crime informdtico como

sendo um fato tipico, antijuridico e culpdvel, cometido contra ou através do uso do sistema

(]

informatico. De posse dessa conceituago, pode-se classifica-lo

[...] em crime informdtico impréprio e crime informatico préprio. Os
primeiros ndo seriam crimes informdticos, seriam crimes comuns nos quais o
computador € usado como instrumento para a sua execugdio. Exemplos de crimes
informdticos improprios podem ser a caliinia (art. 138 ‘do Codigo Penal), difamagio
(art. 139 do Codigo Penal), injiria (art. 140 do Codigo Penal), todos podendo ser
cometidos, por exemplo, com o envio de um e-mail, correio eletrénico através do
qual os usudrios trocam mensagens.®

Os crimes informaticos proprios sdo aqueles praticados contre o sistema de

informética. Neste sentido, leciona a professora Ivette Senise Ferreira:

Muitas das condutas j4 tipificadas nas leis penais podem ser realizadas com a
utiliza¢do da informédtica, para mais facilmente atingir o resultado pretendido pelo
agente, com a ofensa de bens juridicos dz diversas - categorias, de acordo com a
prevaléncia daqueles aos.quais se dirige a tutela da lei. }N&o se trata, propriamente,
de crimes de informdtica, mas de crimes (comuns ou especidis), tipificados para
proteger determinados bens juridicos, em que o sistema de informdtica &, apenas, o
meio ou o instrumento utilizado para a sua realizagdo.®

B3 SILVA, Rita de Céssia Lopes. Direito Penal e Sistema Informatico. Editora Revista dos Tribunais. S3o Paulo,

2003, p. 58.

™ SILVA, Rita de Céassia Lopes. Direito Penal e Sistena Informdtico. Editora Revisia dos Tribunais. Sio Paulo,

2003, p. 59.

& FERREIRA, Ivette Senise. Direito e Internet -Aspectos juridicos relevantes. Edipro-E:'i:E*;-':.es Profissionais
Ltda, Sdo Paulo, 2000, p. 220.
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E importante destacar que, nos casos de auséncia de previsio legal, o termo crime
informético proprio, torna-se inadequado, tendo em vista a auséncia de um nes seus elementos

essenciais na conceituagfio de crime, qual seja, a tipicidade. Com base dos ensinamentos de

Rita de Cassia ainda:

[...] ciassificam-se os crimes informaticos destacendd-se trés tipos de agdes:
aquelas em que o sistema informdtico ¢ objeto material, aquelas que se utilizam
deste como rzais um meio para atingir outros bens juridicos e aquele que também se
utilizam como meio, mas este seria o Unico modo. S3o os chamado crimes puros,
impuros ou comuns, respectivamente,*®

Os puros se referem aos novos delitos surgidos com o uso da inteme’t, sendo o sistema
informatico meio e fim. Os impuros séio aqueles que ndo dependem dela, esta é apenas meio
para a pratica de determinado delito j& definido na legislagfo penai. E por fim, os comuns, que
também utilizam o sistema informdtico como meio para pratica de crimes ja tipificados.
Difere do impuro, por este se referir a agdes contra bens tutelados, mas armazenado em
suporte virtual, enquanto que nos comuns, o sistema informdtico ¢ um meio a mais. Na
atuacdo ilicita por meio do sistema informético, 0 que se constata € a possibilidade de

afetagfio aos mais variados bens juridicos. ‘Segundo Rita de Cdssia Lopes da Silva,

Pode o agente agir contra o sistema informatico, caracterizando uma agfio
danosa contra o hardware ou contra o sofiware, ou ainda, zgir sobre o objeto
material informagfio armazenada, provocando, de consequéncia, a intranquilidade

. 4 67 .
social.

No que se refere a agfo contra a informagfo armazenada se busca qual o bem juridico
afetado pela a¢do nociva. Uma agfio cometida através do sistema informdtico que venha
injuriar alguém tem como objeto a honra subjetiva. No entanto, é possivel praticar uma agfio

que viola um determinado bem que componha os elementos do préprio sistema de

% FERREIRA, Ivette Senise. Direito ¢ Internet -Aspectos juridicos relevantes. Edipro-Edigtes Profissionais
Ltda, S&o Pauloe, 2000, p, 221,
% SILVA, Rita de Céssia Lopes. Op. Cit. p.64.
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informatica. Em outras palavras, o computador, enquanto bem fisico, material, pode ser objeto
do crime de furto, de dano, por exemplo, mas h4 casos em que uma conduta afeta os
componentes imateriais, como o software, objeto do processamento do sistema informético,
neste caso, urge a necessidade de uma legislagfio especifica para tutela-lo.

Importa destacar que a informagfo pode constituir um bem muito valioso, vez que
pode ser objeto de armazenamento ou transmissdo por meio do sistema informéatico. Como
afirmou Maria Helena Junqueira Reis, a informagfio é um bem em si mesmo, pode valer
milhdes de délares, ou pode ser vital para a seguranga dos Estados ou de certos organismos®s,
Podendo ser uma obra literaria ou um saldo bancério, ambos grafados em bits. Mais uma vez,

convém destacar a ligio de Rita de Céssia Lopes da Silva:

[...] conclui-se que, nos delitos praticados com o uso do informético, de regra,
tem como bem juridico tutelado a informagdo. No entanto, esta informagio traduzir-
se em patrimdnio, se a¢dio for ofensa ao patriménio, em honra, se ofenderem a
honra; e assim, numa cadeia légica e coerente, proteger-se-4 o bem juridico tutelado
pela norma e que efetivamente corresponde & lesdio provocada pela conduta
praticada.%’

Entretanto, ndo € possivel chegar a tal especificidade. A informagfio pode ser vista
como objeto imaterial, dados registrados sob forma de impulsos magnéticos, como também
bem material, podendo ser manipulada como objeto, sendo guardada ou subtraida. Enfim,
definir se € material ou imaterial ¢ discutir sobre a possibilidade de ser objeto material do
delito de furto, por exemplo, ou se exige uma matéria a ser regulada especificamente.

O contetido da informagdo apresenta-se de modo diferente em-cada caso e por tal
motivo deve ser protegida de acordo com sua individualidade. Dinheiro depositado em um
banco e grafado por meio de bits (virtualizado) faz parte do patriménio material e, portanto, é
bem material. Se refere-se 4 uma obra literaria, virtualizada, ¢ imaterial. Assin, a necessidade
de se criar normas penais estd diretamente ligada ao contetido do bem juridico a ser protegido.

Como ¢ sabido, o direito penal nfio intervém em todas as agdes lesivas, mas naquelas

mais relevantes, as quais ndo podem ser solucionadas de outra forma, tendo em vista o

% REIS, Mar ia Helena de Junqueira. Computer Crimes: A criminal idade na era dos computadores. Del Rey,
Belo Horizonte, 1996, p.37

% SILVA, Rita de Céssia Lopes. Op.ci f. p.66.
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principio da fragmentariedade, como corolario do principio da intervengdio minima. Convém

trazer 4 discussdo o posicionamento da professora Ivette Senise Ferreira:

A informatizagfo crescente das vérias atividades desegrvolvidas individual ou
coletivamente na sociedade veio colocar novos instrumen:os nas dos criminosos,
cujo alcance ainda ndo foi corretamente avaliado, pois svigem a cada dia novas
modalidade de lesGes dos bens e interesses que incembe ao Estado tutelar,
propiciando a formagio de uma criminalidade especifica da informdtica, cuja
tendenc1a é aumentar e, qualitativamente, aperfelqoar 0s seus meétodos de
execuggo.”

No caso dos crimes informaticos préprios, a agfio tipica se realizara contra um sistema

de informatica ou pela utilizagfio do processamento automatico de dados ou a sua transmisséo.

Segundo Ivette Senise Ferreira convém:

[..] mencionar, ainda que sucintamente, algumes téanicas que sfo utilizadas
pelos criminosos informaticos. Destacam-se o Scanner,-pragrama que detecta falhas
de seguranca de uin computador, permitindo a obtengiio de informagées e de dados,
para que aquela miquina seja invadida, O Cracking, cuja técnica consiste em
destruir um sistema de seguranga, descobrindo a chave de acesso, é muito utilizado
para descobrir niimeros de cartdes de crédiic ou desativar a protegiio de senhas.
Qutra forma, mais conhecida, é o virus, software que visa a destruigdo ou alteragio
de dados da méquma lrfestada bem como sua proliferagfo, infectando outros
computadores.”’

-4

O Cavalo de Tréia, ou Trojan Horse, consiste em incluir um evento a um programa

para obter do computador compartlmentos imprevistos. E por fim, o Saiffer que é um

procedimento que permite a captura de informages ao longo da rede. Vermca-se que hd uma

grande lacuna no ordenamento juridico brasileiro no que se refere & leﬁlslac;ao especifica a

respeito de crimes v1rtuals ou informéticos. Conforme salientou Erica. Lourcngo de Lima

Ferreira:

" FERREIRA, Ivette Senise. Op.cit.p. 207

" dem.
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[...] este vacuo que ainda persiste decorre nfi¢ apenas da novidade desta
tecnologia, bem como, da rapidez com que ela evolui, possui vida prépria realizando
uma metamorfose quase que constante, todo dia aparecem novidades tecnolégicas, e
a principal pergunta que paira no ar & como o Direito vem se adequando e
respondendo &s novas exigéncias da vida contempordnea, sobretudo quanto a
regulamentagfio dos atos gerados com a internet? (...) quem ird puni-lo e cam base
em que arcabougo normativo.”

A obediéncia ao principio da legalidade é premissa inafastavel para o combate a esta
criminalidade. Pois, como se sabe, somente se pode falar em cometimento de um crime se a
conduta realizada estiver previamente descrita em lei.

Destaque-se que ha quem se posicione contra esta tendéncia de optar pelo aumento da
tipificagio destas condutas lesivas do sistema informético, sob ¢ argumento de que seria
deixada de lado a adogfio de medidas de prevengfo ou a previsdo legal de ilicitos

administrativos. E o que afirma Luciana Boiteux:

H4 necessidade de se adotarem medidas de prevengio a este tipo de
criminalidade, por meio de utilizagio de métodos nfio-penais com o objetive de
prevenir a pratica de crimes, ao invés de optar-se pela mera previsio legal de tipos
especiais, diante do reconhecimento de que o direito penal nfo serve a finalidade de
impedir a pratica de delitos.™

Assim, para esta autora, haveria uma atuagio preventiva anies da pratica do delito,
através da aplicacfio de san¢des administrativas e medidas educativas, com o intuito de inibir
e desestimular a pratica de condutas reprovaveis por parte dos potenciais infratores,

Para aqueles que defendem tal posicionamento, nfio hd como se falar nesse tipo de
delito sem antes falar em medida de seguranga tecnoldgica. Argumenta-se sobre a necessidade
de se combinarem medidas técnicas de seguranga voluntdrias, a serem adotadas pelos
usudrios, juntamente com medidas compulsérias exigidas das empresas de tecnologia para

protegdo dos usudrios. Neste sentido, aduz ainda Luciana Beiteux: “a iraplementagiio de

72 FERREIRA, Erica Lourengo de Lima. Op.ci . p.20.
73BOITEUX, Luciana. Crimes Informéticos: reflexties sobre politica criminal inseridas no contexto internacional

atual . Revista Brasileira de Ciéncias Criminais, v.47.Coordenador : Theodomiro Liias Netto. Edi tora: Revista
dos Tribunais . Categoria: Direito Penal , 2004, p, 158.
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medidas preventivas seria mais eficaz para deter os crimes informéticos dos que leis penais
incriminadoras”,”

Tais medidas preventivas estariam relacionadas ao incentive 4 pesquisa em seguranca
informatica, exigéncia de padrdes de seguranga e controle pelas empresas, € na necessidade de
aumentar a responsabilidade administrativa das empresas fabricantes de sistemas e dos
provedores de acesso a internet. O controle administrativo, com imposié,:ﬁb de multas e até
mesmo a pena de fechamento seria, para os defensores da Optica preventivé, mais eficaz do
que a responsabilidade penal, proposta por muitos, aos provedores de acesso, por exemplo.

Ademais, salientam que devem ser aumentados os esforgos, do ponto de vista
educacional, para se estabelecerem valores éticos na comunidade dos usudrios de
computadores. Em que pese este respeitivel posicionamento, é dever do direito penal a
prote¢iio de bens juridicos tradicionalmente reconhecidos e lesionados com o uso da
tecnologia da informética, bem como a protegéio de outros valores juridicos recentes havidos

com o advento ¢ proliferagio dos computadores” ¢ isto se dd através da tipificagiio penal.

Sustenta Paulo Marco Ferreira Lima:

A consequéncia direta de nfio fazé-lo serd 4 auséneia de figuras concretas
que possam ser aplicadas nessa matéria, o que pode levar 4 auséncia de puni¢fo aos
autores desses fatos ou s obrigar os tribunais a aplicar preceitos que néo se ajustem
de forma perfeita A natureza dos fatos cometidos. ™

A sociedade néo pode submeter-se a falta de interpretacfio das leis j§ existentes ou

ficar & mercé do direito costumeiro e da analogia para definir a sua aplicagfio.”” Assim, &

r

vélido destacar que € necessdrio ter cautela, pois o anseio pela senrimenda de crimes
informaticos ndo pode sobrecarregar o ordenamento juridico penal de intimseras imputagdes. E

preciso elaborar normas efetivas que atendam a prote¢fo dos bens juridicos ofendidos pelos

infratores informaticos.’®

** BOITEUX, Luciana. Op.ci t. p. 162. _

73 LIMA, Paulo Marco Ferreira. Crimes de Computador e Seguran¢a Computacional .Campinas/SP. Editora
Millennium, 2006, p. 15.

7 LIMA, Paulo Marco Ferreira. Op. cit., p. 18.

" DAOUN, Alexandre Jean. Os novos crimes de informética . Jus Navigandi, Teresina, ano 4, n. 37, dez. 1999,
Disponivel em: <http://jus2.uol.com.br/doutrina/texto.asp?id=1827>. Acesso em: 04/10/2014.

78 FERREIRA, Ivette Senise. Op.ci . p.207
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Diante da latente necessidade de uma ampliagio de figuras repressivas
relativas a esses novos riscos, é importante analisar e identificar qual seria o bem
juridico a ser protegido nesta 4rea, tendo em vista que o direito penal somente deve
agir para preservar os bens mais relevantes (principio da fragmentariedade) dentro
dos limites do principio da intervengio minima (iltima ratio).”

A multiplicidade de condﬁtas de ataque cibernético esta entre a ilicitude ¢ a falta de
tipificagiio, 0 que também dificulta a identificacio do bem juridico. No que se refere aos
delitos ja tipificados no Cddigo Penal e na legislagio extravagante, nfo hé dificuldades para
operar o sistema penal. A diferenga consiste nas formas de persecugfio penal pelos érgéos
oficiais, principalmente no tocante & investigag8o criminal. | |

O problema reside na solugfio para as condutas lesivas ou potencialmente lesivas que
possam ser praticadas contra o sistema informético e que nfo encontrem adequagéo tipica no
rol de delitos existentes no Cédigo Penal e nas legislagBes extravagantes. Por exemplo, a
conduta de introduzir, por transferéncia de arquivos, um virus de computador, que acaba por
provocar travamento dos programas instalados no aparelho atingido, poderia até pensar na
tipificagiio do delito de dano, previsto no art. 163 do Cédigo Penal, mas indaga-se: um
programa de computador pode ser considerado coisa? Do mesmo modo, se houver a cépia
deste, sem a devida autorizagfio, pode ser considerada coisa movel e ser objeto do crime de
furto? Ademais, quando se recorda que a copia do programa nfo retira a’coisa da esfera de
disponibilidade da vitima e n8o hd diminuigdo no pairiménio- do sujeito passivo, pois
permanece em seu banco de dados os arquivos “furtados” ou copiados clandestinamente.

Outros exemplos de crimes informéticos préprios, apontados pela doutrina, merecem
ser citados. Saliente-se que este trabalho ndo tem a pretensfo de esgotar o tema, mas tem o
intuito de relacionar as figuras existentes, muitas ainda nfo tipificadas na legislagio penal

brasileira. Séo elas: Segundo o Doutrinador Paulo Marco Ferreira

a) Cibergrilagem- atividade na qual o delinquente se apropria de dominios virtuais
registrado em nome atheio;

b) Desvio de DNS-Domain Name System- atividade de alterar.o endereco eletrdnico
de um site de forma a desviar quem queira o acesso para outrs local diverso da rede;

” DAOUN, Alexandre Jean. Os novos crimes de informatica . Jus Navigandi, Teresina, ano 4, n, 37, dez. 1999,
Disponivel em: <http://jus2.uol.com.br/doutrina/texto.asp?id=1827>. Acesso em: (4/10/2014.
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¢) Uso ilegitimo de sistemas informaticos alheios ¢ computadores alheios- também
chamado de furto de tempo, consistindo na utilizagde sem autoriza¢iio dos
computadores, sistemas ¢ programas alheios;

d) Intrusdo informatica- trata-se do acesso ndo aptorizado, com a utilizagdo
especifica de passwords {(senha usada para identificacfio do utilizador, em conjunto
com o login) e a entrada em um sistema informatico sem autorizacdio do
proprietario. O bem juridico a ser protegido é a privacidade que pode ser atingida
com a mera invaséo;

e) Sabotagem informdtica- atentado contra a funcionalidade de um sistema
informético dirigido a danificar ou destruir sistemas eletrénicos, suas instalagdes,
seus dados, informagdes, programas ou ainda a interrupgo, ainda que parcial, de seu
funcionamento.

Verificar-se-4, mais adiante, que o ordenamento juridico brasileiro estd muito aquém
no combate a esta nova criminalidade e, por ial motivo, mostram-se necessarias certas
providéncias em termos legislativos, para que nfio corramos o risco de sermos atropelados
pela tecnologia, uma vez que esta niio espera o Direito.*!

No préximo topico serd destacado como alguns ordenamentos estrangeiros vém

lidando com esta nova forma de criminalidade.

4.1 Tratamento na Legislacdo Estrangeira

A luz do tema proposto, pode-se destacar que alguns paises estio punindo os
delinquentes informéticos através da promulgagdo de diversas leis. E o que se pode extrair das
ligoes de Paulo Marco Ferreira Lima®?, abaixo relacionadas. o

A opg:ﬁb da Alemanha na luta contra a criminalidade informética foi a de introduzir
um nimero relativamente alto de novos tipos penais. Adotou-se a Seguﬁda Let contra a
Criminalidade Econdmica, de 15.05.86, onde se contemplam os deliios de espionagem de
dados, extorsdo informatica e sabotagem informética.

O ordenamento francés, com o advento da Lei n. 88/19, de 05.01.88, tipificou as

condutas de acesso fraudulento a um sistema de elaboragdio de dados. Por este dispositivo séo

* LIMA, Paulo Marco Ferreira. Op. Cit .p. 59-61,
8 MIRANDA, Marcelo Baeta Neves. Abordagem dindmica aos crimes via Internet .Jus Mavigandi, Teresina,

ano 4, n. 37, dez. 1999. Disponivel em: <http://jus2.uol.com.bt/doutrina/teto.asp?id=1828>. Acesso em:
07/10/2014.

% LIMA, Paulo Marco Ferreira. Op.ci ¢. pgs. 80, 86, 87, 92/93.
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sancionados tanto o acesso ao sistema como ao que se mantenha nele, aumentando a pena
correspondente em caso desse acesso resultar a supressio ou modificagdo dos dados contidos
no sistema ou resultar a alteragdo do seu funcionamento.

A Italia introduziu através do Decreto Legislativo n® 518/92, a figura da mencionada
sabotagem informatica, e entre outras, a fraude informatica, que pune a condﬁta de quem
altera daaos em sistema alheio para obter vantagem ilicita.

Na Inglaterra, pode-se destacar a Lei do Terrorismo n°® 2 000, gue classifica como
ciberterroristas as pessoas que pdem vidas em risco através da maripulagic de sistemas de
computadores publicos. A ideia é avmentar a defini¢do de terroristas, ¢='ando ao lado dos
grupos como IRA* e Hezbollhah®, os crackers.

Em Portugal, a Lei n° 109, de 17.08.91, trata dos crimes informaticos, criando seis
novas condutss: a falsidade informatica (que penaliza a intrcdugfio, modificagio ou supressio
de dados ou de programas informadticos, com o intuito d¢ falsear a obtengdo de dados
eletronicos); o acesso ilegitimo (responsabiliza criminalmente a intrusio a sistemas
informaticos), & interceptaqzéq ilegittma (que penaliza a interceptagdo ilegitima de
comunica¢des informaticas, em cualquer ambiente computacional).

Nos Estados Unidos, pode-se destacar a Lei n® 18- U.S.C/1030. Ha disposi¢io legal
referente a prote¢do dos computadores de orgdos piiblicos governamentais, punindo a fraude
mediante acesso a um sistema eletronico de interesse federal para & obtengio de vantagem
econdmica ilicita. Sdo punidos témbém a produgdo, uso ou trafico de dispositivos de acesso
falsificados; o uso ou obtengdo, sem autorizago, de dispositivos de acesso.

Como se observa, hd, pelos paises supracitados, uma preocupagio em oferecer uma
resposta aceitdvel, através da tipificagdo penal, para a solugfio quanto as condutas lesivas ou
potencialmente lesivas que possam ser praticadas contra o sistema informético e que

anteriormente ndo encontravam adequag@o tipica no rol dos delitos existentes.

4.2 Crimes Proéprios e Impréprios Cibernéticos Tipiiicados no Brasil

Importa destacar que os crimes praticados através de um sistema informético ou da

internet, mais especificamente, ja se encontram tipificados no Cédigo Penal pétrio, como nas

* LIMA, Paulo Marco Ferreira. Op.ci t .p.67.
* LIMA, Paulo Marco Ferreira. Op.ci t.p.68.
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legislagbes extravagantes. A diferenga se encontra no meio através da qual a conduta foi
realizada.

Dentre os delitos informédticos impréprios, pode-se destacar o homicidio. Este pode ser
praticado por meio do computador e deverd ser punido nos mesmos moldes do art. 121 do
Cadigo Penal. Seria o caso em que um cracker invade a rede de comﬁutadorés de um hospital
e muda as prescrigdes médicas relativas a um determinado paciente, substituindo os remédios
ou alterando as dosagens, com o animus necandi.

De igual modo, aplica-se o tipo do art. 155, §4°, inciso II, do Cédigo Penal (furto
qualificado pela destreza) ao usudrio que viola o sistema de senhas e de seguranga digital de
um banco comercial, penetra na rede de computadores da institui¢do financeira e desvia para a
sua conta uma determinada quantia em dinheiro.

Destacam-se ainda as condutas descritas na Lei n® 7.716/89 (racismo), no art. 138
(caltnia), no art. 147 (ameacga), no art. 171 (estelionato), no art. 286G (a incitagio ao crime),
todos do Codigo Penal vigente, entre tantas outras.

Sendo o equipamento eletrénico objeto material, nfo ha problemas em solucionar os
delitos & luz do direito penal comum. O hardware (equipamento fisico, como o teclado, o
mouse, 0 monitor, o gabinete) pode ser objeto de crime de furto, de dano, de apropriagédo
indébita. '

Importante destacar que os delitos de forma livre, que podem ser praticados através da
internet, podem ter ou néio a previsdo deste meio na norma penal. Hé delitos comuns que ja
eram tipificados, como no caso do delito de divulgagBo de pornografia infantil, previsto no
art. 241 da Lei n° 8.069/90 (Estatuto da Crianca ¢ do Adolescente), que ndo previa a pratica
através da internet.

Ocorre que o relativo anonimato, propiciado por esta, favorecen e tem favorecido,
cada vez mais, a produgio e distribui¢do de fotos e videos contendo criangas e adolescentes
em cena de sexo explicito. Por esta razéo, houve uma modificagfo legisiativa, através da Lei
Federal n° 10.764/03, para incluir os termos *“rede mundial” e “internet”. A redagio anterior

previa:

Art. 241, Fotografar ou publicar cena de sexo explicito ou pornografica envolvendo
crianca ou adolescente.

Pena: reclusfo de 01 (um) a 04 (quatro} anos. 8

8 ARAS, Vladimir . Crimes de informéatica. Uma nova criminal idade. Jus Navigandi , Teresina, ano 5, n. 51,
out . 2001. Disponivel em: <http: // jus2.uol .com.br /doutrina/ texto.asp?id=2250">. Acesso em: 08/10/2014.
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A modificagio da Lei n° 10.764/03, acrescentando os termos “rede mundial” e
internet, nfio teve o conddo de caracterizar tal delito como sendo um crime informatico

préprio, nfo houve a criagdo de um novo delito. Veja-se a nova redagfo:

Art. 241. Apresentar, produzir, vender, fornecer, divulgar ou publicar, por qualquer
meio de comumcac;ﬁo inclusive rede mundial de computadores ou internet,
fotografias ou imagens com pornografia ou

cenas de sexo explicito envolvendo crianga ou adolescexte:

Pena - reclusfio de 2 (dois) a 6 (seis) anos, e multa. '

§ lo Incorre na mesma pena quem:

I - agencia, autoriza, facilita ou, de qualquer modo, intermedia a participacio de
crianga ou adolescente em produgiio referida neste artigo;

IT - assegura os meios ou servigos para o armazenamento das fotografias cenas ou
imagens produzidas na forma do caput deste artigo;

I1I - assegura, por qualquer meio, o acesso, na rede mundial de computadores ou
internet, das fotografias, cenas ou imagens produzidas na forma do caput deste
artigo,

§ 20 A pena € de reclusfio de 3 (trés) a 8 (oito) anos:

I - se o agente comete o crime prevalecendo-se do exercicio de cargo ou fungéo;

I - se o agente comete o crime com o fim de obter para si ou para outrem vantagem
patrimonial.®®

No mesmo sentido, destaque-se a conduta descrita no art. 1533 do Cédigo Penal, cuja

redacdo foi modificada pela Lei n° 9.983/03:

Art. 153 - Divulgar alguém, sem justa causa, conteiido de documento particular ou
de correspondéncia confidencial, de que & destinatdrio ou detentor, e ¢uja divulgagéio
possa produzir danoa outrem: -

Peha - detengdio, de um a seis meses, ou multa,

§ 1° Somente se procede mediante representagio

§ 10-A. Divulgar, sem justa causa, informacgtes sigilosas ‘ou reservadas, assim
definidas em lei, contidas ou nZo nos sistemas de informagdes oy banco de dados da
Administracgo Piiblica:

Pena - deteugflo, de 1 (um) ad (quatro) anos, e multa.

§ 20 Quandd resultar’ prejufzo para a Admlmstracao Publica, a agfio penal serd
incondicionada. ¥

Quanto aos delitos informaticos proprios, pode-se mencionar o aiiv 313 A e 313 B,

incluidos no Cddigo Penal pela Lei n® 9.983/03, cujas redagdies meresem ser transcritas:

8 1dem.
% Idem.
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Inser¢do de dados falsos em sistema de informagies Axt. 313-A. Inserir ou
facilitar, o funciondrio autorizado, a insergiio de dados falsos, alterar ou excluir

indevidamente dados corretos nos sistemas informatizados ou bancos de dados da

Administragdo Piiblica com o fim de obter vantagem indevida para si ou para
outremn ou para causar dano:

Pena - reclusfo, de 2 (dois) a 12 (doze) anos, e multa.

Madificago ou altera¢fio nfio autorizada de sistema de informagdes Art. 313-B.
Modificar ou alterar, o funcionario, sistema de informactes ou programa de
informdtica sem autorizag8o ou solicitagfio de autoridade competente;

Pena - detencfio, de 3 (trés) meses a 2 (dois) anos, e multa.

Pardgrafo tnico. As penas sfo aumentadas de um terco até a metade se da
modificagfo ou altera¢io resulta dano para a Administragio Piblica ou para o
administrado.®®

A questdio se torna complexa também quando a agfio delitiva recai sobre o software

(programa de computador), que nada mais € o que uma forma de expressdo intelectual do seu

criador, podendo ser protegido a luz dos direitos autorais. Cite-se a Lei n® 7.646/87, que

regulamenta a prote¢do & propriedade intelectual sobre programas de computadores, bem

como a Lei 9.609/98.

No entanto, € pertinente salientar que tais tipificagdes esparsas ndo resolvem o

problema da criminalidade na internet, do ponto de vista do direito objetivo, mas revelam a

preocupacdo do legislador infraconstitucional de proteger os bens informéticos e de assegurar,

na esfera penal, a protegio a dados de interesse da Administragdo Publica e do Estado

democrético, bem como & privacidade "telemética" (comunicagdio a distincia de um conjunto

de servigos informéticos fornecidos através de uma rede de telecomunicages) do individuo.®

4.3 Projetos de Lei em Tramita¢io no Brasil

Observando a realidade brasileira, percebe-se a existéncia de diversos projetos de lei

em tramitagdo no sentido de propor modificagdes em tipos penais j4 existentes, onde 2 (dois)

% Idem.

¥ ARAS, Vladimir . Crimes de informética. Uma nova criminal idade. Jus Navigandi , Teresina, ano 5, n. 51, out
. 2001. Disponivel em: <http: // jus2.uol .com.br /doutrina/ texto.asp?id=2250>. Acesso em: 08/10/2014.
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desses projetos vem se destacando mais no nosso ordenamento, esses projetos vém com a
finalidade de acrescentar novas condutas delitivas, até o presente momento, ainda néo
tipificadas, demonstrando a preocupagdio em se reprimirem determinadas condutas danosas
contra os dados e sistemas informaticos.

No nosso ordenamento nenhuma legislagfo penal especifica. Mas circula os Projeto de
Lei 84/99, da Cédmara dos Deputados, Dispdc sobre os crimes cometidos na drea de
informatica, suas penalidades e outras providéncias. Deputado Federal Luiz Piuahylino. Lei
9.609, de 19/02/98 - Lei sobre Propriedade Intelectual de Programa de Computador. Também
dispde a Lei 9.610, 'de 19/02/98 - Lei de Direitos Autorais, Lei 9.800, de 26/05/99 — Sistema
de Transmissdo de Dados e Imagens via fax ou similar, o pr(');irio' Codigo Penal e o Estatuto
da Crianca e do Adolescente. ‘

Um dos mais importantes projetos de lei nesta area, em traniitago, é o de n® 84/99,
que segue em anexo, do Deputado Luiz Piauhylino, apresentado em 24 de fevereiro de 1999,
ja aprovado pela Comiséﬁo de Constitui¢fo e Justica ¢ de Redagic (CCJR) da Cimara dos
Deputados.

Em suas disposi¢des gerais, o referido Projeto de Lei busca inicialmente conferir
protecdo a coleta, ao processamento € & distribuicdio comercial de dados informatizados,
exigindo autorizag@io prévia do titular para a sua manipulagio ou comercializagdo pelo
detentor. Estabelece os direitos de conhecimento da informacdo e de retificacio dessa
informagio, o direito de explicagiio quanto ao seu conteudo ou natureza, bem como o de
busca de informagfo privada, institvindo-se a proibigio de distribuicdo ou difusio de
informagéio sensivel e impondo-se a necessidade de autorizaciic judicial para acesso de
terceiros a tais dados.

No tocante ao rol de novos tipos penais, procura inserir no ordenamento brasileiro os
crimes de dano a dado ou programa de computador; acesso indevide ou nfio autorizado;
altera¢do de senha ou acesso a computador, programa ou dados; violagio de segredo
industrial, comercial ou pessoal em computador; criagdo ou insergfio de virus de computador;
oferta de pornografia em rede sem aviso de contetido; e publicagio de pedofilia, cominando-
se penas privativas de liberdade que variam entre um e quatro anos.

Outro que merece destaque € o Projeto n° 76/2000, também em anexb, do ex-senador
Renan Calheiros, tido hoje como um dos mais especificos na determinagfio das praticas que
serdo considerados crimes. Pela proposta, é crime a alteragio ou- transferéncia de contas
representativas de valores, a difussio de material injurioso, o uso ¢a informética para ativar

explosivos, alteragdo de registros de operagdes tributdrias e a sonegacio de tributos
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decorrentes de operagbes virtuais, dentre outras. Também pretende o mencionado Projeto
incriminar a divulgagfio de mensagens contririas aos bons costumes, a interferéncia em
programas relacionados a armamentos, a indugfio a atos de subversio e a veiculagio de
mensagens ameagadoras a soberania nacional. |

Como se observa, embora haja a proposta da tipificagdo penal de algumas condutas
ainda nfio descritas pela lei, como a insergfio de virus, por exemplo, muitos dos projetos acima
citados apenas almejam a previsfio da internet como sendo uma circunstincia agravante, tendo

em vista a sua potencialidade lesiva.

4.4 A (im) punibilidade dos crimes cibernéticos nc Brasil

Para facilitar o entendimento sobre o assunto abordado, pode-se entender que para a
pratica desse tipo de crime cibernético € necessario a existéncia de um computador
devidamente conectado a internet, onde receberd comandos de um individuo, esteja este
utilizando de forma direta esta maquina, ou por meio de outra a ela conectada, possibilitando
o acesso remoto. Caracteriza-se, portanto, a internet como o meio utilizado para a execugdo e
consumagcio das condutas ilicitas praticadas na rede mundial de computadores.

A prética dessas condutas sfio marcadas pelo anonimato que a rede mundial de
computadores proporciona além da suposta impunibilidade que se apresenta com a falta de
legislagdo pertinente ao assunto, explicando-se assim porque tal modalidade de delito
aurnenta consideravelmente no mundo contemporéneo, de forma a obrigar a popula¢iio em
geral e as autoridades a buscar mecanismos de prevengio contra 0s criminosos.

Com o avango da sociedade brasileira o nimero de computadores aumentou em
grande percentual, e com esse crescimento a privacidade no mundo virtual se tornou cada vez
mais preocupante para ¢ mundo externo, pois com mais usudrios, alguns sem a nogio de que a
internet possui varias armadilhas, a pratica de condutas que causam danos a bens juridicos

vem sendo constantemente vislumbrada. Segundo Gama:

Antes da invenglio dos computadores a protegiio legal das pessoas, com respeito ao
conteido das informagBes pessoais, estava limitada. Com o surgimento da
informética, novas tecnologias ampliaram as possibilidades de acesso a informagées,
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causando novas ameagas 3 privacidade. Isto provocou muitos sistemas juridicos
estrangeiros a ordenar novos regulamentos civis e penais direcionados a protegdo da
privacidade.”

Ja no Brasil, nés ndo nos disponibilizamos de nenhuma legislagdo especifica para
tratar desses crimes cometidos pela internet, assim sendo deve-se nos basear apenas na
utilizagdo da analogia in bonam partem, ou seja € possivel, apenas compararmos a conduta
praticada na internet pelo autor do fato com os crimes tipificados em nossa legisla¢do penal,
quando houver uma verdadeira lesfio a um bem juridico, e tivermos uma conduta semelhante
em nossa legislag@o penal, para que possa ser estabelecida a responsabiliza¢fo penal,

Sabe-se que seria de suma importincia a criagio de um Cddigo especifico, para
nortear a punigfo das condutas criminosas praticadas no mundo cibernético.

Analisando os entraves para a punibilidade dessas condutas, vislumbramos que um dos
grandes problemas relativos aos caracteristicos “cyber crimes” € ¢. fato de ser dificil
identificar o causador do dano praticado. Com base no estudo dos principios, mais
direcionado ao principio da legalidade, pode-se notar que diversos delitos praticados no
mundo virtual ainda nfo sfio cabiveis de punigéo.

Vale salientar que isso ocorre porque o nosso ordenamento juridico do Brasil traz
como garantia o fato de que ninguém pode ser condenado por um delito que n#o esteja
previamente tipificado, ou seja, que do ponto de vista legal, ndo € considerado crime.

Contudo, diante da auséncia de legislagfio especifica sobre o assvato, a questio dos
crimes virtuais torna-se um grave problema para a sociedade, uma vez que as omissdes
existentes na lei sobre 0'tema encorajam cada vez mais criminosos a continuarem praticando
delitos virtualmente.

Os crimes praticados na internet vém a causar lesSes aos bens juridicos, exigindo a
reprimenda do estado. Por esse fato, necesséria se faz a aplicagdo da analogia para que os
autores desses fatos nfo fiquem impunes diante da sociedade. |

No espago virtual, os defeitos e os atos ilicitos dos internautas se produzem com a
mesma facilidade que no espago real. Todavia, o Direito ao pretender tutelar o bem juridico
do cidaddo precisa, necessariamente acompanhar esta evolugfio, a fim de possibilitar tal

garantia.

* GAMA SILVA, Remy, Cr imes da informat ica, Edi tora: CopyMarket .com, 2000, ...
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A necessidade de uma legislagfio propria para esses tipos de crimes, aumenta cada vez
mais a nagfo brasileira, e ja se percebe a mobilizagiio de alguns representantes do Congresso
Nacional para a tipificagfio dessas condutas. Tramitam no Congresso Legislétivo cerca de 14
(quatorze), projetos de lei relacionados com os crimes cibernéticos, onde apenas 2 (dois) estio

se destacando, sendo visivel a falta de interesse politico no desenvolvimentc dessa matéria.

Dois destes projetos vem ganhando a atengfo nacionai. Um partencente ao Deputado
Luiz Piauhylin e outro do Senador Renan Calheircs. Ambos sfio vistos com
ressalvas, mas entretanto, adverte o préprio senador, dizendo que “a tipificagiio
desse tipo de delito pelas legislagdes de todos os paises é medida urgente ¢ que nio
pode esperar mais,

Sendo um problema que atinge ndio somente a nagfo brasileira, ume vez que nfo hd
barreiras fisicas ou virtuais para que os agentes de condutas lesivas a bens juridicos, refletindo
também em outras nagdes, a Organizagfio dos Estados Americancs (OEA), vem pressionando,

de forma diplomdtica, o Congresso Nacional para que proceda na aprovagiio desses projetos.

"'Disponivelem:www. google.com.br/#hl=ptBR&q=no+brasil+como+se+punitosterimes+virtuais&og=
no+brasil+como+se+puni+os+crimes+virtuais&aq=f&aqi=&aql=&gs_sm=e&gs_upl=285512055610147142121271
29101705183310.1.61&bav=on.2,or.r_ge.r_pw.&fp=dd888af28f656al8&biw=1366&bih=677. Acesso em:
09/10/2014,
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5. OS CRIMES VIRTUAIS E A ANALISE DA PROVA

5.1 Crimes virtuais em espécie

Os crimes feitos pela internet sdo feitos de varias formas. Temos abaixo alguns deles que sdo
tratados pela lei igualmente como crimes cometidos pessoalmente. Elenca, Fabrizio Rosa,

. . . 2
alguns crimes virtuais comuns, sendo eles:’

1. Fraude/ Falsidade informatica;

2. Danos afetando dados ou programas informdticos/danificagio de informagtes
e/ou programas de computadores;

. pichagao;

. sabotagem informdtica;

. acesso indevido/ilegal/ndo autorizado;

. utilizagfo n#o auterizada de um sistema informatico;

. interceptagiio ndo-autorizada;

. pirataria/reprodugfo nfo autorizada de um programa informatico protegido;

. utilizagfio nfio autorizada de um programa informatico protegido;

10. espionagem informatica/fuga de dados;

11. spam;

12. furto de informagdes;

13. divulgagfio de informacdes semn autorizagfio de autoridade competente ou de
pessoa interessada, quando necessdria; (2002, p. 15/16).

0o =IO\ Ww

A estes delitos, somam-se aqueles que dispostos em lei penal como de cometimento
real, ou seja, pessoalmente, mas que podem ser cometidos, também, através de meios virtuais,
como estelionato, crimes contra a honra, apropriac&o indébita, furto, pedofilia, entre outros.

Os criminosos atuam das mais diversas formas, Eles utilizam sites para proliferarem
ideais racistas, invadem contas bancérias, praticam pedofilia e intercef)tam comunicac¢des
eletrOnicas, piratarias que ferem o direito autoral, por exemplo, sem que para isso precisem
utilizar qualquer ferramenta palpdvel, como armas, mas apenas sofisticados programas
tecnologicos que possibilitam que o agente esteja até mesmo em outro territério, a
quildmetros de distdncia da vitima alvo da sua empreitada criminosa. A doutrina de Liliana

Paesani exemplifica a agdo desses agentes:”

*2 ROSA, Fabrizio. Crimes de informatica, Campinas: Bookseller, 2002.
* PAESANI, Liliana Minardi. Direito e internet: liberdade de informago, privacidade e responsabilidade
civil. Sdo Paulo: Atlas, 2003.
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Com referéncia aos crimes praticados na Internet, a Policia Federal fez
ampla investigagio de hackers brasileiros (piratas da Internet) que estfio
tentando romper as barreiras de seguranga e entrar nos arquivos dos
computadores da Agéncia Espacial Norte-Americana (Nasa). Recentemente,
foram constatadas tentativas de invasio da pagina da Policia Federal na
Internet, ¢ os hackers conseguiram alterar algumas pdginas de acesso
publico da institui¢do. (2003, p. 44).

O correio eletrbnico também ¢é amplamente utilizado pelos criminosos virtuais, que
atuam enviando mensagens as vitimas de maneira a causar-lhes diversos prejuizos, como, por
exemplo, aplicando golpes para enviar virus, descobrir senhas bancérias, enviar programas

piratas, dentre outros ilicitos penais.

Um dos mais comuns ¢ a pornografia infantil através da rede, que historicamente ¢é
difundida pelo mundo através dos mais diversos meios, nfio seria _diferente com a internet,
onde os pedéfilos atuam, tentando esconder-se no anonimato. E cregcente o numero de casos
configurando esse ilicito penal, oade fotos e filmes expSem imagens de criangas nuas, entre
outras obscenas, que causam repudio mundial, principalmente de pais que se preocupam com

os filhos, como com o contetido que eles podem acessar na net.

QOutra agdo popular dos criminosos virtuais consiste na pirataria, responsavel pela
maior parte dos programas vendidos atualmente. As copias sfio produzidas em grande
quantidade e comercializadas ou; ainda, distribuidas gratuitamente, tendo em vista o baixo
custo da produgdo, além de disponibilidade dessas produgdes em sites para downloads pelos
usudrios, visando programas de computador, musicas, ﬁlmes, entré”outrbs,""ferindo assim o

direito autoral e causando um enorme prejuizo aos reais proprietdrios.

Esses delitos sdo cometidos pelos-agentes que sdo atraidos Ao apenas pela dimensio
de alcance da rede, mas pelo anonimato que diversas vezes lhes é oferecido, bem como pela

imperfei¢do dos programas utilizados pelos usudrios, que sdo invadidos pelos criminosos.

Entre os métodos utilizados pelo “hacker” estdo a chave-mestra, “sniffers”, virus,
cavalo de troia e “satan”. Estes programas os ajudam a invadir maquinas, destruir sistemas,
roubar informagdes, alterar dados importantes, vigiar rotinas; enfim, causar os mais diversos

danos as suas vitimas.
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Um virus, por exemplo, pode contaminar uma mégquina, preliferar-se, e atacar toda
uma rede de computadores, nos casos em que os programas de antivirué néo forem capazes de
identifica-los. Nestes casos, se destruida ou “enganada” a seguran¢a da maquina, o invasor
pode atacar diversos bens juridicos, como a intimidade, € também desviar valores de contas

bancérias, destruir programas, ameagar pessoas, eic.

5.2 A necessidade de profissionais atualizados, de equipamentos adequados

e a possibilidade de identificacio do agente criminoso.

Além da constante atualizagfo dos peritos criminais, necessaria também a atualizagfio
dos operadores do direito, para que possam atuar de forma mais segura. Implantar eventos
relacionais ao tema em faculdades de Direito torna-se fundamental na busca de profissionais
competentes. Os meios académicos, 0 préprio Poder Judiciario, e também as entidades de

classe devem ser alvo desta capacitagfo técnica.

Néo se olvidando da capacitagdo juridica, demasiadamente importante, os operadores
do direito devem se adequar & nova realidade mundial, que busca diminuir fronteiras e a
celeridade. O conhecimento acerca do ordenamento legal tem que ser associado ao
conhecimento sobre as ferramentas virtuais, possibilitando o surgimento de profissionais

capazes de solucionar conflitos atuais, que em sua maioria envolvem questdes tecnologicas.

hY

Além disso, o uso dessas tecnologias, associado a competéncia profissional, pode
gerar a prestagdo de um servigo muito mais eficiente, além de tornar menos morosa a
prestagdo jurisdicional. Ainda que estejam tecnologicamente atualizados, os operadores

devem sempre se lembrar que:

Os operadores juridicos deverfio utilizar o bom senso para dirimir questdes
juridicas relacionadas 4 Infernet, procurando sempre relacionar & parte técnica com o
ordenamento juridico em exercicio. S3io as andlises simples e légicas que
possibilitarfo um eficaz entendimento das questdes cotidianas de nossos tribunais,
sendo, principalmente, os bancos académicos os futuros responsiveis pela
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construgdo deste, j& que € neles que existe uma verdadeira interdisciplinaridade,
essencial para a resolugdo dessas novas questdes.” (CORREA, 2000, p. 10’1‘).94

Os chamados hackers ou crackers sfo os sujeitos ativos dos crimes praticados através
dos meios virtuais. Eles invadem sistemas, roubam informag&es, destroem_banco de dados,
causando os mais diversos prejuizos. Sdo agentes inteligentes, com um vasto conhecimento
acerca de computadores, que utilizam diversas técnicas para atingir os bens das vitimas,

pessoas fisicas e juridicas.

Alguns, no entanto, trabalham justamente para as vitimas em potencial, auxiliando na
medida em que buscam invadir seus sistemas, a fim de para averiguar as falhas ¢ determinar
maneiras de suprir as lacunas por onde os invasores poderfio atuar, aumentando a seguranca

das informacdes.

Os delitos virtuais ocorrem todos os dias, e sdo comuns, haja vista que quase todos os
usuarios estdo desprotegidos contra a agéio dos criminosos, necessitando implantar em suas

mdquinas as devidas protegdes, que também nfo significam protegfo total.

¥

Desta forma, uma vez que os hackers atuam quase que sem: ser percebidos, ¢ sem
deixar muitos vestigios, os peritos precisam estar constantemente se atualizando, tendo em
vista, também, que os avangos tecnologicos na 4rea da informatica s&o velozes e numerosos.
Para aumentar a seguranga dos meios virtuais, as grandes empresas de navegagfio deveriam
unir-se para desenvolver técnicas eficazes que possibilitassem a identificar o usudrio agente

criminoso.

5.3 Maneiras de identificar maquinas criminosas e & responsabilidade do

provedor.

Assim como nés possuimos o R.G., os computadores possuem o 1P., capaz de

identificar a maquina que est4 acessandc a rede. SAo ntmeros fornecidos pelo provedor de

*ICORREA, Gustavo Testa. Aspectos juridicos da Internet. S3o Paulo: Saraiva, 2000.
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acesso que possibilitam determinar o local da méaquina e, dessa forma, comprovar se partiu

dela os comandos da agfo criminosa.

Nos casos em que o computador se conecta a uma rede particular, ao invés da rede
mundial de internet, ainda serd possivel identifica-la através do endere¢o de IP. Contudo,
nestas sitnagdes ele serd fornecido pelo administrador da rede, mas terd a mesma eficdcia

probatoria.

Na maioria das vezes, sempre que a maquina se conecta a rede, receberd um endereco
de IP diferente, mas algumas conexdes, como um Speedy especial, que depois de fornecido
um nimero de IP este nfio muda mais, mesmo que o computador desconecte-se e volta a

navegar mais tarde. A doutrinadora Carla Castro, em seu estudo, explica que:*

Trataremos, inicialmente, da responsabilidade crimiral, advertindo que a
responsabilidade néio é da pessoa juridica e sim de seus representantes legais.
Surge a questdo: pode o provedor ser incriminado por atos dos usuérios? Por
exemplo, se 0 agente insere em uma homepage fotos de criangas em cenas
pornogréficas, pode o provedor ser responsabilizado?.

Assim, quanto a responsabilidade do provedor de acesso a internet, verifica-se que as
pessoas de seus representantes legais é que serfio responsabilizadas, ao invés da pessoa
juridica propriamente dita. Somente se podera imaginar a responsabilidade da pessoa juridica,
ao invés de seus representantes, quando recair sobre a relagfio de consumo entre ele e o
cliente, ainda que se trate de provedor gratuito, tendo em vista que ele recebe através de

outros meios, que ainda assim o tornam oneroso.

Contudo, referida responsabilidade possui alguns limites, conforme sera demonstrado,

uma vez que n#o se trata de responsabilidade total dos atos praticados pelo usuério da rede.

O provedor de acesso ndo podera ser responsabilizado pelas informagdes ou imagens
que o usudrio langa na internet, uma que sfio numerosos o numero de clientes, bem como a
quantidade de informag¢des que sdo transmitidas, impossibilitando uma fiscalizago mais

adequada.

% CASTRO, Carla Rodrigues Ara(ijo de. Crimes de informatica e seus aspectos processuais. Rio de
Janeiro: Lumen Juris, 2003.
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Outro aspecto interessante & acerca da inexisténcia de uma norma penal que aponte a
obrigatoriedade desta pessoa juridica policiar o contelido presente nas comunicagdes, ou

publicagdes. Logo, sem lei anterior que defina o delito, nfio podera ser sancionado o provedor.

Se pensarmos na questio dos e-mails, correspondéncias trocadas virtualmente,
abrangidas pela lei que protege a inviolabilidade das correspondéncias. Referida norma
impede que nossas correspondéncias sejam abertas indiscriminadamente, protegendo assim
nossa intimidade. Caso os provedores pudessem realizar uma analise sobre o contetdo dos e-

mails, estariam infringindo a norma mandamental prevista na Constitili¢io Federal.

Ressalva-se, ainda, que € preciso proteger a liberdade de expressio. O maior meio de
expressdo e comunicagdo atual ¢ a internet e caso os provedores de acesso restringissem as
matérias que poderiam ser veiculadas pela internet estariamos diante de uma gigantesca

censura ilegal. Assim prevé a doutrina de Gustavo Corréa:*®

Ou seja, além de inexistir lei acerca da responsabilidade dos provedores,
existe norma constitucional que lhes proibe o exame dos dados de seus
servidores. Também, € impossivel a fiscalizagdo de todas as informagdes que
entram ¢ saem de um provedor, pois, além de servir seus usuarios, também
serve de “pista” para a Internet. Assim, um infinddvel niimero de
informagdes, como e-mails, homepages, listas. de discussdes, chats, é
atualizado instantaneamente por meio de procedimentos eletrénicos
automdticos, sobre os quais o provedor nio tem nenhum controle. Como
responsabilizar alguém por aquilo a que néo deu causa?. (2000, p. 100).

Nos casos em que o agente criminoso, para cometer o ilicito penal, utilize do e-mail
anbnimo, poderd o magistrado determinar que o prestador de servigo de correio eletrdnico,
como a “Hotmail”, identifique o remetente, ou seja, indique o enderego daquele que escreveu
a mensagem, como o usudrio, podendo, ainda, tomar outras medidas ordenadas pelo Juizo
criminal, de maneira que o agente seja detido, por exemplo. Da mesma forma, o autor do site
sera o responsavel exclusivo pelas matérias que publicar na internet, sen’&o o provedor apenas

o prestador de servigo de hospedagem, que nfo respondera pelos ilicitos cometidos.

*® CORREA, Gustavo Testa. Aspectas juridicos da Internet. S3o Paulo: Saraiva, 2000.
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Os provedores devem adotar uma conduta de esclarecer acs usudrios as
responsabilidades que terdo em razdo das matérias que publicarem na redé, bem como pelos
atos que desenvolveram, uma vez que os ilicitos cometidos, ainda que de maneira virtual,

serdo punidos pelo Estado, em razdo de seu ordenamento juridico.

5.4 Meios de prova/técnicas nos crimes virtuais.

Dentre os vérios meios de prova, a prova pericial é de suma importincia no caso dos
crimes virtuais, uma vez que pode tornar certa a materialidade delitiva, bem como a autoria do
crime, Pericia, portanto, trata-se do meio de prova no qual & examinada a méduina ou 0 meio
onde o crime foi praticado, através de um profissional espéciﬁco, chamaéé perito, possuidor

do conhecimento das técnicas necessérias para a identificagfio necessaria,

A utilizagfio desses profissionais se deve ao fato de que o magistrado nfo tem o dever
de deter o conhecimento nas diversas dreas do saber, distintas da drea juridica. No caso da
informatica e de sua pericia, o juiz deve nomear um perito, ou mesmo a autoridade policial,
com o qual se determinard a ocorréncia do crime ou mesmo a autoria dele, enquanto as partes

poderdo apenas requeré-las.

No processo penal, verifica-se dois momentos em qué a prova pericial podera ser
requerida pelas partes, quais sejam a dentncia para o polo ativé, ministério publico ou
ofendido, via de regra, enquanto ao pdlo passivo, o réu, na defesa prévia, e, ainda, no

momento do pedido de diligéncias para ambas as partes. o

A razfo pela qual apenas as autoridades judicidrias podem nomear os peritos que véo
atuar nos autos, deve-se pela confianga que recai sobre o proﬁséional, restando as partes
apenas formular quesitos ou outros questionamentos necessarios ao esclarecimento da prova e
ao descobrimento da verdade, ou nomear assistente técnico. O laudo pericial nos crimes
virtuais tem que informar o juiz, de forma detalhada, todos os aspecids do corpo de delito, em
via de regra o equipamento utilizado para cometer o crime, como, por exemplo, 0§ arquivos
constantes no micro, ou mesmo o histérico de navegagdo da internet, dentre outros que o
perito julgar necessario ou importante para a causa. Acerca do tema, Carla Castro dispde

que:”’

*’ CASTRO, Carla Rodrigues Aratjo de. Crimes de informética e seus aspectos processuais. Rio de
Janeiro: Lumen Juris, 2003.
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[...] para a realizagdo da pericia, serd preciso buscar e apreender o
computador, na forma do artigo 240 do CPP. A busca podera ser
determinada de oficio pela autoridade ou mediante requerimento das patés
(art. 242, CPP). O mandado de busca devera conter o local da diligéncia, o
nome do proprietdrio, 0 motivo, os fins da diligéncia e a assinatura da
autoridade (art. 243, CPP). Realizada a busca e apreendido o material, este
serd encaminhado aos peritos. Nossa lei determiva que sejam dois peritos
oficiais; nos locais onde ndo houver, duas pessoas iddneas (art. 159, CPP).
(2003, p. 114).

Qutrossim, a questfio da admissibilidade do e-mail como prova nos crimes virtoais €
de relevante importincia. Em que pese a posi¢do de alguns estudiosos de que a Carta Magna
veda a violago de correspondéncias, conforme disp8e o artigo 5°, inciso XII, do mesmo
dispositivo legal, interpretando restritivamente o artigo e classificando o e-mail apenas como

correspondéncia, ha controvérsias. Nesse sentido Michele Mori:"®

[...] diante do entendimento de que € inconstitucional o pardgrafo tinico da
Lei, a inviolabilidade de dados & garantia constitucionsl e sua interceptagio nio é
licita, uma vez que a Lei ndo poderia ter contemplado as comunicagGes de
telemética e de informdtica. Desta forma, reconhecendo o direito o sigilo de dados
via computador se esta protegendo a intimidade das pessoas.” (2003, p. 81).

Ao disciplinar a interceptagdo de comunica¢des telefdnicas, Lei n® 9.296/96, o
legislador infraconstitucional entendeu por bem estender a eficacia da norma também aos
meios de comunicagéo teleméticos e de informatica. Desta forma, verifica-se que o e-mail é
atingido pela referida lei, o que possibilita ao juizo ou autoridade policiaria “violar” o

contetido dessas comunicagGes virtuais, uma vez observadas as regras iegais. -

Portanto, que esta ferramenta de comunicagfo pode ser utilizada como meio de prova,
sendo, entretanto, necessaria autorizagfo judicial, o que possibilita sei utilizado na instrugfio

criminal para provar tanto a materialidade como a autoria delitiva.
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Contudo, via de regra, o magistrado ainda podera interceptar uma conversa via internet
se preenchido os requisitos legais da Lei, qual sejam, que o crime seja punido com pena de
reclusdio, ¢ se este meio de prova for indispensavel ao descobrimento da verdade, ndo restando
outra alternativa probatéria. Desta forma, restringe-se 0 campo de crimes que podem ser

abrangidos por esse meio de prova.

Entretanto, a essa regra surgem algumas excegdes. Nas agdes que versam sobre mérito
de natureza trabalhista, contratos ou codigo de defesa do consumidor, nfo poderfio utilizar o

e-mail como meio de prova licita. Assim dispde Carla Rodigures Castro:”’

Problema surge na area do Direito Privado, quando se analisam contratos;
direito do consumidor e os direitos trabalhistaz. Nestes casos nio tem
aplicagdo a Lei n° 9.296/96. (2003, p. 119).

Verifica-se ainda, segundo o principio da proporcionalidade que o e-mail podera ser
utilizado como prova quando o bem jurfdico a ser defendido sg¢ torna maior que aquele sobre
o qual versa a matéria dos autos. Nos casos de defesa do direito a liberdade ou ampla defesa,
por exemplo, alguns doutrinadores entendem que, ainda fora dos casos elencados na referida
lei supraconstitucional, o e-mail poderia ser utilizado como prova liciia, haja vista a

proporcicnalidade entre os bens que se pretende tutelar.

Nos demais casos, em que se pretenda utilizar esse meio de prova, necessaria se fazem
a anuéncia dos interessados, para evitar a violagio das garaniiaz censtitucionais de
privacidade das correspondéncias. Com isso, a valoragdo da prova obtidz através do e-mail
deve ser justa, pois hoje se trata e prova segura, ja que algumas ferramentas foram criadas,
como a assinatura digital e a criptografia, por exemplo, que possibilitam identificar com

seguranca os envolvidos.

Nossa legislagéio assevera, em seu artigo 157, do Cdédigo de Processo Penal, que: O
juiz formara sua: conviccdo pela livre apreciagdo da prova. Logo, o jliiz € quern valora a prova,
contudo, especificando e fundamentando sua decisdo. Deverd o magistrado abster-se de
valores antigos e perceber ‘que na atualidade os meios eletrdnicos evoluiram a ponto de
identificar, com certeza, fatos e pessoas, uma vez que também a predugéo de provas no direito

patrio é livre, desde que ndo seja por meio defesos em lei.

%7 CASTRO, Carla Rodrigues Araujo de. Crimes de informatica e seus aspectos prqt_:elssuais. Rio de
Janeiro: Lumen Juris, 2003. :

-,
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Outro meio pelo qual se pode chegar & verdade dos fatos tratados na agdo penal,
refere-se ao computador. Referido objeto pode ser entendido como a arma do crime, logo,

nele pode estar contida todas as informag¢des com as quais o juiz condenara o acusado.

Verifica-se, neste caso, que a obteng#o das provas contidas no micro deve acontecer de
forma licita, de maneira a nfo contaminar o conteido virtual ali estabelecido. Nio pode
ocorrer, por exemplo, a violagfo ao domicilio do agente para apreéndf;r o computador, nem
mesmo violar a intimidade e a privacidade para invadir a méaquina e obter as informagées

necessdrias para incriminar o investigado.

Caso isso venha a ocorrer, as provas serfio classificadas como ilicitas, uma vez que
terfio sido obtidas por meio ilicito, que acaba por contaminar, assim, as provas, é a chamada
teoria dos frutos da arvore envenenada. Ressalva-se, por fim, que a prova testemunhal
também poderd ser utilizada. Ocorre que, como o agente quase sempre age sozinho e
buscando o anonimato, torna-se excessivamente dificil consegui-las, pois o meio virtual
possibilita a atuagio do agente quase que sem ser percebido na maioria dos casos. Mesmo
assim, este € um meio de prova importante que deve ser lembrado, a fim de que mais um
elemento possa constituir o conjunto probatério capaz de apontar ¢ autor do delito, mesmo
porque os agentes podem destruir as informag8es contidas nas maquinas utilizadas no delito, ¢
este se tornar o inico meio pelo qual o dono da agéo penal podera incriminé-lo, visando uma

sentenca meritéria condenatoria.

A autora Maria Reis esclarece a importancia maior da prova pericial, uma vez que os

delitos virtuais quase sempre deixam vestigios € que, por isso, devem ser provados com

exame por for¢a legal. Assevera que:”®

Sabemos que o exame de corpo de delito nada mais ¢ do que a comprovagéo
pericial dos elementos objetivos do tipo, no giic diz respeito, principalmente
ao evento produzido pela conduta delituosa. Serd direto, obviamente quando
procedido por inspeglio pericial, e indireto quando a prova testemunhal
suprir-lhe a falta. (1997, p. 47).

Outrossim, o objetivo de provar o delito no caso concreto determinara o meio de prova

mais adequada a essa demonstragido. Pois as provas sfo determinantes para encontrar o

* REIS, Maria Helena Junqueira. Computer crimes: a criminalidade na era dos computadores. Belo
Horizonte : Del Rey, 1997.
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criminoso, que muitas vezes usa identidade falsa. Mesmo com as prevas, ha casos em que a

solugfo ndo € tdo simples, mas sem elas seria impossivel identificar o delito ¢ o criminoso.
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CONCLUSAO

Diante de todo o exposto, nfio ¢ forgoso concluir pela extrema importéncia do tema
proposto, ainda mais se levado em conta a época em que vivemos, denominada de “Era da
Informatica”. Nada obstante este grau de importincia, restou evidenciado que os problemas
relacionados & informatica ¢ a Internet n3o sdo tratados com o devido merecimento,
notadamente aqui no Brasil.

E notéria a falta de legislacio a respeito do assunto, embora existam algumas
rarissimas excecGes. Alids, em se tratando de Internet e informatica, percebe-se a caréncia de
discussées doutrinarias quanto as questdes de cunho criminal.

Estes dois fatores conduzem a uma triste realidade no processo criminal, representada pela
impunidade. Diante da falta de previsdes legais, sobram teses defensivas, plenamente capazes
de provocar uma absolvigo.

Como se nfo bastasse, os problemas existem antes mesmo do inicio do processo. A
comegar pela identifica¢dio dos autores dos delitos virtuais, problema que certamente atribula
as Autoridades encarregadas pela investigagfo. Isso € resultado da auséncia de tecnologia
adequada a disposicdo das Autoridades e do elevado nivel de conhecimento técnico dos
hackers. Aliada a dificuldade em se produzir prova, o problema da autoria é sem davida o
grande obsticulo para a devida responsabilizagio dos agentes. E incrivel que todos esses
problemas existem num Pafs onde se conta mais de 5.000 decisGes judiciais sobre casos
envolvendo a Internet.

Se isto serve de consolo, € oportuno dizer que existem 52 projetos de Lei tratando de
assuntos relacionados 4 Internet, a exemplo do projeto de Lei n.° 84/99, de autoria do
Deputado Luiz Piauhylino. Com base nesses niimeros, ¢é poséivel que num futuro préximo
novas leis surjam, sanando de vez a caréncia na legislagéo brasileira.

Niio poderia deixar de registrar a seriedade do Ministério Publico no combate aos
crimes virtuais. Nfo raras vezes € noticiada alguma atitude dos seus Membros na dificil
missdo de responsabilizar os sujeitos ativos dos crimes virtuais.

E evidente que nfio sé6 o Ministério Publico tem atuado na repressdo dos crimes
virtuais. Orgfos como a Policia Federal, Interpol, Congresso Nacional e Empresas de Servigo
Virtual tém contribuido consideravelmente nos casos envolvendo a Rede Mundial de

Computadores.
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Entretanto, mesmo diante dessas circunstincias favoraveis, o Brasil encontra-se em
situagdo muito aquém de outros paises, comeo por exemplo, os Estados Unidos da América.
Nio representa uma justificativa o fator do subdesenvolvimentc, eis que os ndmeros
demonstram o elevado grau de desenvolvimento do Brasil em se tratando de informatica e
Internet. Pelo que parece, falta dedicagio aos representantes dos Poderes Legislativo ¢
Executivo, no sentido de criar alternativas para as autoridades encarregadas pela persecuciio
criminal.

Muito embora isso acontega, a sociedade espera ansiosamente por algumas mudangas,
a fim de serem preservados os interesses e valores sociais predominantes. Neste mesmo
sentido, espera-se que a represséo aos crimes virtuais tenha proporcional progressdo com o

constante e infinito avango tecnoldgico.
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