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RESUMO

Este trabalho visa mostrar que atualmente o mercado de negdcios mundial tem
sofrido inUmeras mudancas significativas, por influéncia do grande desenvolvimento
da Tecnologia e dos meios de transmissao das informacdes. Diante desse novo
cenario comercial, o Comeércio Eletrbnico surgiu com a inovacao nos processos de
negdcio em varios setores econémicos.Grandes possibilidades de atingir milhdes de
empresas e consumidores de forma consideravelmente barata tem interessado
pessoas fisicas e juridicas a investir no Comércio Eletrénico, buscando um retorno
nos investimentos aplicados. Comércio Eletrénico ja € uma realidade, uma nova
forma de realizar negocios, de usar a tecnologia e de construir empresas.Neste
trabalho tem por objetivo tratar dos principais assuntos referentes ao Comércio
Eletronico como: a responsabilidade civil, o conceito, seguranca e protecdo, bem
como sua importancia no ambito nacional e internacional.

Palavras-chave: Comércio eletrbnico. Responsabilidade Civil. Internet. Seguranca.
Tecnologia.
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INTRODUCAO

Nos ultimos anos, o ambiente empresarial tem sofrido grandes mudancas,
tanto na visdo nacional como mundial. Essas mudancas estdo diretamente ligadas
ao grande desenvolvimento da tecnologia da informac¢éo. Envolvendo o surgimento
de novas tecnologias e da criacdo de aplicacbes utilizadas para atender as

necessidades das empresas.

Atualmente as caracteristicas predominantes no novo mundo empresarial
sdo aglobalizacdo, integracdo interna e externa das empresas, a grande
concorréncia, necessidades de operacbes em tempo real, orientacdo a clientes,
excesso de informacéo, responsabilidade social, regulamentacdo governamental e
entre outras. Com essa nova tendéncia de mercado, o Comercio Eletrénico surgiu

como novo modelo de negécio.

Esse novo modelo proporciona mecanismos para automatizar as vendas
eletrbnicas,gerenciar suprimentos e estoques, a logistica e cobranca que séao

acompanhadas através da Internet.

O Comércio Eletrbnico j& é uma realidade para muitas empresas
nacionais einternacionais. Grandes possibilidades de realizar compras, pesquisar
precos, conhecer as caracteristicas dos produtos oferecidos, realizarem servicos
bancarios entre outros beneficios proporcionados, realizar tudo isso sem sair de
casa ou da empresa e a qualquer hora do dia, € o grande responsavel pelo

crescimento desse segmento.

Todavia o grande desafio que o Comercio Eletrénico tem enfrentado é

b

apreocupacdo dos usuarios em relacdo a seguranca. As transacOes através da



internet quando séo realizadas, provocam inUmeras consequéncias principalmente

na questdo da seguranc¢a dos negécios.

A grande preocupacdo € com a validade dos documentos digitais e 0
iminente risco dasua manipulagéo, como consequéncia a utilizagdo da tecnologia de

seguranca torna-se cada vez mais importante, visando aumentar a confiabilidade.

Os meios de comunicacdo ultimamente tém noticiado, frequentes
invasdes de hackersa sites de empresas de grande renome mundial. Sites
importantes como do governo federal e da Playstation Network (PSN) ficaram
indisponiveis por um longo periodo devido as terriveis invasées dos hackers, onde

varios dados pessoais dosusuarios cadastrados foram obtidos.

Revelando o quanto é vulneravel a Internet, mesmo se tratando de sites
conhecidos e de empresas tradicionais. Isso causa uma imagem negativa do
Comeércio Eletrbnico, pois muitos internautas deixaram de efetuar a compra

eletrbnica, devido a desconfianca e o receio de sofrer prejuizos.

Apesar da ampla divulgacao das frequentes invasdes do ambiente virtual,
aqgui no Brasil, o Comércio Eletrdnico ainda ndo possui uma regulamentacao legal, o
anico amparo ao consumidor se restringe a norma do Cdédigo de Defesa e Protecao

do Consumidor.



CAPITULO | — DA RESPONSABILIDADE CIVIL

O presente capitulo refere-se a responsabilidade civil, fazendo
primeiramente abordagem em termos de sua definicdo, evolucédo histérica e seus
pressupostos. E por fim ser4 apontado os seus elementos, quais sejam: conduta,
nexo de causalidade, dano e culpa.

A tendéncia na sociedade, nos ultimos tempos, € no sentido de ndo deixar
nenhuma vitima de dano sem reparacgdo. Isso reflete diretamente no instituto da
responsabilidade civil, uma vez que tem proporcionado um fendmeno de expanséo

dos danos suscetiveis de indenizacgao.

1.1. Conceito

A responsabilidade pode ser definida como a aplicacdo de medidas que
obriguem alguém a reparar o dano causado a outrem em razdo de sua agao ou

omisséo. Nas palavras de Rui Stoco:

A nocéo da responsabilidade pode ser haurida da prépria origem da
palavra, que vem do latim respondere, responder a alguma coisa, ou
seja, a necessidade que existe de responsabilizar alguém pelos seus
atos danosos. Essa imposicdo estabelecida pelo meio social regrado,
através dos integrantes da sociedade humana, de impor a todos o
dever de responder por seus atos, traduz a prépria nocao de justica
existente no grupo social estratificado. Revela-se, pois, como algo
inarredavel da natureza humana (2007, p.114).

Segundo Silvio Rodrigues “A responsabilidade é a obrigacdo que pode

incumbir uma pessoa a reparar um dano causado a outra, por fato proprio, ou por



fato de pessoas ou coisas que dela dependam” (RODRIGUES, 2003). O termo
responsabilidade Civil, conforme definico de Silva é:

Dever juridico, em que se coloca a pessoa, seja em virtude de
contrato, seja em face de fato ou omissdo, que lhe seja imputado,
para satisfazer a prestacdo convencionada ou para suportar as
sancdes legais, que Ihe sdo impostas. Onde quer, portanto, que haja
obrigacdo de fazer, dar ou ndo fazer alguma coisa, de ressarcir
danos, de suportar sancBes legais ou penalidades, ha a
responsabilidade, em virtude da qual se exige a satisfacdo ou o
cumprimento da obrigacéo ou da sanc¢éo (2010, p. 642).

No direito atual, a tendéncia é de ndo deixar a vitima de atos ilicitos sem
ressarcimento, de forma a restaurar seu equilibrio moral e patrimonial. Segundo o

entendimento de Carlos Alberto Bittar:

O lesionamento a elementos integrantes da esfera juridica alheia
acarreta ao agente a necessidade de reparacdo dos danos
provocados. E a responsabilidade civil, ou obrigacdo de indenizar,
gue compele o causador a arcar com as consequéncias advindas da
acdo violadora, ressarcindo os prejuizos de ordem moral ou
patrimonial, decorrente de fato ilicito préprio, ou de outrem a ele
relacionado. (1994, p. 561)

Em seu sentido histérico e também juridico, a responsabilidade civil esta
atrelada a ideia de contraprestacao, encargos e obrigacdo. Entretanto € importante
distinguir a obrigacdo da responsabilidade. A obrigacdo é sempre um dever juridico

originario, enquanto a responsabilidade € um dever sucessivo consequente a
violagéo do primeiro (CAVALIERI FILHO, 2008).

1.2 Evolucéo histoérica

No que se trata de responsabilidade civil, a matéria viva e dinamica que
constantemente se renova e a cada momento,surgem com as novas teses juridicas,
que tem a finalidade de atender as necessidades sociais. A responsabilidade civil é
o ramo de direito civil que busca em um maior desenvolvimento nos ultimos 100
anos. Na evolucéo pluridimensional, teve sua expansédo que se deu quanto a sua

histdria; a seus fundamentos; a sua area de incidéncia e a sua profundidade.

Responsabilidade é reparar o dano injustamente causado, por ser de
natureza humana. Deste dano a forma €, entretanto, e foi transformando-se ao longo

do tempo, sofrendo desta forma uma evolugéo.



A origem do instituto da responsabilidade civil parte do Direito Romano, e
esta calcada na concep¢do de vinganca pessoal, sendo uma forma por certo
rudimentar, mas compreensivel do ponto de vista humano como lidima reacéo
pessoal contra o mal sofrido (GAGLIANO; PAMPLONA FILHO, 2003).

A Lei das XII Tabuas, logo depois do seu surgimento, que foi um marco
do Direito Romano, era visto e facil de se identificar a presenca da chamada Pena
do Talido, que se traz o principio “Olho por olho, e dente por dente”. A aplicacéo
desta pena, com o passar do tempo passou a ser marcada pela intervencdo do

poder publico, que poderia permiti-la ou proibi-la.

Posteriormente, ainda vigorando a Lei das XllI Tabuas, inicia-se o periodo
da composicdo tarifada, onde a prépria lei determinava o0 quantum para a
indenizacao, regulando o caso concreto. Nas palavras de Alvino Lima, esta fase “é a
reacdo contra a vinganca privada, que é assim abolida e substituida pela

composic¢ao obrigatéria” (LIMA, 1999).

Conforme a doutrina majoritaria leciona, a maior evolu¢do do instituto
ocorreu com o0 advento da Lex Aquilia, que deu origem a denominacdo da
responsabilidade civil delitual ou extracontratual, que é também chamada de
responsabilidade aquiliana. Como ensina Pablo StolzeGagliano e Rodolfo Pamplona
Filho: “Um marco na evolugao histérica da responsabilidade civil se d4, porém, com
a edicao da Lex Aquilia, cuja importancia foi tdo grande que deu nome a nova
designacao da responsabilidade civil delitual ou extracontratual” (GAGLIANO;
PAMPLONA, 2003). Esta legislacdo destacou-se por trazer a substituicdo da multa

fixa por uma pena proporcional ao dano causado.

O intitulado dammun injuria datum, regulado por esta lei, definia o delito
praticado por alguém que prejudicasse a outrem, injustificadamente, por dolo ou
culpa, tanto fisica como materialmente. Na jurisprudéncia da época, como ensina

Jose de Aguiar Dias:

A indenizacdo permanecia substituindo o carater da pena, sendo que
os textos relativos a acdes de responsabilidade se espraiaram de tal
forma que, em ultimo grau do direito romano, jA ndo mais faziam
mencgdo apenas aos danos materiais, mas também aos danos
morais. (2006, p. 26)



Na legislacédo francesa, mais precisamente no Cédigo Civil de Napoleéo,
a culpa foi inserida como pressuposto da responsabilidade civil aquiliana,

influenciando diversas legislacdes, até mesmo o Codigo Civil Brasileiro de 1916.

Entretanto, esta teoria da culpa trazida pela legislagéo francesa nao foi
suficiente para regular todos os casos concretos ao longo do tempo, o que fez surgir
outras teorias. Tais teorias sdo amparadas em varias legislacbes mundiais, sem
contudo fazer desaparecer totalmente a teoria classica da culpa, 0 que ocorreu

inclusive com o Cadigo Civil brasileiro.

1.3. Espécies

Pela doutrina, a responsabilidade civil, é classificada em razdo da culpa e

guanto a natureza juridica da norma violada.

Ao primeiro critério a responsabilidade é dividida em objetiva e subjetiva.
Ja o que se diz no segundo critério ela pode ser dividida em responsabilidade
contratual e extracontratual. (STOCO, 2007)

1.3.1. Responsabilidade civil subjetiva e objetiva

A responsabilidade civil subjetiva é denominada como a causadora de
uma conduta culposa lato sensu, que € onde envolve a culpa stricto sensu e o dolo.
A culpa (stricto sensu) € caracterizada quando o agente causador do dano praticar o
ato com negligencia ou imprudéncia. E o dolo € a vontade conscientemente dirigida

a producéo do resultado ilicito.

Em um determinado momento da histéria a responsabilidade civil
subjetiva foi um marco para a resolucéo de todos os casos. Contudo, com o passar
do tempo, tanto a doutrina quanto a jurisprudéncia passaram a entender que este
modelo de responsabilidade, baseado na culpa ndo era suficiente para solucionar
todos os casos existentes. Este declinio da responsabilidade civil subjetiva se deu
principalmente em funcdo da evolucdo da sociedade industrial e 0 consequente

aumento dos riscos de acidentes de trabalho.



Acerca do tema Rui Stoco assevera:

A necessidade de maior protecdo a vitima fez nascer a culpa
presumida, de sorte a inverter o 6nus da prova e solucionar a grande
dificuldade daquele que sofreu um dano demonstrar a culpa do
responsavel pela acdo ou omissdo.(2007, p. 155).

O proximo passo foi desconsiderar a culpa como elemento indispenséavel,
Nos casos expressos em lei, surgindo a responsabilidade objetiva, quando entdo nao
se indaga se o ato é culpavel.” (STOCO, 2007).

A responsabilidade civil objetiva, no que tange neste, € indispensavel em
relacdo a culpa. A teoria do risco é o fundamento dessa espécie de
responsabilidade, sendo resumida por Sergio Cavalieri nas seguintes palavras:
“Todo prejuizo deve ser atribuido ao seu autor e reparado por quem o causou
independente de ter ou ndo agido com culpa. Resolve-se o problema na relacdo de
nexo de causalidade, dispensavel qualquer juizo de valor sobre a culpa”
(CAVALIERI FILHO, 2008).

O Cadigo Civil Brasileiro de 1916 era essencialmente subjetivista. O
Cdbdigo de 2002 ajustou-se a evolucao da responsabilidade, e apesar de néo ter
abandonado por completo a responsabilidade subjetiva, inovou ao estabelecer a
responsabilidade objetiva em seu artigo 927: “Havera obrigagao de reparar o dano,
independente de culpa, nos casos especificados em lei, ou quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para

os direitos de outrem”.

O Cdbdigo de Defesa do Consumidor, Lei 8.078/90, estabelece a
responsabilidade objetiva do fornecedor e do fabricante, desconsiderando o

elemento culpa, conforme o constante nos artigos 12 e 14:

Art. 12. O fabricante, o produtor, o construtor, nacional ou
estrangeiro, e o importador respondem, independentemente da
existéncia de culpa, pela reparacdo dos danos causados aos
consumidores por defeitos decorrentes de projeto, fabricagéo,
construcdo, montagem, férmulas, manipulagdo, apresentacdo ou
acondicionamento de seus produtos, bem como por informacdes
insuficientes ou inadequadas sobre sua utilizag&o e riscos.

Art. 14. O fornecedor de servicos responde, independentemente da
existéncia de culpa, pela reparacdo dos danos causados aos



consumidores por defeitos relativos a prestacdo dos servigos, bem
como por informacbes insuficientes ou inadequadas sobre sua
fruicdo e riscos.

1.3.2. Responsabilidade Civil contratual e extracontratual

E classificada de acordo com a natureza do dever juridico violado pelo

causador do dano a responsabilidade civil, em contratual ou extracontratual.

Na primeira, configura-se o dano em decorréncia da celebragdo ou da
execucao de um contrato. O dever violado € oriundo ou de um contrato ou de um
negocio juridico unilateral. Se duas pessoas celebram um contrato, tornam-se
responsaveis por cumprir as obrigacbes que convencionaram. Acerca da

responsabilidade por atos unilaterais de vontade Cesar Fiuza leciona:

A responsabilidade por atos unilaterais de vontade, como a
promessa de recompensa é também contratual, por assemelhacéo,
uma vez que o0s atos unilaterais s6 geram efeitos e, portanto,
responsabilidade, apds se bilateralizarem, Se um individuo promete
pagar uma recompensa a que lhe restitui os documentos perdidos,
sO sera efetivamente responséavel, se e quando alguém encontrar e
restituir os documentos, ou seja, depois da bilaterizacdo da
promessa. (FIUZA, 2011, p.331).

A responsabilidade extracontratual, € caracterizada de aquiliana, consiste
em deveres juridicos originados da lei ou do ordenamento juridico considerado como
um todo. O dever juridico violado ndo esta previsto em nenhum contrato e sem
existir qualquer relacéo juridica anterior entre o lesante e a vitima; o exemplo mais
comum na doutrina é o classico caso da obrigacédo de reparar os danos oriundos de

acidente entre veiculos.

Esta categoria de responsabilidade civil - que visa a reparar os danos
decorrentes da violacdo de deveres gerais de respeito pela pessoa e bens alheios —
costuma ser denominada de responsabilidade em sentido estrito ou técnico ou,

ainda, responsabilidade civil geral.



Portanto, tanto a responsabilidade contratual como a extracontratual déo
ensejo a mesma consequéncia juridica, que € a de: reparar o dano. Desta forma,
transgredir um dever juridico, existindo ou ndo negdécio juridico, causando dano a

outrem, devera repara-lo, mediante conduta voluntaria.

1.4. Pressupostos gerais da responsabilidade civil

Aqueles que contrariam o ordenamento juridico lesando o direito subjetivo
de alguém é aquele que é chamado de atos ilicitos. E imposto pelo ordenamento

juridico aquele que tem a obrigacdo de reparar o dano.

Em seu artigo 186, o Codigo Civil Brasileiro define o ato ilicitocomo:
“aquele que, por acdo ou omissao voluntaria, negligéncia ou imprudéncia, violar

direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito”.

E possivel identificar através da andlise deste artigo que os elementos da
responsabilidade civil sdo: a conduta culposa do agente, nexo causal, dano e culpa.
Responsabilidade civil baseia-se fielmente neste artigo, e consagra o principio de

gue a ninguém € dado o direito de causar prejuizo a outrem.

Na licdo de Fernando Noronha, para que surja a obrigacdo de indenizar

S80 necessarios 0s seguintes pressupostos:

1. que haja um fato (uma acdo ou omissdao humana, ou um fato
humano, mas independente da vontade, ou ainda um fato da
natureza), que seja antijuridico, isto €, que néo seja permitido pelo
direito, em si mesmo ou has suas consequéncias;

2. que o fato possa ser imputado a alguém, seja por dever a atuacao
culposa da pessoa, seja por simplesmente ter acontecido no decurso
de uma atividade realizada no interesse dela;

3. que tenham sido produzidos danos;

4. que tais danos possam ser juridicamente considerados como
causados pelo ato ou fato praticado, embora em casos excepcionais
seja suficiente que o dano constitua risco proprio da atividade do
responsavel, sem propriamente ter sido causado por esta (2010, p.
468/469).

1.4.1. Conduta
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E conduta humana, todo elemento primario de ato ilicito decorrente da
responsabilidade civil. Conduta é o comportamento humano voluntario, que se
exterioriza através de uma acao ou omissao, produzindo consequéncias juridicas.

No entendimento de Maria Helena Diniz a conduta é:

A acao, elemento constitutivo da responsabilidade, vem a ser o ato
humano, comissivo ou omissivo, ilicito ou licito, voluntario e
objetivamente imputavel do préprio agente ou de terceiro, ou o fato
de animal ou coisa inanimada, que cause dano a outrem, gerando o
dever de satisfazer os direitos do lesado. (2005, p. 43).

A responsabilidade decorrente do ato ilicito baseia-se na ideia de culpa,
enquanto a responsabilidade sem culpa baseia-se no risco. O ato comissivo é

aguele que nao deveria, enquanto a omissao é a ndo observancia de um dever.

A conduta humana tem como qualidade essencial a voluntariedade,
representando a liberdade de escolha do agente. Nao haveria em que se falar sobre

acao humana ou responsabilidade civil sem este elemento.

Em sede de responsabilidade civil, o0 ato de vontade, deve ser contrario
ao ordenamento juridico. E importante ressaltar que voluntariedade significa pura e
simplesmente o discernimento, a consciéncia da agdo, e ndo a consciéncia de
causar um resultado danoso sendo este o conceito de dolo. Cabe destacar ainda,
gue a voluntariedade deve estar presente tanto na responsabilidade civil subjetiva

guanto na responsabilidade objetiva.
1.4.2. Dano

A existéncia de dano € requisito essencial para a responsabilidade civil.
Nao seria possivel se falar em indenizagdo, nem em ressarcimento se ndo existisse

o dano.Conforme o ensinamento de Sergio Cavalieri:

O ato ilicito nunca seré aquilo que os penalistas chamam de crime de
mera conduta; serd sempre um delito material, com resultado de
dano. Sem dano pode haver responsabilidade penal, mas ndo ha
responsabilidade civil. Indenizacdo sem dano importaria
enriquecimento ilicito; enriquecimento sem causa para quem a
recebesse e pena para quem a pagasse, porquanto o objetivo da
indenizacdo, sabemos todos, é reparar o prejuizo sofrido pela vitima,
reintegra-la ao estado em que se encontrava antes da pratica do ato
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ilicito. E, se a vitima ndo sofreu nenhum prejuizo, a toda evidéncia,
nao havera o que ressarcir. Dai a afirmac&o, comum a praticamente
todos os autores, de que o dano € ndo somente o fato constitutivo

mas, também, determinante do dever de indenizar (2008, p. 71).
Segundo Maria Helena Diniz “o dano pode ser definido como a leséao
(diminuic&do ou destruicdo) que, devido a um certo evento, sofre uma pessoa, contra
a sua vontade, em qualquer bem ou interesse juridico, patrimonial ou moral” (DINIZ,

2006).
Na abalizada explicacdo de Rui Stoco:

O dano é, pois, elemento essencial e indispensavel a
responsabilizacdo do agente, seja essa obrigacdo originada de ato
ilicito ou de inadimplemento contratual, independente, ainda, de se
tratar de responsabilidade objetiva ou subjetiva. (STOCO, 2007, p.
128).

E necesséaria a existéncia de alguns requisitos para que o dano seja
indenizavel. E preciso primeiramente que haja a violacdo de um interesse juridico

patrimonial ou extrapatrimonial de uma pessoa fisica ou juridica.

Todavia, o dano pode ser dividido em patrimonial e extrapatrimonial. O
primeiro também conhecido como material € aquele que causa destruicdo ou
diminuicdo de um bem de valor econdmico. O segundo também chamado de moral é
aguele que esta afeto a um bem que nao tem carater econémico ndo é mensuravel e

nao pode retornar ao estado anterior.

Para Noronha (2010), os bens extrapatrimoniais sdo aqueles inerentes
aos direitos da personalidade, quais sejam, direito a vida a integridade moral, fisica,
ou psiquica. Por essa espécie de bem possuir valor imensuravel, é dificil valorar a
sua reparacdo.O dano patrimonial subdivide-se em danos emergentes e lucros

cessantes.

O Caddigo Civil Brasileiro estabelece no art. 402: “Salvo as excegdes
expressamente previstas em lei, as perdas e danos devidos ao credor abrangem,

além do que ele efetivamente perdeu, o que razoavelmente deixou de lucrar.”
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Cabe citar Agostinho Alvim: “pode-se dizer que o dano ora produz o efeito
de diminuir o patrimbnio do credor, ora o de impedir-lhe o aumento, ou

acrescentamento, pela cessacéo de lucros, que poderia esperar.” (ALVIM, 1980)

Consiste no efetivo prejuizo que é suportado pela vitima, o dano
emergente, ou seja, o que ela efetivamente perdeu em razéo da les&o. E o dano que
vem a tona de imediato, em razdo de um desfalque concreto do patriménio da
pessoa lesada, e, por esse motivo, hdo ha grandes dificuldades para a mensuragao
da indenizacao.

Ja o lucro cessante corresponde aquilo que a vitima ndo ganhou em
decorréncia do dano, ou, segundo a expressao legal, o que razoavelmente deixou
de lucrar.E também denominado de lucro frustrado, ja que correspondente a
frustracdo daquilo que era razoavelmente esperado se auferir, o lucro cessante
corresponde, portanto, a um prejuizo projetado para o futuro. Em razdo do seu
embasamento em fatos concretos, ndo se confunde com o lucro meramente

hipotético.

1.4.3. Nexo de causalidade

O nexo de causalidade é a relacdo de causa e efeito entre a conduta
praticada e o resultado. Para que se possa caracterizar a responsabilidade civil do
agente, ndo basta que o mesmo tenha praticado uma conduta ilicita, e nem mesma
que a vitima tenha sofrido o dano. E imprescindivel que o dano tenha sido causado
pela conduta ilicita do agente e que exista entre ambos uma necesséaria relacédo de

causa e efeito.

O nexo de causalidade é requisito essencial para qualquer espécie de
responsabilidade, ao contrario do que acontece com a culpa, que nao estar presente

na responsabilidade objetiva.

Diversas teorias surgiram para tentar explicar o nexo de causalidade,
dentre essas teorias é importante citar as trés principais delas, quais sejam: da
causalidade adequada; teoria dos danos diretos e imediatos e a teoria da

equivaléncia dos antecedentes.
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A teoria da equivaléncia dos antecedentes, também chamada de teoria da
equivaléncia das condi¢des, ou ainda, conditio sinequa non, considera que toda e
qualquer circunstancia que tenha concorrido para a produ¢do do dano é considerada
como causa. Esta, segundo a maioria da doutrina, € a teoria adotada pelo cédigo
penal brasileiro. Segundo a analise do art. 13 do Cédigo Penal, que estabelece: “O
resultado de que depende a existéncia do crime, somente é imputavel, a quem |he
deu causa. Considera-se a causa a agcao ou omissdao sem a qual o resultado nao

teria ocorrido”.

Para Cavalieiri Filho (2008), a igual relevancia entre todas as condi¢des
justifica-se por um simples exercicio de exclusdo: sem cada uma delas o resultado
ndo teria ocorrido. Esta teoria € alvo de inUmeras criticas, pois pode levar a uma
regressao infinita. Caso essa teoria fosse adotada na orbita civil, conforme ensina
Sergio Cavalieri, teria que se indenizar a vitima de atropelamento ndo s6é quem
dirigia o veiculo com imprudéncia, mas também quem lhe vendeu o automovel, que

o fabricou, que forneceu a matéria-prima, etc.

Na teoria da causalidade direta ou imediata, que também pode ser
chamada de teoria da interrup¢cdo do nexo causal, a causa pode ser classificada
como apenas o antecedente fatico que, ligado por um vinculo de necessariedade ao
resultado danoso, determinasse esse Ultimo como uma consequéncia sua, direta e

imediata.



14

CAPITULO Il = A INTERNET E O COMERCIO ELETRONICO

O presente capitulo refere-se a Internet e ao comércio eletrénico, fazendo
primeiramente abordagem aos seus conceitos, seus elementos e suas
caracteristicas. E por fim, sera apontado medidas que poderdo ser usadas para
seguranca e privacidade, destacando-se quais as principais ameacas e 0S mais

importantes métodos de protecao.

Atualmente muitas pessoas tém acesso a Internet sendo ela em
diferentes tipos de servicos. S6 no Brasil segundo a revista Internet Business sao
mais de 23 milhdes de usuarios e com tendéncia de aumentar, devido as vantagens
principalmente comerciais existentes neste ambiente. Porém ndo s6 de vantagens
vive esse amplo campo, devendo ser de fundamental importancia o conhecimentos

de todos 0s riscos e ameacgas.

2. 1. Conceito de Internet

Para Albertin, a que se refere a internet, a mesma apresenta como o0 mais
popular servico da infovia, representando um acordo de utilizacdes a qual permite

fazer tais usos, como: de correios (e-mail), telefones (voip), transacdes financeiras
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(compra e venda), pesquisas bibliograficas em sentidos de segundos e em qualquer

lugar do planeta.

Para Assis (2000), nada mais € do que um imenso sistema de redes
gateways e de computadores permanentemente interligados entre si a um nivel
mundial, a qual funcionam como destinadores e receptores de informacao, para isso
se utiliza como um conjunto de protocolos de comunicacdo denominados
TCP/IP.Permite se interligar sistema informaticos de todo o planeta, a internet,
proporcionandoa troca e a comunicagdo deinformagdo deforma mais facil e rapida.
Para efetuas tais ligacdes, os meios séo diversos, e incluem radio, linhas telefonicas,

linhas digitais, satélite, ISDN, fibra-Optica, entre outras

Segundo Corréa (2013), a internet que surgiu em 1993, deixou de ser
utilizada apenas por governos e por atividades académica, passando assim a ser
empregada também em residéncias e em outros ramos e fracdes empresariais.
Tornou-se cada vez mais rapido os acessos com o0 passar dos anos, através das
conexdes, e é através dela que a maioria das pessoas tém a possibilidade de coletar
informacdes, sobre e qualquer assunto do seu interesse, sendo composta também
por milhdes de redes particulares, sendo elas formadas por: residéncias, empresas,

universidades, 6rgdos do governo, dentre outros.

Desse modo, a internetpermite o acesso facil a agil as informacdes de
todos os tipos e de muitas transferéncias de dados, além de uma grande variedade
de recursos e servico como e-mails, servicos de comunicacdo instantanea,
compartilhamento de arquivos, musicas e fotos, redes sociais, e uma infinidade de

outros temas.

2.2 Elementos

A criacdo de um esquema regional e global de transagfes comerciais
digitais entre organiza¢bes e individuos, o chamado Comércio Eletrénico, € o
resultado natural da evolugcdo da tecnologia da informacdo, do crescimento da
Internet e da necessidade de expansao de mercados inerente ao sistema econémico

mundial, a globalizacdo. As transagbes propiciadas pelo comércio eletrénico


http://www.knoow.net/ciencinformtelec/informatica/tcpip.htm
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resultam em esquemas altamente eficientes de troca de produtos digitais e/oufisicos,
através da reducdo de intermediarios entre a produgdo e o consumo de bens. A

expansao do comeércio eletronico depende diretamente de trés elementos:

Criacdo de tecnologias de comercializacao seguras;
Estabelecimento de sistemas legais e regras comerciais claras;
Reestruturacdo organizacional e econdmica dos agentes
envolvidos na comercializacdo (PEIRCE, 2013, online).

2.2.1. Tecnologias de Comercializagdo Seguras

No que diz Peirce (2013), as margens de lucro cada vez mais reduzidas
da economia de mercado demandam a criacdo de suporte tecnoldgico que garanta a
vendedores e compradores a realizacdo de transagdes com seguranca para ambas

as partes.

No entanto, as transa¢des comerciais que ocorrem na Internet a principio
implicam: num grande volume de transacdes entre vendedores e compradores; nas
quais as partes envolvidas sdo em geral desconhecidas, em alguns casos
anonimas;separadas por barreiras geograficas extensas;que usam diferentes
linguas, sistemas legais, comerciais e financeiros;que podem fazer desde micro-
transacBes da ordem de fracdes de centavos até grandes transacfes da ordem de
milhares de délares;que comercializam produtos fisicos (gréaos, veiculos, CDs, livros,
etc), digitais (programas de computador, livros, musicas e filmes digitais) e servicos

(jogos, loteria, esoterismo, etc.

As solucdes técnicas para superar esta extensa e complexa combinacéo
de fatores ainda ndo sdo completamente abordadas pelas dezenas de modelos de

comercializacao eletrbnica.

2.2.2. Regras Comerciais Claras

Spar e Bussgang destacam que a existéncia de regras claras relativas a
propriedade e aos direitos e deveres envolvidos na comercializacdo € fundamental

para o desenvolvimento econbmico. No entanto, a inerente plasticidade da midia


http://www.cic.unb.br/~jhcf/MyBooks/ciber/doc-ppt-html/Referencias.html#Peirce1997
http://www.cic.unb.br/~jhcf/MyBooks/ciber/doc-ppt-html/Referencias.html#SparandBussgang1996
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digital, a caracteristica inovadora da Internet e Web, e as diferencas culturais
entreas pessoas que hoje povoam o ciberespagco sao 0s principais fatores que

contribuem para reduzir o ritmo de expansao do comércio eletrénico e globalizado.

Em funcéo desta conjuntura, os paises industrializados e que ja dispdem
de uma infra-estrutura de telecomunicacbes adequada buscam avidamente definir
estas regras, principalmente relativas a patentes, copyright e taxagcbes. Outros
aspectos regulatoérios importantes sao verificabilidade das transacfes; protecdo e
privacidade do consumidor, especialmente as criangas; emprego; balanca comercial,

etc.

2.2.3. Reestruturacao Organizacional e Econdémica

Economistas sdo unanimes em afirmar que a reducdo nos custos das
transacOes € de grande importancia para estimular a vitalidade econémica. A Teoria
da Firma como conceitua HOLMSTRON; TIROLE, por exemplo, preconiza que o
principal fator que conduz a consolidacdo de uma organizacdo é a reducdo dos
custos nas transagbes entre seus departamentos. Sendo assim, 0 custo nas
transacbes é um fator de grande importancia na manutencdo da coesdo e
acoplamento entre as organizacdes. Variagcbes do comércio eletrbnico, praticadas
externa e internamente a uma organizacdo tem alterado drasticamente estes custos
de transacdo, normalmente reduzindo-os, sejam do ponto de vista intra
organizacional, sejam extra organizacional, e consequentemente estdo produzindo
grandes mudancas na forma como estas organizacdes e a propria economia se

reestruturam.

Da abordagem tradicional de automacéo e controle oriunda da tecnologia
da informacdo, que basicamente consolidava a estrutura pré-existente das
organizagdes, a mensuracdo e comercializacdo de produtos e servicos das mais
variadas naturezas suporta hoje a criacdo engenhosa de novos esquemas de

organizacdo empresarial, surpreendentemente mais eficientes


http://www.cic.unb.br/~jhcf/MyBooks/ciber/doc-ppt-html/Referencias.html#HolmstronTirole1989

18

2.3. Caracteristicas do Comércio Eletronico

Tarcisio Teixeira (2015), em sua obra relata que o comércio eletrénico ou
e — commerce representa ndo so parte do presente como também do futuro. O autor
elenca algumas caracteristicas positivas ao afirmar que além de menor preco a
internet também traz 6timas opcdes de bens e se surpreende com o crescimento de
internautas na Ultima década que chega a um namero em torno de noventa (90)
bilhbes de pessoas. A China se destaca entre 0s paises que tiveram maior aumento
de internautas no mundo representando quase metade desse numero.

Com o grande crescimento do comércio que propicia as trocas de
mercadorias, 0os operadores tiveram ao longo do tempo desenvolver regras que
consequentemente colaboraram para a construcao do direito comercial como ramo
do direito. Assim como o comércio tradicional evoluiu, a internet teve grande
colaboracdo para esse crescimento, pois com o0 acesso facilitado e com maior
abrangéncia e comodidade as compras realizadas pelas redes se tornaram mais

acessiveis.

Dentre os destaques do comércio eletrdnico, este sistema envolve quatro
relagdes, sendo a primeira entre o comprador e o fornecedor do produto ou servigo;
a segunda relacdo se da entre o comprador e o caucionador; ja a terceira trata-se da
relacdo entre o caucionador e fornecedor; por ultimo, a quarta relacao é firmada
entre o caucionador e a administradora do cartdo de crédito (ou banco, se a
operacao for realizada por débito em conta bancaria).

O comeércio eletrébnico é formado por diversas categorias, em qualquer
modalidade do comércio eletrbnico, o processo sempre sera on-line, o cliente
visualiza e escolhe seu produto por meio de comparac¢des, coloca no carrinho de

compras e passa no caixa para realizar o pagamento.

Segundo Iria Luppi Figueiredo, o comércio eletrbnico € formado por

diversas modalidades, sendo elas: Business to Business(B2B):comércio praticado por
fornecedores e clientes empresariais, ou seja de empresa para empresa;Business-to-
consumer ou business-to-customer (B2C): € o comércio entre a empresa produtora,
vendedora ou prestadora de servicos e o consumidor final, semobjetivo comercial,

Consumer to Consumer (C2C): comeércio eletrdnico entre usudrios particulares dalnternet.


http://www.oficinadanet.com.br/artigo/1740/tipos_de_comercio_eletronico
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A comercializagéo de bens ou servicos ndo envolve produtores e sim consumidor final com
consumidor final, sem intermediarios; Government to consumers (G2C).comércio entre
governos, estadual, federal ou municipal e consumidores, por exemplo, 0 pagamento de
impostos, multas e tarifas publicas e Government to Business (G2B): negdcios entre
governo e empresas, por exemplo: as compras pelo Estado através da internet por meio
de licitacbes, tomada de precos, etc

Toda empresa que utiliza o comercio eletrébnico possui um gerente que €
totalmente responséavel pelas relagbes da empresa na Internet, 0 mesmo deve ser
uma pessoa empreendedora com facilidade de comunicacdo a fim de manter uma
relacdo direta com o cliente. Além de ter que entender de Marketing e conhecer
muito bem a Internet para que suas atitudes e decisbes aumentem a satisfacdo do
consumidor, a fim de firmar uma relacéo custo beneficio como objetivo de manter e

conquistar novos clientes.

Newton De Lucca conceitua, preliminarmente, a relagcaojuridica de
consumo como aquela estabelecida obrigatoriamente entre fornecedor e
consumidor, que tem como objetivo ofertar tanto os servicos quanto os produtos no
mercado de consumo. O autor também prefere conceituar a relagdo de consumo
como: sentido estrito (que é a firmada entre fornecedor e o consumidor-padréo,
prevista no caput do art. 20 do CDC) e em sentido amplo (que € a estabelecida entre
o fornecedor e consumidor por equiparagao, conforme aludem os dispositivos do

CDC, paragrafounico do art. 2°, art. 17 e art. 29).

Assim, a relagdo entre consumidor e fornecedor trata-se do contrato de
consumo, a qual o primeiro efetua o contrato como “destinatario final” de produto ou
servico, sendo o Cdédigo de Defesa do Consumidor a legislagaoaplicavel e,

subsidiariamente, o Cédigo Civil.

Em qualquer género do comércio eletrénico, o processo como ja dito
sempre sera on-line, onde o cliente visualiza e escolhe seu produto, e finaliza com o
pagamento. Para que esse processo ocorra de forma eficiente o ponto mais
importante observar a qualidade e seguranca do site, sempre observando o0s

pontos,comegando pelo: layout, transmissdo de informagdes, confiabilidade,


http://www.oficinadanet.com.br/artigo/1740/tipos_de_comercio_eletronico
http://www.oficinadanet.com.br/artigo/1740/tipos_de_comercio_eletronico
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seguranca e facilidade de navegacéo, sem falar de bons precos e diversidade de
produtos e servigcos e formas de pagamento.

2.4. Politicas de Seguranca e Privacidade

Desde ja, sendo as relagfes juridicas estabelecidas na internet suscetiveis de
aplicacao da legislacdo nacional, sobretudo o Cadigo de Defesa do Consumidor, é
pertinente destacarmos o que o CDC reserva para a prote¢cdo consumidores, que na
maioria das vezes sao direitosque ndo sdo encontrados em outras normas do
ordenamento juridico. Visto que, o CDC foi criado para determinar principios e
garantias ao consumidor destinatario final, cujo elo € o mais fragil nas relacdes que

sao estabelecidas no mercado produtivo e de consumo.

Para Albertin, em vérias organiza¢cfes, uma das grandes discussdes atuais
no ambiente de comércio eletrénico, a utilizacdo comercial da Internet tem sido
matéria de varios estudos e preocupacdes. Tendo em vista que, as empresas tem
revelado que utilizando a Internet para correio eletrénico e envio e recepgdo de
arquivos, ainda nao estdo utilizando todo o potencial como um meio de fazer
negécios e atingir novos clientes. Uma das principais preocupacfes sobre essa

utilizacao é referente aos aspectos de seguranca.

Os aspectos complexos de seguranca, privacidade, autenticacdo e
anonimato tém especial importancia para o comeércio eletrdnico. Confidencialidade,
confiabilidade e protecdo das informacfes contra ameacas de seguranca Sao um

pré-requisito critico para a funcionalidade do comércio eletrénico.

2.4.1. Ameacas de seguranca

E definida como uma circunstancia, condicdo ou evento a ameaca de
seguranca, como potencial de causar danos em dados ou recursos de rede, na
forma de destruicdo, exposicdo, modificacdo de dados, negacdo de servico, fraude,

perda ou abuso.

De acordo com Alberto Luiz Albertin (2013), as ameacas de seguranca de

mensagem podem ser divididas em trés categorias, quais sdo: Confidencialidade de
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mensagem, Integridade de mensagem e autenticacdo/identificacdo do emissor da
mensagem. As caracteristicas de cada categoria indicada pelo autor, indicam
respectivamente o que é necessario quando envolvem dados sensiveis que sdo tratados
através da rede, bem como as transa¢fes de negdcio que necessitam manter inalterados
seus conteudos e por fim a autenticacdo como mecanismo necessario para a integridade da

mensagem quando clientes e servidores se autenticam reciprocamente.

2.4.2. Métodos de Protecao

Uma solucdo de seguranca para processamento de transacdo deve
satisfazer os seguintes requisitos fundamentais de seguranca. Assim 0s principais
aspectos referentes a seguranca para os sistemas interorganizacionais e que foram

adaptados por Alberto Luiz Albertin, que s&o:

Confiabilidade:todas as comunicacbes entre as partes estdo
restritas as partes envolvidas na transacdo. A confiabilidade € um
componente essencial na privacidade do usuario, assim como ha
protecdo da informagd@o proprietaria e na inibicAo de roubo de
servigos ou informacao.

Autenticacdo:ambas as partes tém gue se sentirem seguras de que
elas estdo se comunicando com a parte com a qual elas pensam que
estdo fazendo negdcio. A autenticacdo € usualmente provida através
de assinaturas e certificados digitais.

Integridade de dados: o dado enviado como parte de uma
transacdo ndo deve ser modificavel em transito. Similarmente, ndo
deve ser possivel modificar um dado enquanto armazenado.
Reconhecimento: nenhuma parte pode ser capaz de negar ter
participado de uma transacgéo apos o fato.

Aplicagdo seletiva de servi¢cos: pode ser desejavel que parte de
uma transacdo seja escondida, enquanto o restante da mesma
transacao fique avista.(ALBERTIN, 2000. P.263/264)

Desta forma, a seguranca em transacdes eletronicas é um dos aspectos de
maior preocupac¢édo de todos os envolvidos com o comércio eletrdnico. Preocupados
com a privacidade dos dados pessoais e o sigilo das informacdes como nome,
telefone, e-mail, endereco, etc., alguns clientes tentam resistir ao fornecé-los para
determinado site, pensando na possibilidade de que as informacdes possam ser

alteradas por alguns piratas eletronicos.

Diante disso, a falta de confianca dos consumidores é outro ponto do

bY

comeércio eletrdbnico que se manifesta em questdes relativas a seguranca dos

sistemas deste comércio. Existe a percepcdo entre os consumidores de que as
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redes de computadores estao sujeitas a ataques constantes de pessoas ou grupos
interessados em roubar ou adulterar informacdes. Apesar desta compreensao poder
ser considerada exagerada, ela requer e deve ser levada em conta. Desse modo, a
facilidade de se criarem empresas em qualquer lugar e vender produtos para o
mundo todo implica no risco de um consumidor transacionar com uma empresa

virtual que desapareca assim que recolhe o seu dinheiro.

Tais preocupacOes e falta de confianca sdo transmitidas pelas acbes dos
hackers, infratores virtuais que driblam até mesmo programas eficientes de protecéo,
circulando pela rede, até conseguirem ter acesso aos dados pessoais dos clientes
tais como: e-mails, senhas, nimero de cartbes de crédito, nimero de conta corrente
ou até mesmo para testar a seguranca de sistemas. Com essas informacdes podem
ser feitas véarias operagfes, como sacar dinheiro, fazer transferéncias de valores,

espionar informagdes, dentre outras.

Segundo Gregores:

O sucesso do comércio eletrbnico depende, necessariamente, da
confianga depositada na rede e, para que ela exista, se faz
necessario que os consumidores se sintam seguros para realizar
transacodes eletronicas, devendo, portanto, as empresas que visam
obter lucro pela internet, cuidarpara que as suas transacbes nao
sejam interceptadas ou mesmo alteradas e buscar um nivel de
seguranca cada vez mais confidvel e menos falivel (2006, p.74).

Entretanto, a seguranca tem se aprimorado, pois o interesse da melhoria é de
ambas as partes, tanto para consumidor, quanto para vendedor e para que 0S
clientes se sintam a vontade e se beneficiem da facilidade de compra, que € o
comércio eletrdnico, devemos entdo garantir a seguranca na internet através de

alguns conceitos como: confidencialidade, autenticacao, integridade e néo repudio.

Diante o conceito da confidencialidade, deve destacar que todas as
transacbes eletrdnicas estejam devidamente protegidos de pessoas que nao
estejam autorizados a receber os contetdos das informagfes fornecidas. Tem que

manter total sigilo de informa¢des como: valores, niumeros de contas ou cartfes.
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J& a autenticacdo que € a responsavel por identificar os usuarios, deve neste
caso garantir autenticidade de ambas as partes envolvidas. Sendo assim, garante
gue a informacéo que seesta passando, seja fielmente para o destinatario correto e
nao para um impostore que a mensagem que O destinatario recebera seja a

mensagem original.

No quesito integridade, é garantido que as informacgfes cadastrais ndo sejam

modificadas durante a transmissao e que sejam entregues no destino correto.

Para o entendimento do conceito de ndo-repudio, é necessario primeiramente
gue este seja definido, para que o termo seja entendido completamente. Para a
autora Lara, repudio é o fato de se negar a participagdo numa determinada
operacdo. O problema realmente surge se a negativa, ou seja, o repudio, acontecer
sobre uma operacao que de fato ocorreu. No comércio virtual, assim que realizada a
transacéo, tanto o comprador quanto o vendedor, ndo podem negar sua participacéo

na mesma.

Contudo, resta claro que a internet visa muitos beneficios, como também
maleficios para um lado, mas a facilidade e a praticidade de podermos realizar uma

compra pela internet estd nos deixando mais comodos.

Podemos concluir neste capitulo que a seguranca das informac¢cdes no
comércio eletrdbnico € mesmo essencial. Contudo varias técnicas estdo sendo
criadas por fornecedores para que sejam aumentadas aos clientes a utilizacdo do
comeércio eletrbnico com mais tranquilidade, entre elas, a ja citada Criptografia, que
estudaremos com mais detalhes no préximo capitulo. Porém, além da Criptografia,
podemos destacar ainda como outras formas alternativas de seguranca o chamado
Site Blindado, também bastante usado por empresas na internet.
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CAPITULO Ill = CONSUMO ELETRONICO NO AMBITO NACIONAL E
INTERNACIONAL

A Internet com sua caracteristica globalizada e democréatica coloca o
consumidor em contato direto com o fornecedor estrangeiro, criando uma relacao
internacional de consumo, raramente ocorrida antes da era virtual. As
consequéncias juridicas deste fato se mostram quando percebemos que as nhormas
de protecdo e as regras tradicionais do comércio internacional se confrontam

gerando inseguranca ao consumidor.

Este dltimo capitulo refere-se ao comércio eletrénico no @mbito nacional e
internacional, fazendo primeiramente abordagem a protecdo e seguranca do
consumidor tanto no campo nacional, quanto internacional, destacando desde seu
histérico até os principais aspectos de consumo como direito humano. E, por
derradeiro, serdo apontadas quais as principais garantias do consumo no aspecto

internacional.

3.1. Protecdo do consumidor no campo nacional e internacional

Nos tempos modernos, a protecdo do consumidor € considerada um

direito fundamental por estar positivado pela Constituicdo da Republica de 1988, em
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seu art. 5° XXXII, este principio saiu da esfera meramente econdmica e social e
passou a merecer destaque em nossa legislagéo.

Este tema é de suma importancia atualmente, uma vez que o volume de
acordos tanto bilaterais como multilaterais tém acrescido enormemente para
fomentar o comércio internacional. No saber de Mazzouli (2002), as informac¢des do
Ministério das Relacdes Exteriores, salienta que oBrasil na época do Império
concluiu 183 atos internacionais, 200 atos na Primavera Republica e somente nos
primeiros anos de governo do Presidente Fernando Henrique Cardoso, foram
celebrados 392 atos bilaterais e 143 multilaterais.

Nesse sentido, pode-se dizer que a aplicacdo destas normas de direito
internacional em conexao com interesses privados deve estar em sintonia com o
Direito Constitucional. Se estas normas internacionais forem de encontro aos direitos
fundamentais tutelados em nossa constituicdo, devem ser desprezadas e se
ampliarem o grau de protecdo ao homem, devem ser aplicadas imediatamente,
segundo o art 5°, 88§ 1° e 2° da CR/1988.

De acordo com Filomeno (2001), o Cédigo de Hamurabi ja previa algumas
leis de protecdo ao consumidor em casos de servicos deficientes nas Leis 233 e
235. No mesmo sentido e consoante Perin (2003), o Cddigo de Massu, vigente na
Mesopotamia, Egito Antigo e india do séc Xlll a.C. acabava por proteger 0s

consumidores indiretamente ao tentar regular as trocas comerciais.

Segundo Perin (2003), no Direito Romano classico, o vendedor era
responsavel pelos vicios da mercadoria a menos que os ignorassem. No Periodo
Justiniano, a responsabilidade passou a ser atribuida ao vendedor independente de
seu conhecimento do vicio. Se a venda tivesse sido feita de ma-fé, cabia ao

vendedor ressarcir o consumidor devolvendo a quantia recebida em dobro.

Isto posto, nos ultimos tempos, a maioria dos paises perceberam a
necessidade de se unificarem em blocos com o intuito de reduzirem barreiras
tarifarias e incrementarem o comeércio internacional para uma maior competicdo no

mundo globalizado. Com isso, os consumidores passaram a contar com a facilidade



26

de poder adquirir os mais variados produtos e servi¢os originarios de qualquer parte

do mundo

Todavia, esta tal facilidade veio acompanhada de uma série de
dificuldades que acabam por demonstrar a fragilidade do consumidor nas relacdes
de consumo. Esta vulnerabilidade, outrora reconhecida nas relagdes de consumo
nacionais, se tornava ainda maior devido as diferencas de idiomas e legislacdes.

Na opinido de Albertin (2013) proteger o consumidor, reconhecendo a
desigualdade entre os protagonistas do mercado, significava proteger o préprio

sistema capitalista e o desenvolvimento destes novos mercados.

Marques (2004) assegurou que, apenas ap0s o crescimento dos grupos de
defesa do consumidor e um longo periodo de mobilizacdo da opinido publica para
chamar a atencédo dos legisladores para adocao de medidas protetivas é que o papel
do consumidor, o "protagonista esquecido” nos tratados de integragéo, foi levado em

consideracgao.

Ademais, ainda no saber de Marques (2004), o ShermanAntitrustAct de
1890 foi a primeira manifestacdo moderna da necessidade de protecdo do
consumidor. Mas apenas em 1962, com a mensagem do Presidente Kennedy ao
Congresso dos EUA, conhecida como "Declaragdo dos Direitos Essenciais do
Consumidor”, através da qual se elencavam seus quatro direitos basicos, quais
sejam direito a seguranca, informacdo, escolha e direito de ser ouvido,
consolidando, portanto a ideia de sua tutela. Na década de 70, foi a vez da Europa
se manifestar sobre o assunto principalmente através do Conselho da Europa em

1973 e da Comunidade Econdmica Européia em 1975.

Continuando na linha de pensamento de Marques (2004) na mesma época, a
Comisséo de Direitos Humanos das Organizacdes das Nag¢des Unidas (ONU), em
sua 29a sesséo reconheceu como direitos fundamentais e universais do consumidor,
agueles direitos contidos na Declaracédo dos Direitos Essenciais do Consumidor dos

Estados Unidos.

Finalmente em 1985, a Assembléia Geral da ONU editou a resolugéo n.

39/248 de 10/04/1985 sobre a protecdo ao consumidor, positivando o principio da
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vulnerabilidade no plano internacional. As diretrizes constituiam um modelo
abrangente descrevendo oito areas de atuacdo para os Estados a fim de prover

protecdo ao consumidor.

Marques (2004), destaca diretrizes, sendo elas: a) protecdo dos
consumidores diante dos riscos para sua saude e seguranca; b) promocédo e
protecdo dos interesses econdmicos dos consumidores; c) acesso dos
consumidores a uma informacdo adequada; d) educacdo do consumidor; e)
possibilidade de compensacédo em caso de danos; e f) liberdade de formar grupos e

outras organizacfes de consumidores.

Nesse sentido, estas organizacdes teriam a oportunidade de

apresentarem suas visdes nos processos decisorios que as afetassem.

Em seguida, foram aprovadas as resolu¢cdes do Conselho Econémico e
Social (julho/88 e julho/90). Em nivel regional, a
InternationalOrganizationofConsumersUnions  (IOCU), uma organizacdo néo
governamental mundial de defesa do consumidor, celebrou em Montevidéu, em
outubro de 1986, sua primeira conferéncia regional para América Latina e Caribe.
Pouco depois em marco de 1987, a ONU, também em Montevidéu, impulsionou a
realizacdo de um encontro com um pouco mais de 20 paises e algumas
organizacdes de consumidores para discutir a aplicacao das diretrizes no continente.
(REV. JUR. 2013).

A partir dai, varios paises passaram a abordar a questao da protecdo do
consumidor dentro da jurisdicdo interna seja adaptando ou elaborando sua
legislacdo. O Brasil, Argentina, Peru, Honduras, Equador, Chile, Costa Rica, México,
Paraguai e Uruguai promulgaram leis especificas sobre o tema, sendo que os trés
primeiros, além de EI Salvador, incluiram a tutela do consumidor em suas
constituicbes. Outros paises como Bolivia, Guatemala, Trinidad e Tobago,
Nicardgua e Colémbia estavam em processo de elaboracdo de suas legislagbes.O
sucesso desta investida se deu gragas a monitoracdo e assisténcia da ONU aos
paises das Américas e Asia (MARQUES, 2004 e, finalmente, em dezembro de 2002,
a protecado do consumidor foi declarada direito fundamental pelos presidentes dos
guatro Estados-membros do MERCOSUL.
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3.2. Seguranca do consumidor no Brasil como direito humano

Para Cancado Trindade (1997, p.17) a ideia dos direitos humanos é téao
antiga quanto a histéria das civilizacdes, e tem como objetivo: "afirmar a dignidade
da pessoa humana, lutar contra todas as formas de dominacdo, exclusdo e
opressao, em prol da salvaguarda contra o despotismo e a arbitrariedade, e na
assercdo da participacdo na vida comunitaria e do principio da legitimidade".

Segundo o autor, o reconhecimento destes direitos basicos acaba por
formar padrdes minimos universais de comportamento e respeito ao proximo,
observando as necessidades e responsabilidades dos seres humanos. Os direitos
humanos séo vinculados ao bem comum, tendo em vista a emancipagdo do ser

humano de todo o tipo de servidao, inclusive a de ordem material.

Os direitos do homem foram conformados no século XVII, expandindo-se
no século seguinte ao se tornar elemento basico da reformulacdo das instituicoes
politicas. Atualmente, ndo se denominam mais direitos do homem, mas sim, direitos
humanos, terminologia mais politicamente correta (FERREIRA, 1996). Portanto,

direitos humanos fundamentais ou direitos fundamentais tém o mesmo significado.

Canotilho (1998) distingue os direitos do homem dos direitos
fundamentais, sendo os primeiros, "direitos validos para todos os povos e em todos
0s tempos" e os segundos sdo os direitos do homem juridico-institucionalmente

garantidos e limitados no tempo e espaco.

Bonavides (2000) acredita que os direitos fundamentais sédo os direitos do
homem que as Constituicbes positivaram, recebendo destas um nivel mais elevado
de garantias ou seguranca. Cada Estado, pois, tem seus direitos fundamentais
especificos. Entretanto, o autor acrescenta que os direitos fundamentais estao
vinculados aos valores de liberdade e da dignidade humana, nos levando assim ao
"significado de universalidade inerente a esses direitos como ideal da pessoa

humana".

Nesta mesma esteira, Canotilho (1998) ensina que a positivacdo dos

direitos fundamentais, considerados "naturais e inalienaveis" do individuo, pela
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Constituicdo como normas fundamentais constitucionais é que vincula o direito. Sem
0 reconhecimento constitucional, estes direitos seriam meramente aspiracdes ou
ideais, seriam apenas "direitos do homem na qualidade de normas de acao

moralmente justificadas".

Nesta seara, para Bonavides (2000), a doutrina atualmente classifica
estes direitos em direitos humanos fundamentais de primeira, segunda, terceira e
guarta dimensdes, temos que ressaltar que tais direitos sdo duramente criticados por
diversos autores ja que estes direitos se completam, se expandem, se acumulam e
ndo se substituem ou se sucedem, e cujos conteudos ensejariam 0s principios:

liberdade, igualdade e fraternidade.

Canotilho (1998), destaca que os Direitos de primeira dimensdo ou
direitos de liberdade seriam os direitos e garantias individuais e politicos classicos,
as chamadas liberdades publicas. Visavam inibir a interferéncia indevida do Estado
na vida do cidaddo.Os direitos de segunda dimensdo ou direitos de igualdade
referem-se aos direitos sociais, econdmicos e culturais, surgidos no inicio do século
XX. Eram os direitos de carater social. Neste caso, a interferéncia do Estado era
desejada para garantir a igualdade material dos individuos.

Para Lucca (2003), diz que os Direitos de terceira dimensédo ou direitos de
solidariedade ou fraternidade sao os direitos da coletividade, de titularidade coletiva
ou difusa. Dentre eles se encontram o direito a paz, meio ambiente equilibrado, a

comunicacao, a protecdo do consumidor, dentre outros.

Bonavides (2000) cita ainda uma quarta dimenséo de direitos originarios

do mundo globalizado. S&o eles os direitos a democracia, a informacdo, ao
pluralismo e seriam estes direitos que possibilitariam a legitima globalizacao politica.

Para Cancado Trindade (1997), ndo ha como dividir os direitos humanos
invocando certas categorias de direitos em razdo de sua "pretensa natureza
juridica”. Separar o econémico do social e do politico a fim de negar-lhes os meios
eficazes de implementacdo, ndo deveria resistir aos imperativos de protecdo dos

direitos humanos. Dai a necessidade da consolidagdo de obrigacdes erga omnes de
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protecdo diante de uma concepcao integral e abrangente dos direitos humanos que

envolvam todos os seus direitos: civis, politicos, econémicos e culturais.

No entanto, a expansdo e generalizacdo da protecéo internacional dos
direitos humanos enfrentam ultimamente tentativas de categorizacdes de direitos,
inclusive em relagdo as pessoas protegidas, ou pela relacdo com o Estado (se é um
direito que proteja 0 homem do Estado ou pelo Estado). A | Conferéncia Mundial dos
Direitos Humanos realizada em Teerd em 1968, pds termo a esta discussao,
firmando que a realizagéo plena dos direitos civis e politicos seria impossivel sem o

gozo dos direitos econémicos, sociais e culturais (BONAVIDES, 2000).

A Constituicdo da Republica de 1988 consagra a defesa do consumidor
no artigo 5°, XXXIl, que versa sobre os direitos e garantias fundamentais, ou seja, "O
Estado promovera, na forma da lei, a defesa do consumidor". Desta forma, o
legislador obrigou o Estado a promover a protecédo do consumidor, elevado a direito

fundamental do cidadao.

A defesa do Consumidor também estd prevista no art. 170, V, da
Constituicdo Federal brasileira, onde deve-se garantir a melhoria da qualidade de

vida dos cidaddos pela implementacdo de uma politica de nacional de consumo.

Finalmente, o Congresso Nacional conforme orientacdo de nossa Carta
Magna, elaborou a Lei 8.078 de 11/09/1990 de protecdo ao consumidor, criando o
Codigo de Defesa do Consumidor (CDC). Por se tratar de um verdadeiro
"microssistema juridico”, ja que nele se encontram normas de direito penal, civil,
constitucional, processuais penais, civis e administrativas, com carater de ordem
publica (DORNELLES, 2003) e constituir legislacdo extremamente avancada, O
Caodigo Brasileiro de Defesa do Consumidor acabou por influenciar as legislacbes
dos outros paises do MERCOSUL.

Neste sentido entdo, sendo a protecdo do consumidor um direito
fundamental j& declarado pela ONU, positivado em nossa constituicdo e reconhecido
pelos paises-membros do Mercosul como ja dito anteriormente, necessario se faz
nos ater mais detalhadamente na internacionalizacdo de tratados de direitos

humanos em nossa legislacao.
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3.3. Garantias do consumidor brasileiro no comércio eletronico internacional

No direito brasileiro, a principio, as rela¢cdes de consumo, quando s&o
enquadradas nas definicbes do CDC, ou seja, nas definicdes de consumidor,
fornecedor e produto ou servigo, sera esta Lei especial que regera a questdo
consumerista.

E notorio que as relacbes de consumo, em fungéo das caracteristicas das
relacbes contemporaneas e pela facilidade trazida pela rede mundial de
computadores, tém ocorrido cada vez mais entre consumidores e fornecedores de
diferentes paises, estabelecendo uma relacao internacional entre pessoas, fisicas e
juridicas, sendo denominada pela doutrina como, relacdo de Direito Internacional

Privado, com suas normas conflituais ou de solucao de conflitos.

Segundo Aldemario Araujo de Castro(2013), "encontram-se fatos e
relacbes que, pelas suas caracteristicas, superam os limites da vida real interna de
determinado Estado",portanto, podemos afirmar que existe um elemento externo a
um dos poélos, ou seja, ao sistema legal da nacdo, havendo o surgimento de um fato
anormal a este direito. Sem a existéncia do elemento externo, ndo ha fato anormal
ao direito do respectivo pais e a questdo devera ser tratada exclusivamente pelo

ordenamento nacional.

A apresentacao do elemento de estraneidade faz com que dois ou mais
ordenamentos juridicos possam estar relacionados com a tutela sobre os interesses

conflitantes entre as partes.

Diz Mazzuoli (2002) que cada Estado pode avocar para si a jurisdicao
sobre a matéria, além de possuir regras materiais diferentes, e como dificilmente
havera um direito uniforme ou uniformizado entre os paises, estes se preocuparam

em resolver tais conflitos, denominados "conflitos de 1° grau™.

Para tanto, os Estados criaram normas internas, normas de Direito
Internacional Privado, tidas como normas indicativas, que determinardo e

sistematizaréo o direito aplicavel ao caso concreto com elemento de estraneidade.
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Neste caso, a competéncia internacional daquele pais j& estara fixada e um possivel
conflito jurisdicional persistira. (BLUM, 2013)

Os Estados estéo sujeitos a limitacdes sobre os poderes de jurisdicdo em
casos que tratem de interesses ou atividades estrangeiras. Ainda que disponha de
certa discricionariedade na determinacdo dos critérios da matéria pertinente a
jurisdicdo nacional, cada Estado é obrigado a exercer com moderacéo a tarefa de
invocar jurisdicdo em casos que envolvam algum elemento estrangeiro.

Sob a perspectiva juridico-internacional, o termo jurisdicdo compreende

trés categorias de poderes:

a) jurisdicdo legislativa, que se constitui na "jurisdicdo para
prescrever" um principio ou norma legal, seja por lei, decreto
executivo, regulamentacdo administrativa ou por jurisprudéncia;

b) jurisdicdo judicial, que nada mais € do que a "jurisdicdo para
adjudicar" demandas judiciais;

c) jurisdicdo executiva, determinada pela "jurisdicdo para fazer
cumprir” leis e regulamentos, bem como ordens e decisoes judiciais.
(RABELO, 2013, online)

Prata (2013) no seu contexto diz que a noc¢dao tradicional da extensao dos
poderes de jurisdicdo exprimia que um pais deteria poderes absolutos para regular
pessoas e coisas que se encontrassem dentro de suas fronteiras, bem como
condutas que nele ocorressem. Como a eficacia da lei no espaco se confundia com
os limites territoriais de uma nacao, tentativas de exercicios de poderes fora dos
respectivos limites territoriais ndo eram legitimadas pelo direito dos povos e,

eventualmente, ocasionavam conflitos armados entre as soberanias envolvidas.

No entanto, gracas a mudancas econdmicas e a avancos na tecnologia,
as relacdes entre pessoas de diferentes territérios tornaram-se cada vez mais
comuns. A aproximacdo entre as nagdes e 0 crescimento das transacgdes
internacionais dificultava a aplicacdo de uma concepcao estrita de territorialidade. A
solugdo veio com a criagdo de um sistema reconhecido pela comunidade
internacional, que enumerava circunstancias em que se justificaria a sujeicdo de
cidaddos e residentes de um pais a autoridade de outro. Assim, com o intuito de

solucionar conflitos de jurisdicdo, desenvolveram-se 0s seguintes critérios basicos:

1) o principio da nacionalidade;
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2) o principio da nacionalidade passiva;
3) o principio protetor;
4) o principio universal. (RABELO, 2013, online)

Prata (2013), ainda relata que no contrato de consumo realizado por
meios eletrbnicos o consumidor continua com a mesma protecdo antes conferida
pelas leis precedentes. Mesmo regras de conteudo processual também se mostram
aplicaveis na instrumentalizacdo de obrigacfes oriundas de transacoes realizadas
em meio eletrbnico, mas a realidade das redes eletrOnicas abertas e a disseminacao
do comércio eletrénico trouxeram fatalmente uma constatacéo: a de que as leis em
vigor ndo sdo suficientes a oferecer respostas a todas as necessidades do
consumidor nesses novos ambientes virtuais. A novidade das relacdes nesse tipo de
ambiente sugere a existéncia de certas inadequagdes e lacunas na lei vigente que

necessitam serem reparadas.

Por fim, pode-se dizer que as regras de competéncia internacional do
Estado emanam, em primeiro lugar, de seu préprio ordenamento. Sao regras de
direito processual compostas por um sistema dindmico que pode ser chamado de
Direito Processual Internacional. Este sistema, como parte do Direito Internacional
Privado, terd ainda como fonte regras a partir do Direito Internacional Publico,
normas costumeiras e acordos internacionais, os Tratados, visando a solucédo dos

conflitos de jurisdigdo que se instalem nas relagdes multiconectadas.

Portanto, a competéncia internacional da Justica brasileira esta fixada,
sendo exclusiva, segundo nossa posi¢cao em razdo do art. 101 inciso | do CDC, ou
concorrente conforme o inciso Il do art. 88 do CPC, local de cumprimento da
obrigacdo, o magistrado devera socorrer-se de nossas normas indicativas em

relacdo a presente demanda.



CONCLUSAO

Por ser fundamenta na sociedade moderna, o desenvolvimento da
tecnologia, em especial a fusdo entre a computacdo e a telecomunicacdo e sua
propagacdo estdo evoluindo a area da comunicacdo no sentido de ampliacdo do

mercado.

A internet definiu um marco na evolucdo dos meios de comunicagao
mundialmente, pois esta modificando as possibilidades de realizacdo de transacoes
comerciais ao redor do mundo. A rede mundial estd cada vez mais se mantendo
como 0 meio mais eficiente de comunicacao entre empresas e clientes, sejam eles

pessoas fisica ou juridica.

O avanco dessa tecnologia da comunicacéo trouxe a criacdo do Comércio
Eletrbnico, que ja existe na pratica e estd em grande expansao de mercado, mas a
aceitacdo ampla do processo da compra online depende da superacdo de varios

tipos de obstaculos como barreiras tecnoldgicas, culturais e organizacionais.

As facilidades do consumo no ambiente eletronico possibilitam a
ocorréncia de novas situacdes que expdem sobremaneira a situacao de fragilidade

do consumidor.

Ao fazer uso dos meios eletrbnicos cabe ao consumidor adotar maior
cautela, dispensando especial atencdo antes de concretizar a contratacdo. Deve
proceder a verificacdo das informacdes prestadas pelo responsavel pelo site, buscar
0 endereco e 0 numero de telefone fixo para a eventual e futuro contato, priorizando

a aquisicao em lojas que mantenham estabelecimento fisico.
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Cabe ainda verificar a existéncia de um canal de comunicacao, através de
formulario ou endereco de e-mail, buscando informar-se sobre a utilizacdo de
recursos que garantem a privacidade e a seguranca de seus dados, deixando de
fornecer qualquer dado pessoal que ndo mantenha relacao direta com a pretendida

aguisicao de bem ou servico.

Subentende-se que as empresas que praticam comércio eletrénico
estejam preparadas para o atendimento legal das normas de protecdo ao
consumidor, colocando em funcionamento mecanismos tecnolégicos aptos a

promover a efetiva defesa dos direitos dos usuarios no ambiente eletrénico.

Apesar de o Cddigo de Protecédo e Defesa do Consumidor néo dispor de
normas especificas sobre comércio eletrbnico, este se aplica integralmente as

relacdes juridicas de consumo estabelecidas no ambiente virtual.

Uma vez que a posi¢ao de vulnerabilidade do consumidor se acentua no
comércio eletrdnico, deve-se enfrentar a efetividade da norma consumerista em
ambientes digitais. Para obter algum resultado com Comércio Eletrdnico é preciso
enfrentar e superar as barreiras que existem ainda no campo tecnoldgico, cultural e

organizacional.

A grande tendéncia da compra eletrbnica é de aumentar o niamero de
adeptos compradores virtuais devido as comodidades, conveniéncia, promocdes,
economia de tempo e dinheiro, forma mais facil de encontrar fornecedores e
produtos com menores precos em relacdo ao mercado fisico. A compra online
apresenta-se como um grande potencial, visto que no futuro a tendéncia é tudo

tornar-se digital.

As empresas que ndo aderirem a Internet e ao Comércio Eletrdnico e
outras formas de novas tecnologias ndo serdo competitivas durante muito tempo e

entraram em declinio.

Com certeza a Internet e o Comércio Eletrbnico sdo muito importantes

para o desenvolvimento e a promocao de negocios, hoje e no futuro.
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